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摘　要：智能变电站中报文信息根据网络可分为过程层信息和站控层信息两类。信息安全遵循“安全分区、网络专用、
横向隔离、纵向认证”的原则，通过加密、数字签名、虚拟网络、防火墙和入侵检测等技术手段，依靠主动防御和被动防御

相结合，建立起信息安全防护的两道防线，增强了信息的可用性、保密性、完整性和不可抵赖性。
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０　引言

智能变电站作为智能电网“电力流”“信息流”

和“业务流”的汇集点，能够实现庞大的电网数据信

息采集、传输、分析及处理功能。随着通信技术和网

络技术的发展，电力系统通信协议日趋标准化，一方

面提高了变电站内设备的互操作性和互换性，另一

方面又对变电站的信息可靠性和安全性提出了新的

挑战。２０１５年圣诞节期间，乌克兰国内多个区域的
电网遭遇网络攻击，引发大面积停电，敲响了电网信

息可靠性与安全性的警钟。

信息可靠性与安全性是智能电网安全稳定运行

的关键要素之一。智能变电站作为智能电网的重要

组成部分，其站内二次设备信息可靠性与安全性面

临着来自多方面的严峻考验。因此，对智能变电站

内部设备以及其与电网内交互信息进行全面、系统

的安全防护，利用有效的信息安全防护方法和策略

保障信息交互的可靠，消除安全隐患，合理规避潜在

风险，是保证智能变电站乃至智能电网安全稳定运

行的关键问题之一［１］。

１　变电站信息安全现状

网络通信系统是智能变电站信息传输的基础，站

内信息网络具有承载保护、测控、计量、同步相量测量、

故障录波等功能。根据应用的不同，站内网络信息包

括面向通用对象的变电站事件ＧＯＯＳＥ（ＧｅｎｅｒｉｃＯｂｊｅｃｔ
ＯｒｉｅｎｔｅｄＳｕｂｓｔａｔｉｏｎＥｖｅｎｔｓ）、样本值 ＳＶ（ＳａｍｐｌｅｄＶａｌ
ｕｅ）、制造报文规范ＭＭＳ（ＭａｎｕｆａｃｔｕｒｉｎｇＭｅｓｓａｇｅＳｐｅｃｉ
ｆｉｃａｔｉｏｎ）和对时信息四类。在线监测和智能辅助控制
业务通过站内单独组网或点对点通信方式实现；数据

采集与监视控制ＳＣＡＤＡ（ＳｕｐｅｒｖｉｓｏｒｙＣｏｎｔｒｏｌＡｎｄＤａｔａ

Ａｃｑｕｉｓｉｔｉｏｎ）等远传类业务由调度数据网、综合数据网
向相应功能主站系统传送。过程层设备、间隔层设备

和站控层设备采用ＩＥＣ６１８５０标准实现站内通信。智
能变电站通常采用“三层两网”架构，过程层网络中上

行信息主要是电流和电压采样值数据的ＳＶ报文、开关
状态量数据的ＧＯＯＳＥ报文，下行信息为操作控制命令
的ＧＯＯＳＥ报文。站控层网络中上行信息主要是二次
设备状态、动作、告警信息的ＭＭＳ报文，下行信息为操
作控制命令ＧＯＯＳＥ报文［２－４］。

过程层网络中 ＳＶ报文和 ＧＯＯＳＥ报文实时性
要求很高，数据传输路径跳过了高层协议，从应用层

直接映射到数据链路层。站控层网络中 ＭＭＳ报文
作为变电站内外信息交互的报文，数据传输遵循

ＴＣＰ／ＩＰ协议，存在不安全因素，如 ＩＰ包明文传输、
ＩＰ包没有数据认证等。

２　变电站信息安全相关标准和规范

２．１　国内变电站信息安全规定
２０１４年８月国家发展和改革委员会审议通过

了第１４号令《电力监控系统安全防护规定》，明确
了“安全分区、网络专用、横向隔离、纵向认证”的原

则。根据第１４号令，生产控制区分为控制区（安全
Ⅰ区）和非控制区（安全Ⅱ区），管理信息区内部在
不影响生产控制区的前提下，根据不同安全要求划

分安全区。生产控制区与管理信息区之间设置专用

单向安全隔离装置，生产控制区内的控制区和非控

制区之间采用防火墙实现逻辑隔离。在生产控制区

与广域网的纵向链接处需设置专用纵向加密认证装

置或者加密认证网关。电力调度数据网在专用通道

上使用独立的网络设备组网，在物理层面上实现与

其他数据网及外部公用数据网的安全隔离。

２．２　国际变电站信息安全标准
ＩＥＣ６２３５１电力系统管理及关联的信息交换－
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数据和通信安全主要采取数据加密、数字签名和信

息摘录技术，提出了包含 ＴＣＰ／ＩＰ的通信模型的安
全传输层握手协议的改进方法，抵御非法操作攻击

系统，保障变电站系统数据通信的保密性、完整性、

可用性和不可抵赖性，图１为 ＩＥＣ６２３５１与变电站
通信协议间的对应关系。

图１　ＩＥＣ６２３５１与变电站通信协议的对应关系

　　根据 ＩＳＯ７４９８－２的三维安全体系结构，结合
智能变电站安全需要，对四类安全性能和五类主要

安全技术进行关联，见表１。
表１　变电站安全需求与机制对应关联

安全机制
安全需求

保密性 完整性 可用性 不可抵赖性

加密　　 ● ● ○ ○

入侵检测 ● ● ● ●

防火墙　 ● ○ ● ○

虚拟网　 ● ● ● ○

数字签名 ○ ● ○ ●

３　变电站主要信息安全措施

智能变电站系统安全防护重点是强化变电站边

界防护，加强内部安全措施，保障变电站安全稳定运

行。调控主站端依托智能电网调度控制系统集中监

控功能模块实现基于该平台的模型管理、数据传输、

网络通信、人机界面、系统管理等服务。通过安全Ⅰ

区数据通信网关机将调控主站下发的遥控指令转发

给继电保护和安全自动装置，并将继电保护和安全

自动装置的状态信息、定值转发回调控主站，同时完

成变电站站控层和调度数据网之间通信规约的转换

功能，其总体架构如图２所示。继电保护和安全自
动装置远方操作相关功能部署在安全Ⅰ区，覆盖调
控主站、变电站和数据传输通道三部分内容。在主

站和变电站配置纵向加密设备，采用调度证书系统

签发的设备证书进行调试并按照数据交互需求设定

加密隧道及策略，各纵向加密认证设备均应在加密

通道运行。变电站内Ⅰ区数据通信网关机采用 ＩＰ
地址验证方式进行认证，建立一个ＩＰ地址白名单列
表，只响应ＩＰ地址白名单列表中装置的ＴＣＰ连接请
求；对网关机到继电保护装置之间的控制指令进行

安全认证，通过访问控制表 ＡＣＬ（ＡｃｃｅｓｓＣｏｎｔｒｏｌ
Ｌｉｓｔ）设置对交换机端口进行ＩＰ地址和ＭＡＣ地址绑
定，每个端口只允许固定 ＩＰ地址和 ＭＡＣ地址的链
接通过。

变电站信息安全防护旨在保护变电站站内信息

和站与调度传输信息的保密性、完整性、可用性和不

可抵赖性，目前主要采用加密技术、数字签名技术、

防火墙技术、虚拟网络技术和入侵检测技术等［５－７］。

３．１　加密技术
加密技术是按照特定的规则将传输的数据转换

为乱序，一般有链路加密、节点加密和端到端加密三

种形式。变电站加密的信息主要有遥控信息、遥调

信息、保护装置和其他安全自动装置的整定信息等

直接关系电网安全运行的信息。

３．２　数字签名技术
数字签名类似传统纸上的笔迹或印章，采用了

两种互补的算法，一种用于签名，另一种用于验证，

包括密码生成算法、标记算法和验证算法。智能变

电站过程层包含ＧＯＯＳＥ和 ＳＶ两类信息，过程网络
数据的传输需要严格保证实时性和安全性。

ＧＯＯＳＥ和ＳＶ若采用加密或其他安全方法会使原始
数据增加很多字节数，既增加了报文处理时间，也延

迟了传输速度，采用数字签名技术则可兼顾过程层

信息的安全性和实时性。

３．３　防火墙技术
防火墙是介于两个网络之间的安全系统，根据

设定的规则，控制信息流向和进出网络的报文。对

变电站系统进行分区，各区之间使用防火墙进行网

络隔离，对变电站业务实施重点防护，这将大大增强

整个系统的安全性。

３．４　虚拟网络技术
为满足不同应用之间的信息隔离，变电站站内
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图２　变电站安全分区系统架构

采用虚拟局域网ＶＬＡＮ（ＶｉｒｔｕａｌＬｏｃａｌＡｒｅａＮｅｔｗｏｒｋ）
技术。

ＶＬＡＮ将设备划分成不同的广播域，实现虚拟
工作组的数据交换。ＧＯＯＳＥ信息传输实现设备间
信息交互，通过在交换机上设置基于端口的 ＶＬＡＮ，
不同业务的数据流限定在不同的 ＶＬＡＮ中，不仅防
止黑客攻击，更可控制流量，减少设备投资，简化网

络管理并提高网络的安全性。

３．５　入侵检测技术
入侵检测是检测网络中违反安全策略行为，包

括系统外部的入侵和内部用户的非授权操作。变电

站网络入侵检测先收集系统、网络、数据及用户活动

的状态和行为，再通过模式匹配、统计分析和完整性

分析来实现数据分析，根据记录分析结果检测是否

入侵，入侵则发出告警通知，对攻击源实施控制，保

护被攻击对象。

４　变电站信息安全体系建设

４．１　安全体系模型
如图３所示，“ＷＰＤＲＲＣ”信息安全模型在传统

ＰＤＲＲ（防护 Ｐｒｏｔｅｃｔｉｏｎ，检测 Ｄｅｔｅｃｔｉｏｎ，响应 Ｒｅａｃ
ｔｉｏｎ，恢复Ｒｅｃｏｖｅｒｙ）信息安全体系模型增加了预警
（Ｗａｒｉｎｇ）、反击（Ｃｏｕｎｔｅｒａｔｔａｃｋ）两个环节，以人员为

核心、策略为纽带、技术为保证，体现信息系统安全

系统的预警能力、保护能力、检测能力、响应能力、恢

复能力和反击能力，针对不同的安全威胁，采用不同

的安全措施，对受保护对象进行多层次保护。

图３　ＷＰＤＲＲＣ信息安全模型

４．２　被动防御和主动防御
防护是一种被动防御，系统受到入侵后，根据入

侵特征，将特征添加至防御策略库，防御受到再次入

侵，但防御永远落在入侵之后。检测则是一种主动

防御，系统根据状态判断，发现入侵行为则报警，并

自动采取防护措施。

系统受到攻击时，可以通过漏洞扫描和入侵检

测发现和阻断入侵行为，断开网络或关闭特定的服

务、追踪入侵源、记录入侵痕迹，并（下转第２４页）
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续表

方
差
分
析

项目 自由度ｄｆ 方差ＳＳ 均方差ＭＳ Ｆ检验 显著性 Ｆ

回归分析 ５ １２９７５８．３ ２５９５１．６７ ４０７．２８８２ １．２１４８４Ｅ－７２

残差 １１８ ７５１８．７４５ ６３．７１８１８

总计 １２３ １３７２７７．１

因
子
系
数

项目 回归系数 标准误差 ｔＳｔａｔ Ｐ值 下限９５％ 上限９５％

常数项ｃ －９０５．８３６ ２２９．９４７７００ －３．９３９３１０ ０．０００１３９ －１３６１．１９４５８６ －４５０．４７６５

因子ｔ（温度测值） －０．０８９７２０ ０．１５３４５１ －０．５８４６８０ ０．５５９８７６ －０．３９３５９５２３２ ０．２１４１５４５

因子Ｘ１（＃１传感器测值） ０．１３０３６３ ０．０８３８１０ １．５５５４６２ ０．１２２５１４ －０．０３５６０３４１１ ０．２９６３３０２

因子Ｘ２（＃２传感器测值） －０．２０３３４０ ０．０５２６３１ －３．８６３６１０ ０．０００１８３ －０．３０７５６７９１９－０．０９９１２２０

因子Ｘ４（＃４传感器测值） １．１１１７４０ ０．０７９４１３ １３．９９９４４０ ７．７４Ｅ－２７ ０．９５４４８０４３２ １．２６８９９９８

因子Ｘ５（＃５传感器测值） ０．０９１３０７ ０．００９６８９ ９．４２３４７９ ４．６５Ｅ－１６ ０．０７２１１９７４５ ０．１１０４９４８

３　结论

在弹性变形下，锚索测力计内置的各支传感器

的输出值是近似同步增大或者减小的，即使在偏心

受力状态下，各支传感器的输出值在偏心两侧仍然

表现出同步增大或者减小的规律，各传感器的输出

值与参与计算的总输出值的平均值存在一定的相

关性。

在综合考虑影响锚索测力计测值变化的情况

下，不需要修正仪器自身参数，可采用多元回归的方

法进行数据的修正，得到一个合理的实际测值范围，

其结果精度很好，但本数学模型的长期稳定性仍是

一个需要继续研究的问题。
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（上接第１７页）与安全网关互动，自动完善防御策
略，阻挡再次入侵，形成主动、被动防御体系的

联动［８－９］。

５　结束语

变电站大量应用网络技术传输信息，其安全性

和可靠性愈显突出。制定信息安全防御的策略是一

个系统性的问题，仅凭借单一的防御手段不能有效

解决问题。采用主动防御和被动防御相结合的网络

安全方案，可以为信息安全构筑双重防线，建立起一

个立体的防护体系。
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