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摘 要: 介绍了无线局域网( WLAN) 系统从胖无线接入点( AP) 到“接入控制器( AC) + 瘦 AP”的演化过程，讨论

了传统的实时电力主站数据采集与监视控制( SCADA) 系统和非实时 Web SCADA 系统，为适应电力实时 SCADA
主站场景，参考“AC + 瘦 AP”的设计思想，提出了基于云集中控制的电力瘦 SCADA 系统，实现了从胖到瘦的分层

分布式电力 SCADA 系统。该系统结合云系统和大数据技术，可以构成更加安全稳定的大规模电力物联网并可实

现更多的电力高级应用。
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Abstract: The evolutionary process of WLAN system from taking fat access point( AP) to taking“access controller( AC)

+ thin AP”is introduced． The traditional real － time power supervisory control and data acquisition ( SCADA ) system and
non-real-time Web SCADA system are discussed． To be applied in real-time SCADA system of main stations，a thin SCA-
DA system based on centralized cloud control is proposed，with reference to the concept“AC + thin AP”． The system re-
alizes the hierarchy simplifying of layered distributed power SCADA system． Combined with cloud system and big data
technologies，the system can set up a safer and more stable large-scale Electric Internet of Things，which can support more
advanced power applications．
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0 引言

无线局域网 ( WLAN) 系统一般由接入控制器

( AC) 和无线接入点( AP) 组成，目前 WLAN 一般采

用“AC + 瘦 AP”的组网方式［1 － 3］。AP 是移动终端

用户进入有线网络的接入点，主要作用是将各个无

线网络客户端连接到一起，实现大范围多用户无线

接入。AC 是无线局域网接入控制设备，负责将来自

不同 AP 的数据进行汇聚并接入 Internet，同时完成

AP 设备配置管理，无线用户认证、管理，宽带访问及

安全等控制功能［4］。
早期的无线网络方案主要采用胖 AP 解决方

案，后来逐步演变到了“AC + 瘦 AP”解决方案［2 － 4］。
胖 AP 是将 WLAN 的加密、用户认证、网络管理

等功能集于一身，所有相关配置都在 AP 上，没有

AC，配置复杂、运维困难、独立性强、难以集中管理。
胖 AP 除了前面提到的无线接入功能外，一般还同

时具备广域网( WAN) 、局域网( LAN) 端口，支持动

态主机配置协议( DHCP) 服务器、域名系统( DNS)

和介质访问控制( MAC) 地址克隆、虚拟专网( VPN)

接入、防火墙等安全功能。胖 AP 通常有自带的完

整操作系统，是可以独立工作的网络设备，可以实现

拨号、路由等功能，胖 AP 融合了 AC + 瘦 AP 的全部

功能，一个典型例子就是常见的无线路由器［4］。
瘦 AP 配 置 简 单，只 需 配 置 国 际 互 联 网 协 议

( IP) 地址 + 掩码 + 网关 + AC 地址，多数配置都在

AC 上，AP 注册到 AC 上之后，从 AC 获取版本和配
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置。瘦 AP 是一个只有射频和通信功能的 AP，功能

单一，不能独立工作。形象地理解就是把胖 AP 瘦

身，去掉路由、DNS、DHCP 服务器等，仅保留无线接

入的部分。瘦 AP 必须配合 AC 的管理才能成为一

个完整的系统［2 － 3］。
AC 是高性能的服务器架构产品，在无线网络中

的功能是管理中心设备，它通过国际标准的无线接

入点的控制和配置协议( CAPWAP) 加密隧道与瘦

AP 建立通信，并全面控制瘦 AP。瘦 AP 本身并不

保存配置，只有受到无线交换机 /控制器的控制才能

工作，因此，所有用户的连接、访问、认证、权限、安全

的信息都要受 AC 的管理。
胖 AP 本身拥有全部配置，一旦被盗窃，很容易

经过串口或网络口登录，获取无线网络的相关信息，

是大规模部署无线网络的巨大隐患。而瘦 AP 本身

并不保存配置，为“零配置产品”，全部配置都存于

AC 上，因此，从逻辑上说，无线用户访问瘦 AP 其实

是在访问 AC［2］，因此，即便是部署于用户现场的瘦

AP 被盗，非法者也无法得到任何配置，杜绝了入侵

的可能［4］。

1 方案设计

1． 1 电力胖数据采集与监视控制 ( SCADA) 调度

系统和非实时 Web SCADA 系统

传统调度主站是一个在现场局部范围内实施的

功能丰富且完整的类似“胖 AP”的系统，即所有软

硬件基本都部署在一个单独现场局点内，将实时数

据库服务、历史数据库服务、配置数据库服务、画面

组态配置服务、地理信息系统( GIS) 应用、电力高级

应用［5］、信息管理服务等糅合在一起，称作胖 SCA-
DA 调度系统。系统的配置数据信息、运行信息、历
史数据存储信息等综合设计、一体化运行，难以模块

化、单独化。
系统通常设计为生产控制大区( Ⅰ区) 和信息

管理大区( Ⅲ区) ［5］，2 个区各自设计主备冗余大型

商业数据库( Oracle，Mssql 等) ，需要考虑多个数据

库的主备工作状态和同步工作［6］。大规模主站系

统有大量的历史数据需要存储或备份，需要自己设

计程序来对数据库磁盘整列服务器进行高效访问，

成本十分高昂［1］。
Web SCADA 系统也称非实时数据采集系统，配

置信息和运行数据可以部署在传统服务器，也可以

全部设置在云系统上，解决了配置信息、组态信息、
历史数据的安全备份问题［7］。系统不设计实时库，

没有实时性非常强的画面展示，也不提供电力高级

应用软件。该方案主要提供一些报表与 Web 展示、

历史数据查询以及手机应用程序( APP) 等，一些高

级应用功能，特别是动态带电着色、潮汐计算、自动

发电控制( AGC) /自动电压控制( AVC) 等基本不支

持。系统无法提供现场实时监控画面和告警等功

能，只能适应非紧急、反应较慢的非实时监控系统，

如远程抄表、光伏监控等场合。因此，该方案不适合

电力实时 SCADA 主站场景。
1． 2 集中控制 + 瘦电力 SCADA 调度主站云系统

原理

为保证传统的电力胖 SCADA 调度主站系统能

适应分层分布式和安全、稳定、可扩展大规模物联网

这一发展趋势，借鉴通信行业光线路终端( OLT) 与

光网络单元( ONU) ，AC 和 AP，NodeB 和远程射频转

发器( ＲＲH) 的集中控制 + 瘦设备架构思想，本文提

出了集中控制 + 瘦 SCADA 调度系统的设计方案，

将胖 SCADA 的配置管理、历史数据存储和实时运

行分离，以达到瘦身的目的。把系统配置、版本管

理、画面组态、历史数据查询、Web 展示以及多机冗

余备份等功能设计在集中控制器云端，原 SCADA
系统只保留实时运行与数据采集功能。该方案把集

中控制器功能部署在公有云或私有云系统上，也可

以部署在非云系统的普通服务器上，集中控制器可

以远离现场局点，有效形成了易于扩展的公有云、私
有云、非云公有或非云私有等 4 个工程部署形式的

分层分布式系统。云系统具有冗余备份的特点，设

计时不再需要考虑胖 SCADA 系统的多机主备、数

据备份冗余等。
本文只阐述集中控制 + 瘦电力 SCADA 调度主

站系统的公有云实施方案，其他私有云、非云实施方

案本质上完全相同，只是部署方式不同。该方案能

实现现场局点的高效实时监控，解决局点系统过于

臃肿和设备成本高昂的问题。由于采用了云系统和

大数据技术，实现了从胖到瘦易于扩展的分层分布

式电力 SCADA 调度系统; 同时，还可以应用于非实

时 Web 云系统场景中，实现实时和非实时云系统运

行的一致性。

2 集中控制 + 瘦电力 SCADA 调度主站云

系统具体方案
为进一步描述该方案的技术特点和效果，结合

图 1 所示的具体技术方案做进一步描述。
传统的胖主站将系统划分为生产控制大区( Ⅰ

区) 和管理信息大区( Ⅲ区) 。典型方案把所有的工

作区全部部署在现场局点服务器上，也有方案把所

有工作区部署在云端，形成私有云的主站系统［5］。
传统电力 SCADA 系统方案中，数据库服务、实
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图 1 集中控制 +瘦 SCADA 云系统软件功能模块分布

Fig． 1 Function block distribution of centralized control + thin SCADA system

时数据库服务、历史数据库服务、配置数据库服务、
画面等组态配置服务设置在生产控制大区Ⅰ区。信

息管 理 与 Web 展 示 设 置 在 管 理 信 息 大 区 Ⅲ
区［5，8 － 9］。

如图 1 所示，该方案继承了传统胖主站分区思

想，也设计了生产控制大区( Ⅰ区) 、安全接入区( Ⅱ
区) 以及管理信息大区( Ⅲ区) 。生产控制大区和安

全接入区属于瘦 SCADA，部署在现场局点。管理信

息大区属于集中控制器云端，可以部署在远离现场

的省、市电力调度中心。生产控制大区用于实现对

生产网络安全运行状态的实时监控，安全接入区用

于各终端设备的数据采集，管理信息大区可以架设

在云端［9 － 12］，用于历史数据存储、报表展示服务、打
印服务、数据库服务、组态配置服务、权限版本管理

服务、Web 服务以及各信息系统管理。
该方案对传统胖主站进行分离和瘦身，将原来

众多功能迁移到云端管理信息大区，形成了新的分

区模式。生产工作大区只保留实时监控和控制功

能，只设置实时数据库，即内存数据库，不再设置商

业数据库，形成集中控制 + 瘦电力 SCADA，这样做

的好处是: 保证了实时监控和控制的高效性，对于拥

有海量数据的主站系统，不再像传统胖主站系统需

要自行设计配置数据库或历史数据库的同步与备

份，不再考虑数据库磁盘阵列服务器存储，这些冗余

备份工作全部由云系统实现，云系统提供备份稳定、
安全可靠、快速访问的数据库系统［13］。

集中控制云端给系统各现场厂站局点分配唯一

的工作区编号，并给各模块信息点配置全局唯一的

objectID。objectID 含有各模块之间的父子隶属关系

信息，同时还包含现场厂站局点的工作区编号信息，

各种软件模块进行数据交互时，可以根据 objectID
获得现场局点的工作区编号，从而快速查询与访问

各类数据区。
管理信息大区中的实时数据库配置文件、画面

组态文件、历史数据等按照工作区编号各自独立分

区存储。分区存储的各类数据表可以实现快速高效

的读取和写入操作，也易于随时扩展新的厂站。
传统的配电调度主站系统包括一个实时内存数

据库，实时数据库本身是计算机共享内存，并不是通

常意义上的 Oracle 等商业数据库，读取和写入访问效

率会随着数据量规模的增大而下降，当模拟量、数字

量等达到百万甚至千万级别时，实时数据库的设计就

尤为麻烦。本文提供了 4 种( A，B，C，D) 现场局瘦

SCADA 参考方案，主要差异是生产控制大区主备机

和安全接入区主备机设置不同。每种方案并不需要

实时数据库规模多大，而是通过多个现场工作区的累

加( 以江苏省为例，将南京、苏州、无锡等城市各看作

一个现场工作区) 达到数百万点的规模。这样的瘦

SCADA 实时数据库采用了共享内存访问技术，加锁

与解锁行为也因规模较小而快速、高效。
方案 A，生产控制区计算机节点 1，2 主备，实时

数据库( OMS ) 、界面显示、智能告警、数据入库转
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储、权限版本管理等程序模块主备机完全相同，只是

主备状态存在差异。安全接入区前置通信协议模块

设置于前置机节点，前置机也设置为主备工作状态。
支持客户端 /服务器( C /S) 模式和浏览器 /服务器

( B /S) 模式。
方案 B，生产控制区计算机节点 1，2 主备，也可

以是 C /S 模式，甚至还可以设置成 B /S 模式。安全

接入区只有 1 台前置机。
方案 C，生产控制区计算机节点唯一，不再设置

主备机工作状态，也不再设置 C /S 模式和 B /S 模

式，安全接入区只有 1 台前置机。通信协议负担繁

重，因而和实时数据库运行模块设置在不同的计算

机节点运行。
方案 D，生产控制区计算机节点和安全接入区

前置机合二为一，前置通信协议模块和实时数据库

运行模块在 1 台服务器上运行，用在一些数据规模

比较小、重要性等级较低的场景。
传统数据库配置工具产生一整套不区分现场工

作区号的、包括全部点信息的配置信息文件，每个实

时数据库皆读入全部点信息，因此数据量非常庞大。
在本文介绍的方案中，位于云端的数据库进行配置

时，按照现场工作区号、厂站号、一次设备点、二次设

备点等对象模型配置隶属关系，每个现场局点生成

只包含该现场局工作区配置信息的对象点配置信息

文件。每个现场局 SCADA 运行时，会从云端信息

管理区下载属于自己工作区的数据库配置信息文

件、组态画面信息文件以及版本文件等。现场局瘦

SCADA 在版本与权限管理程序中设有自动更新和

手动更新 2 种模式，通过对比云端信息管理区和生

产控制区的运行程序、实时数据库配置、组态画面文

件等版本的差异，自动或手动下载这些文件至生产

控制区的瘦 SCADA 运行。
云端信息管理区数据库模型配置信息与组态画

面文件等与现场局工作区编号有一一对应关系，现

场局工作区编号设置成整个系统全局唯一标志的编

号。各现场局共用一套版本完全相同的软件，可以

很方便地对现场局进行统一维护与升级。
生产控制区的瘦 SCADA 实时运行过程中，将

需要存储的数字量、模拟量以及其他所有需要转储

的数据上传到云端管理信息区进行集中管理，按照

工作区编号分区存储。相比于胖 SCADA 系统，分

区访问更加快速高效，尤其是 Web 等涉及数据查询

的操作。

3 结束语

综上所述，该方案不同于传统的胖调度主站系

统，也不同于一般的非实时 Web SCADA 系统，该方

案利用云系统自身的冗余和备份机制，借鉴传统胖

SCADA 主站的Ⅰ，Ⅲ区分区概念，提出了新的分区

设想，实现了集中控制器 + 瘦 SCADA 设计。配置

数据库、组态文件、历史数据库信息、版本软件等设

置在管理信息大区，形成云端集中控制器，生产控制

大区只保留实时数据访问、展示、转储等功能，与负

责数据采集的安全接入区一起形成瘦 SCADA。在

公有云、私有云、传统服务器都可以方便快速地实施

部署。该方案具有“AC + 瘦 AP”类似的优点，主要

特点如下。
( 1) 借鉴传统胖主站分区思想，实现各区安全

保护，代码易于重构。云端各类厂站区数据独立配

置，并且部分数据点可以多重定向映射而复合成其

他站点的数据区，也使得该系统可以有多个虚拟的

数据区，这些虚拟的数据区成为多层级监控、多个上

级监控服务的数据来源。
( 2) 云端集中控制器对各厂站各模块对象配置

全局唯一标志的 objectID，对现场厂站分配全局唯

一的工作区编号，objectID 中包含现场工作区编号

信息，实现快速查找与检索。
( 3) 云端集中控制器所包含的实时数据库配置

文件、画面组态文件、历史数据等均按照现场工作区

编号分区各自单独存储，瘦 SCADA 只设有内存数

据库与数据采集，实现各类数据的集中管理、分区存

储、分区访问。
( 4) 云端集中控制器具有冗余备份机制。集中

控制 + 瘦 SCADA 的模式，具有传统调度主站实时

性高的优点，系统每个现场实时数据库规模小且简

洁可靠，可以动态添加或删除工作区，易于未来扩展

成海量数据规模，形成真正分层分布式电力 SCADA
系统。

( 5) 各现场工作区软件版本统一，易于升级与

维护。在省、市电力调度中心以及城市地铁电力监

控系统等需要现场实时显示、存在多现场工作区且

后台数据量大的场景将得到广泛应用。
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