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摘 要: 继电保护控制设备作为电力系统的第一道防线，其长期可靠工作对于电力系统的安全、稳定运行至关重

要。近些年随着智能电网、分布式能源等快速发展，对于设备综合性能要求越来越高，导致设备的集成度和复杂

度日益提高; 另外，一、二次设备融合以及继电保护控制设备就地安装的趋势，使得设备的运行环境也愈发恶劣，

这些都对继电保护控制设备的可靠性提出了更高的要求。从设备硬件可靠性角度出发，介绍了设备中常见的采

样系统、跳闸控制系统、开入开出回路的可靠性设计方法以及整机电磁兼容( EMC) 设计、热设计、在线故障检测

等设计思路，最后提出了设备可靠性设计的验证方法，形成了从需求、设计到验证的闭环开发流程，对于提升继电

保护控制设备可靠性具有一定的指导价值。
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Abstract: As the first defense line for power grid，the long-term reliable operation of relay protection device is very impor-
tant for power grid． With the rapid development of smart grid and distributed energy system in recent years，the integra-
tion and complexity of the device is increasing as its comprehensive performance is more demanding． In addition，the re-
quirement on primary and secondary equipment fusion and local installation of relay protection device leads to a harsher
operation environment for the relay protection device and a higher demand on its reliability． The reliability designs for
sampling systems，trip control systems，input and output circuits are introduced from the perspective of hardware reliabili-
ty，and the design of electromagnetic compatibility( EMC) ，thermal design and on-line fault detection design are presen-
ted as well． The verification methods of the reliability design are proposed as the final step for a closed-loop development
process including requirements，design and verification，which offers a reference for improving the reliability of relay pro-
tection devices．
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0 引言

随着智能电网、智能电厂、分布式能源的快速发

展，对于继电保护控制设备的处理能力、通信能力、
扩展能力等提出了更高的要求，从而导致系统软硬

件集成度和复杂度日益提高，对设备可靠性提出了

更大的挑战［1 － 3］; 另外，继电保护控制设备运行环境

复杂多样，常见的诸如户外柜、汇控柜、预制舱、保护

小室等，随着层次化保护控制系统逐步推进，要求设

备就地化［4 － 9］靠近一次电气设备安装运行的趋势越

发明显，设备运行的温度和电磁兼容环境将更为恶

劣，这就要求设备必须具备广泛的环境适应性和高

可靠性。同时针对电力设备的运维和投资周期特

点，要求设备在长达 12 年甚至更长时间内连续无故

障稳定运行［10］。针对上述种种需求和挑战，提供坚

强可靠的继电保护控制设备至关重要。

1 继电保护控制设备系统架构

继电保护控制设备系统构成如图 1 所示。对于

传统站应用( 常规采样 /常规跳闸方式) ，中央处理
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图 1 继电保护控制设备系统架构

Fig． 1 Architecture of the relay protection and control device

器( CPU) 模件采集 AC 模件通过母板传输的小电压

信号，获取采样值，并从 IO 总线接收 DI 模件采集的

开关量输入。对于光差线路保护，还通过通信模件

( 带光纤接口) 接入对侧线路数据，汇总成设备的输

入量。CPU 模件对输入量计算和分析，并根据定值

判断设备应该做出的动作行为，通过 IO 总线把命令

发送到 TＲIP 模件执行。对于 220 kV 以上电压等级

智能站应用，通常为常规采样 /数字跳闸方式，则由

CPU 模件发送通用面向对象变电站事件( goose) 跳

闸命令，由通信模件转发给智能终端来跳闸。

2 继电保护控制设备硬件可靠性设计

2． 1 采样系统可靠性设计

模拟量采样系统作为继电保护设备中极为重要

的组成部分，直接关乎保护设备是否能够正确获取

一次电压、电流值，影响算法判据和动作正确性，严

重时将会带来保护误动或拒动风险，因此其可靠性

设计首当其冲。
对于可靠性要求高的场合，保护设备中通常配

置双 CPU 插件，主从 CPU 分别完成模拟量采样，实

现复采冗余，且主从 CPU 之间交互采样数据，当一

个 CPU 插件上采样系统异常，会判定主从 CPU 采

样不一致，闭锁出口避免误动。硬件原理框图如图

2 所示。
对于有些场合保护设备中只配置 1 块 CPU 插

件，则由单 CPU 实现主采和复采，为了实现最大程

度 的 硬 件 冗 余，主 采 和 复 采 回 路 的 模 /数 转 换

( ADC) 、参考电压、运放电源等采用双套配置。硬

件原理框图如图 3 所示。
为了进一步提高采样可靠性，避免由于某个采

图 2 双 CPU 采样系统框图

Fig． 2 Sampling system with double CPU

图 3 单 CPU 采样系统框图

Fig． 3 Sampling system with a single CPU

样电路电源轨故障导致的采样数据整体出错，设计

中增加了额外的采样电源轨监视电路，该电路独立

于 ADC 采样电路，主要用来监视运放双极性供电电

源、ADC 芯片供电电源、ADC 外部参考电压等多个

电源轨是否正常，当发现某个电源轨电压异常超出

设定门槛时，将发出告警并闭锁保护，可有效避免由

于设备内部模拟量采样电路异常造成的误动。
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2． 2 跳闸控制系统可靠性设计

继电保护设备必须保证可靠、正确的跳闸控制，

不能出现单一故障导致的误动。为了避免设备误

动，跳闸继电器出口需要启动信号和跳闸控制信号

的共同作用方能真正出口。如图 4 所示，当保护设

备配置双 CPU 时，从 CPU 负责发启动信号 /QD_EN
( 低电平有效) ，主 CPU 通过设备内部 IO 总线发跳

闸命令，开出模件收到跳闸命令后控制出口使能信

号 /DO_EN( 低电平有效) 并且发出相应的跳闸控制

信号 DOn_DＲV，这样跳闸继电器 K 线圈通电，触点

闭合。当保护设备配置单 CPU 时，启动信号、跳闸

命令均由主 CPU 负责发出。

图 4 告警及启动闭锁逻辑框图

Fig． 4 Block diagram for alarm and interlock logic startup

如图 4 所示，为了防止设备在故障情况下出现

误动，增加了 CPU 告警信号 /CPU_GJ、开出模件告

警信号 / IO_GJ 和开出模件复位信号 /ＲESET 对启动

进行闭锁控制，即当 CPU 模件发告警信号或开出模

件告警或复位时，启动信号被拉为非有效状态，闭锁

出口。
告警系统工作原理如下。
( 1) CPU 检测到故障会发出告警信号，该信号

为开漏形式输出，有告警时输出低电平。多个 CPU
的告警信号在母板上为“线与”关系。有一个 CPU
发告警，该告警总线则拉低为有效状态。

( 2) 开出模件对告警输入信号进行如下处理:

1) 与开出模件本身的告警信号合并，提供一

体输出;

2) 如果存在告警信号有效，则闭锁启动信号，

跳闸继电器无法出口，避免误动;

3) 驱动告警继电器。即有告警时，告警继电

器触点闭合，无告警时，告警继电器触点分开。
2． 3 开入开出回路可靠性设计

2． 3． 1 开入回路

继电保护设备开入回路较为简单，主要实现常

见 220 /110 V 等额定电压开关量信号的采集。通常

采用的原理如图 5 所示。

图 5 采用光耦的开入回路原理

Fig． 5 Block diagram of input circuit with optocoupler

对于可靠性要求非常高的场合，可采用冗余回

路的设计方法，如双路冗余或正反码输入的方式，但

缺点是占用较大的印制板面积，单模件可实现的采

样通道数目降低为一半。另一种简化的方法如图 6
所示，为每一组开入增加一路用于校验的开入通道

( 最后一路) ，当组内 DI1 ～ DIn 中只要有一路开入

为“1”时，开入校验回路应该为“1”; 当组内 DI1 ～
DIn 中所有开入均为“0”时，开入校验回路应该为

“0”。但该方法只能用于辅助校验，无法校验每个

通道。

图 6 开入校验回路原理

Fig． 6 Principle of input check circuit

为了能实现同一硬件电路适应多种额定电压

( 如 24，48，110，220，125，250 V 等) 的开关量信号采

集，且为了避免上述方案中光耦长期工作产生的老

化问题，提出了另一种开关量输入实现原理，如图 7
所示。

图 7 采用 ADC +隔离的自适应开入回路原理

Fig． 7 Principle of adaptive input circuit

using ADC and isolator

2． 3． 2 开出回路

对于开出回路，设备上电和正常运行过程中定

期进行自检。通过增加反馈自检回路，配合相应的

自检程序，可发现启动回路短路、断路及驱动短路、
继电器线圈短路等异常情况。当自检到上述异常，

则发出告警并闭锁保护。
2． 4 电磁兼容设计

随着继电保护设备就地化以及户外安装等需求

的提出，对设备的电磁兼容( EMC) 性能提出了更高

的要求。EMC 性能是一个复杂的问题，它的解决必

须是在设计之前就要各环节全面分析，往往不可能

通过一个措施解决全部问题，必须对影响设备 EMC



第 2 期 岳峰，等: 智能电网继电保护控制设备硬件可靠性设计及测试 ·53·

性能的各个环节严格管控，下面列出一些有效的设

计方法［11 － 13］。
2． 4． 1 物料选型阶段

( 1) 分析物料的各种电气参数，如物料的抗静

电放电( ESD) 性能、自锁效应( Latch － up) 、安规性

能等。
( 2) CPU 系统选用集成度更高的系统级芯片

SOC( system on a chip) ，如 AＲM + FPGA 的集成芯

片，可简化核心处理系统内部高速信号的连接，提高

系统集 成 度。同 时，通 过 优 化 布 局 及 走 线，提 高

CPU 系统的抗扰度，并减少对外辐射干扰。
( 3) 开入回路选用抗浪涌和耐高温性能的金属

氧化膜电阻，开出回路选用 DK 系列继电器提升抗

浪涌和抗冲击性能。
2． 4． 2 硬件设计阶段

( 1) 优化设备机箱本体的屏蔽性能。采用金属

密闭机箱，机箱表面做导电氧化处理，机箱盖板搭接

处使用导电簧片或导电泡棉，插件之间采用簧片接

触减少缝隙等一系列措施提高机箱的导电连续性，

确保设备具有良好的静电防护和电磁屏蔽性能。
( 2) 确保设备外引强电回路的绝缘距离和空气

间隙符合 GB 14598． 27—2017《量度继电器和保护

装置 第 27 部分: 产品安全要求》［14］要求，提高回路

与大地以及回路之间的绝缘性能。
( 3) 设备所有外引端口设计完善的隔离和防护

电路; 所有内部接插件端口进行良好的 ESD 防护。
( 4) 优化设备内插件的配置，带有强电信号的

插件( 如开出模件、跳闸模件、电源模件、交流模件

等) 与 CPU 类处理模件分区布置，避免强电回路引

入的传导和辐射干扰影响 CPU 类模件通信或其他

功能。
2． 5 热设计

随着继电保护设备的集成度和性能需求的提

高，以及多光模块的应用需求越来越多，设备功耗和

温升随之增加，设备的热控制以及热设计已经成为

了一个新难点。
继电保护设备稳定性、可靠性的要求限制了一

些常用的散热设计，比如设备内禁止采用风扇; 较高

的防护等级要求( IP42，IP67) 则限制了机箱开孔散

热。通常情况下，只能采用自然对流及传导的方式

控制设备内部环境温度满足运行要求。因此，在板

级热耗不断提高，部分传统散热方法又受标准所限

的情况下，要对设备进行有效的散热设计具有较高

的难度，需要行之有效的设备类产品热设计方法，并

探求新材料新工艺的引入。
针对热设计，控制保护设备需从器件级、板卡

级、装置级综合考虑热设计方案［15］:

( 1) 在元器件选型上，选择低电压、低功耗、带

功耗管理功能的器件，可关闭芯片内部未使用硬件

功能以降低功耗; 功耗较大的器件，如处理器、光模

块、电源等，采用贴装简单实用的散热片方式进行散

热，条件允许情况下，可将设备壳体当作“巨大”的

散热片进行有效的散热，如就地化设备。权衡性能

和功耗，选择合适频率的处理器和内存。
( 2) 对于板卡级设计，提高电源电路转换效率;

优化发热器件布局及印制电路板 PCB ( printed cir-
cuit board) 散热铜箔设计; 首选通过传导方式传热

到模件小面板或机箱壁。
( 3) 对于装置级设计，合理规划插件位置和槽

位宽度，功耗较大的电源模件、光口通信模件等靠近

机箱侧壁布置; 机箱结构上进行创新设计，如机箱盖

板涂覆新型材料，提高上下盖板的热传导和辐射效

率; 仿真优化散热器翅片高度、间距、鳍厚，使其散热

能力最优; 条件允许情况下，可以将机箱壳体局部设

计为类似散热翅片的方式提高散热性能。
( 4) 整个设计过程中，借助专业的电子产品热

分析软件 icepak 进行仿真和方案评估。另外，软件

上通过程序优化、算法优化等方面进一步降低整体

功耗。
2． 6 设备自检及在线故障检测

为了提高运行的可靠性，继电保护设备应集成

完备的自检和在线故障检测功能［16 － 18］。常见的功

能如下。
2． 6． 1 工作电源监测

保护设备运行时，对内部主要工作电源轨电压

进行监测，并在电源超过设定的阈限时产生设备内

部告警。这样可有效地避免由于设备的内部工作电

源长时间异常造成的设备损坏，并可避免由于设备

内部的电源异常造成的设备错误动作。
2． 6． 2 工作环境监测

保护设备通过板载的温度和湿度传感器实时监

视机箱内的温湿度。当出现温度 /湿度超出告警阈

值、系统温升速率过快或湿度变化异常等现象时，设

备可输出告警信息，提醒对设备进行检查，从而进一

步提高系统的稳定性。
另外，保护设备还针对内部的核心器件的工作

温度进行实时检测，有效通过统计计算设备内部核

心器件的工作历史，从而当核心器件工作温度过高

时进行告警。
2． 6． 3 通信状态监视

保护设备内部通常均由多个不同的处理单元

( 或插件) 构建，而不同处理单元( 或插件) 的协同工
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作严重地依赖于设备内部的通信总线。通过对设备

内部通信总线的实时监测，判断是否有丢帧、误码、
中断、网络风暴等情况出现，如有异常，及时给出

告警。
另外，智能变电站正常运行依赖大量的光纤通

信，故而加强光接口通道发送、接收功率的实时监

测，当检测到发送、接收功率异常，及时给出告警。
除此之外，设备内部还集成了光接口器件的温度监

测，从而可以在光接口器件温度异常时给出状态指

示，进而可以提前对光纤接口的工作可靠性进行

评判。
2． 6． 4 处理器负载监测

当处理器的负载过高时将严重影响保护功能的

正常运行。在极端的 100% 负载下，保护逻辑的计

算以及动作等均将被延时，严重影响正常的保护功

能。因此，对设备的 CPU 负荷进行监视，并根据负

荷程度给出正常、异常、告警等不同等级的状态信

息。对设备的内存占用率进行监视，并根据内存占

用程 度 给 出 正 常、异 常、告 警 等 不 同 等 级 的 状 态

信息。

3 继电保护控制设备硬件可靠性测试

3． 1 高裕度摸底测试

为了验证设备的可靠性，保证其具有足够的设

计裕度，研发测试过程中会采用超过电力行业标

准［19 － 20］最高等级试验要求开展型式摸底试验。对

于常 规 设 备、就 地 化 设 备，建 议 摸 底 测 试 标 准 见

表 1。
3． 2 HALT 试验

高加速寿命试验( HALT) 是一种可靠性试验技

术［21 － 23］，通过对产品逐步施加超过规范应力的外力

( 如温度、振动、快速温变及振动综合应力等) ，快速

激发产品故障，尽可能快地找到产品设计的缺陷或

薄弱环节，从而采取措施予以纠正，最大限度地提高

产品的可靠性。基于此，国内不少行业已经开展了

相关产品的 HALT。鉴于保护设备对于可靠性要求

极高，故而须在开发阶段引入 HALT。HALT 试验包

含如下测试项目。
3． 2． 1 温度步进试验

温度步进分为 2 个阶段，低温步进和高温步进。
低温步进试验曲线示意如图 8 所示，试验方法

如下:

( 1) 设备处于通电运行状态，施加额定值。
( 2) 试验从设备的产品规范规定的低温工作温

度开始。
( 3) 以 10 ℃的温度步进对设备进行降温。

表 1 摸底试验推荐测试条件

Tab． 1 Ｒecommended testing conditions for the prototype

典型测试项目 常规设备测试条件 就地化设备测试条件

高温运行 75 ℃ 240 h 90 ℃ 240 h

低温运行 － 45 ℃ 240 h － 45 ℃ 240 h

温度循环 － 45 ～ 75℃，10 循环 － 45 ～ 90℃，10 循环

耐压
2 400 V AC( 强电回路)

600 V AC( 弱电回路)

2 890 V AC

( 强电回路)

冲击电压
5 500 V( 强电回路)

1 100 V( 弱电回路)

7 225 V

( 强电回路)

瞬变 ± 4 400 V 5 /100 kHz ± 6 600 V 5 /100 kHz

浪涌

± 4 400 V 共模

± 2 200 V 差模

( 电源回路 ± 6 kV

共模; ± 3 kV 差模)

± 6 600V 共模

± 3 300 V 差模

辐射电磁场 30 V /m 30 V /m

辐射发射 /传导

发射
Class B Class B

静电放电
± 16． 5 kV 空气放电

± 8． 8 kV 接触放电

± 16． 5 kV 空气放电

± 8． 8 kV 接触放电

机械振动 /冲

击 /碰撞
2 级 2 级

注: 就地化设备还有一些特殊的测试项目，如太阳光辐射试验、

低气压试验、浸水试验、跌落试验、锤击试验等。

图 8 低温步进试验曲线示意

Fig． 8 Low-temperature step test curve

( 4) 设备在各温度点驻留时间设定为 20 min，同

时对设备进行开关机 3 次的试验，试验中检查设备

运行和各项性能指标是否正常。
( 5) 重复步骤( 3) 和( 4) ，直至设备失效，停止步

进试验。
( 6) 在设备失效后，将温度应力降低至操作极

限值，检查设备恢复正常运行。
( 7) 若能恢复正常运行则重复步骤( 3 ) 和( 4 ) ，

若不能恢复正常则将该温度记为设备低温破坏极限

温度。
高温步进试验方法同低温步进试验，示意图如

图 9 所示。
3． 2． 2 快速温变循环试验

快速温变循环试验曲线示意如图 10 所示，试验
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图 9 高温步进试验曲线示意

Fig． 9 High-temperature step test curve

方法如下:

( 1) 设备处于通电运行状态，施加额定值;

( 2) 设定低温限值 = 低温操作极限温度 + 5℃ ;

( 3) 设定高温限值 = 高温操作极限温度 － 5℃ ;

( 4) 以 60 ℃ /min 的温度变化速率进行高低温

循环试验;

( 5) 设备在各温度极值点的驻留时间设定为 20
min，同时对设备进行开关机 3 次的试验，试验中检

查设备运行和各项性能指标是否正常;

( 6) 试验执行 5 个循环周期。

图 10 快速温变循环试验曲线示意

Fig． 10 Fast temperature variation cycling test curve

3． 2． 3 振动步进试验

振动步进试验曲线示意如图 11 所示，试验方法

如下:

( 1) 设备处于通电运行状态，施加额定值;

( 2) 试验初始振动量级为 10 Grms，频率在 10 ～
500 Hz 之间。在每个振动量级驻留以及试品功能测

试完成后，再以 10 Grms 的振动量级递增进行试验;

( 3) 试验在每个振动量级的驻留时间应设定为

20 min，同时对设备进行开关机 3 次的试验，然后再

对试品进行基本功能和性能测试，检查设备运行和

各项性能指标是否正常;

( 4) 直至找到试品的操作极限，停止试验;

( 5) 确定试品的操作极限后，振动步进试验应

该继续进行，振动应力步进等级按照上面的等级设

置，直至确认试品的振动破坏极限。
3． 2． 4 综合应力试验

快速温变循环与振动步进试验曲线示意如图

12 所示，综合应力试验方法如下:

( 1) 设备处于通电运行状态，施加额定值;

( 2) 试验中设置的温度循环曲线的极值应在试

图 11 振动步进试验曲线示意

Fig． 11 Vibration step test curve

品的操作极限上、下限值之内，设备在每个温度极值

点驻留时间为 20 min，同时对设备进行开关机 3 次

的试验;

( 3) 组合试验中的初始振动量级是振动步进试

验中破坏极限的 1 /5，此后每个循环中振动量级递

增，递增量为初始振动量级;

( 4) 在每个试验量级驻留一段时间后，都应对

被测物进行功能 /性能测试;

( 5) 试验执行 5 个循环周期。

图 12 快速温变循环与振动步进试验曲线示意

Fig． 12 Fast temperature variation cycling test

and vibration step test curve

3． 3 其他试验

3． 3． 1 高加速应力筛选( HASS)

HASS［21 － 23］应用于产品的生产阶段，是产品通

过 HALT 试验得出操作或破坏极限值后在生产线上

做高加速应力筛选，一般要求 100% 的产品参加筛

选。其目的是为了使生产的产品不存在任何隐含的

缺陷或者至少在产品还没有出厂前找到并解决这些

缺陷，HASS 就是通过加速应力方式以期在短时间

内找到有缺陷的产品，缩短纠正措施的周期，并找到

具有同样问题的产品。
3． 3． 2 可靠性验证测试( ＲDT)

由于电力设备的运维和投资周期特点，用户要

求设备需在长达 12 年，甚至更长时间连续无故障稳

定运行。如何快速科学地评估产品寿命? 在开发过

程中，可采用 ＲDT 以加速对产品寿命的评估。
ＲDT 通常采用恒定应力加速寿命试验的方法，

通过 对 产 品 施 加 一 定 的 环 境 应 力 ( 温 度 和 湿

度) ［24 － 27］，通过较长时间的试验得到产品在一定置

信度下的平均故障间隔时间( MTBF) ，同时可发现
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产品的潜在缺陷，以便进一步改进设计，以保证产品

的寿命满足设计要求。

4 结束语

在继电保护控制设备的开发过程中，参照文中

提出的硬件回路设计方法，综合 EMC 设计、热设计、
在线故障检测等措施，可有效提升设备的硬件可靠

性。针对设备，研发阶段可采用高裕度摸底测试、
HALT、ＲDT 等可靠性测试方法来验证其可靠性，并

有针对性地进行改进。这种从需求、设计到验证的

闭环开发流程，对于提升继电保护控制设备可靠性

具有一定的指导价值。
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