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摘 要：随着我国工业化的发展，能源电力作为国民生活的支撑，其发展、交易过程中的安全性、效率、信任度等问

题受到越来越多的关注。将区块链技术与能源电力结合，能够优化传统的能源电力交易模式，提高交易效率，促进

能源电力健康发展。基于区块链的结构及去中心化、公开透明等特点，结合世界能源电力的现状以及能源消纳、电

网配套服务、电力市场所面临的问题，对区块链在能源电力领域的国内外应用案例进行了分析研究，指出了区块链

技术在能源电力领域面临的安全隐私、政策适应性及效率等方面的挑战，最后对区块链技术在能源电力领域的应

用进行了展望。
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Abstract：With the industrialization in China，energy and electricity，as the cornerstone for national economy，is attracting
increasing attention for its problems in development and transaction safety，efficiency and credibility.Applying blockchain
technology in energy and electricity can optimize the traditional transaction mode，boost transaction efficiency and promote
its stable development. Considering the current situation of energy and power worldwide and the problems existing in
integrated energy，supporting services of power grid and power market，the application cases of the blockchain in energy
and power was analyzed based on the structure of blockchain，and its decentralization，openness and transparency .The
challenges of blockchain technology meet in secured privacy，political adaptation and efficiency are pointed out. Finally，
prospect of blockchain technology in energy and power industry is proposed.
Keywords：blockchain；integrated energy；distributed energy；new energy；power market；decentralization；openness and
transparency；secured privacy；political adaptability

0 引言

2008年，比特币创始人中本聪在论文《Bitcoin：
A peer-to-peer electronic cash system》［1］中首次提出

区块链的概念，标志着比特币的支撑技术——区块

链的诞生。随着区块链技术的不断发展，区块链技

术纷纷应用于电力、金融、物联网等领域。电力作

为一种清洁高效、使用便捷安全、应用范围广泛的

二次能源，是现代社会应用最为广泛的能源。能源

产业作为国民经济支柱型产业，其升级创新成为当

前关注的热点［2］。随着我国工业化水平的不断发

展，国民对电力的需求也日益增加，区块链技术和

能源电力的融合将会改善目前能源电力交易过程

中存在的效率、信任等问题，为我国电力能源行业

发展提供新的可能。因此，研究区块链技术在能源

电力领域的应用显得尤为重要。

近年来，国内外学者对区块链在能源电力领域

的应用做了很多研究。在区块链的发展上，何蒲

等［3］从关键技术、原理等方面介绍了区块链技术，并

对未来区块链的前景和应用进行了展望。李斌［4］从

美国的区块链监管策略入手，分析了我国区块链技

术的风险、监管困境等。在能源电力应用方面，张

妍等［5］分析了构建能源和区块链系统需要面对的问

题与挑战，对未来基于区块链的能源发展进行了展

望。李彬等［6］对分布式能源交易模式进行了研究，

将区块链与分布式能源交易模式的特点结合起来，

对现有的交易模式进行了改进并提出了建议方案。

胡伟等［7］提出了基于区块链的能源电力供需网优化

调度模型，可将运营成本降低 9. 9%，提高了电力系

统的稳定性。龚钢军等［8］在综合能源服务的基础上
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建立了基于区块链的综合能源服务框架，证明了区

块链在综合能源服务方面的适用性。Sana等［9］将区

块链技术融入电力能源需求侧管理中，保证了所提

出方案的有效性并安全实施。周洪益等［10］基于区

块链的特点和能源现状总结了各种场景的能源区

块链模式，并对今后的发展进行了展望。Huang
等［11］提出了基于区块链的电动汽车充电最优收费

调度框架，保证了电力交易的安全性和隐私性。

Andoni等［12］研究了 140个区块链研究项目，构建了

能源领域应用区块链的潜力和相关性地图。龚钢

军等［13］基于区块链的网络拓扑形态，设计了基于区

块链的电力现货市场交易模式，实现了最优购电方

案的制定。

目前，世界各国主要将区块链技术应用于电动

汽车充电桩、绿证交易等。本文在借鉴以往区块链

技术在能源电力领域的研究成果及应用案例的基

础上，结合能源电力领域的特点及发展现状，分析

区块链技术在能源电力领域面临的机遇与挑战，展

望区块链技术在电力领域的应用前景。

1 区块链技术与能源电力

1. 1 区块链技术

1. 1. 1 基本定义

区块链是一种分布式数据库，通过去中心化和

去信任的方式集体维护一个可靠数据库［14］。不同

的角度对区块链有不同的定义：从数据层面看，可

以把区块链看作是一种数据结构，由一个个区块按

顺序连接形成一条链，每个区块就是一个单元数

据；从记账层面看，可以把区块链看作是一个账本，

对应区块链去中心化的特点，这个账本不只出现在

一个节点，区块是账本的每一页，区块里的一个节

点就是一位记账人［15］。

1. 1. 2 基本结构与特点

区块链可以将数据块组合成链结构并对其加

密，加强了区块链的安全性能。区块链系统结构的

最底层是数据层［16］，存储了底层数据块、非对称加

密算法以及一些函数；第 2层是网络层，包括对等

（Peer to Peer，P2P）网络机制、数据传播机制等；第 3
层是共识层，主要封装网络节点的各类共识算法；

第 4层是激励层，主要包括应用到各领域激励的发

行机制和分配机制；第 5层是合约层，是区块链可编

程的体现，主要包括一些脚本代码、算法机制等；最

顶层是应用层，是区块链应用到各领域的应用场景

和案例。

区块链技术拥有以下几个特点。

（1）去中心化。去中心化是相对于中心化提出

的，两者的具体区别如图 1所示。中心化的缺点是

会带来信任危机，而区块链的出现则解决了这个问

题，通过分布式核算和存储，各个节点实现了信息

的自我验证、传递和管理。去中心化是区块链最突

出最本质的特征［17］。

（2）开放性。区块链的数据和技术源等是开放

透明的，数据的公开性和不可篡改性能够增强交易

双方甚至多方的信任感，减少由于信息不对称带来

的损失，促进交易市场持续、健康地发展。

（3）安全性能高。区块链所应用的非对称加密

技术大大增加了系统的安全性能，区块链结合密码

学技术，可以保证交易的可追溯性、不可篡改性、不

可否认性和不可伪造性，有效提升数据的安全

性［18］，由于没有第三方的介入，降低了交易过程中

的泄露风险。

1. 2 能源电力面临的问题及对区块链技术的需求

1. 2. 1 能源消纳

近年来，我国新能源装机容量逐年增加，2015
年到 2019年我国风电装机容量增加了 44. 8%，光伏

发电装机容量增加了 367. 0%，新能源发展势头良

好，但需要密切关注能源之间的消纳问题。2018年
10月国家发改委、国家能源局发布《清洁能源消纳

行动计划（2018—2020年）》，提出了最近几年的弃

风、弃光比率要求。目前，能源消纳仍然存在一些

问题：首先，由于风和光是特殊的发电资源，新能源

出力存在一定的波动和随机性［19-20］，新能源大量并

网使得电力系统的稳定性受到干扰，系统调峰压力

大，若想实现系统平衡，弃风、弃光比例会增大，因

此要实现能源之间良好的消纳需要有一个稳定的

能源电力系统；其次，由于风、水等资源在我国分布

不均匀，各地电力需求也不均匀，由此会产生能源

匹配不均的问题，跨省区输电压力大。

区块链技术的信息开放透明、去中心化、采用

加密技术等特性，能够将能源系统多方主体连接起

来，实现多地信息共享，减轻系统调度的不稳定性，

帮助工作人员识别信息，计算各省区能源承受能

力，高效完成新能源并网调度分配，减少弃风、弃光

率，有效解决新能源的消纳问题。

1. 2. 2 电网配套服务

电动汽车具有环保、性价比高、安全等优点，受

到市场的青睐，近年来发展迅猛。随着电动汽车数

量的增加，电动汽车充电桩数量不够的问题也随之

暴露出来，截至 2019年年底，我国纯电动汽车保有

量为 310万台，但截至 2020年 1月，我国已建成的基

础充电桩只有 120万个，公共充电桩数量远远低于

电动汽车数量，并且已有的公共充电桩还有分配不
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均、部分闲置的问题。若想解决充电桩数量不够的

问题，一是建设大量的公共充电桩，二是将私人充

电桩商业化［21］。建设大量公共充电桩面临如何合

理选址、如何统筹管理各充电点、如何有效利用已

有充电桩、大量充电桩接入会给电力系统带来冲击

等问题；私人充电桩商业化面临私人利益与公共利

益冲突、主体之间信任等问题。

由于区块链技术的各项特点，运营商、电动汽

车用户加入区块链，能够掌握同样有效的信息，通

过区块链来选择合理区域建设电动汽车充电桩，为

充电用户合理分配已有充电桩，缓解电力系统压

力；同时，可以有效提升各主体交易时的信任度，帮

助私人充电桩商业化，平衡各方利益等。电动汽

车+区块链交易形式如图 2所示。

1. 2. 3 电力市场

自电改以来，我国电力市场涌入大量售电公

司，市场主体变得复杂多样（如图 3所示），市场的活

跃带来了一些问题：首先，各主体间会产生信任问

题，如何在保持市场活跃的情况下，降低各主体间

的信任危机值得关注；其次是电力市场交易的风险

防范问题，不管是现货交易、短期交易还是中长期

交易，供需双方都要承担一定的风险，如何降低交

易风险成为电力市场需要解决的问题；最后，交易

图2 电动汽车+区块链交易示意

Fig. 2 Process of electric vehicle + blockchain transaction

图3 我国电力市场主体变化

Fig. 3 Main players of power market in China

图1 区块链去中心化系统拓扑图

Fig. 1 Blockchain system structure
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主体的多样化、交易量的增加都会产生大量的数

据，对信息内容的丰富性、发布的及时性和安全性

要求也进一步提高。

区块链技术可实现各方信息的透明共享，市场

各主体可以清晰地知道对方的成交量、信用度等信

息，区块链的可追溯性和信息不可篡改特性降低了

交易过程中的潜在风险，能够增强参与主体之间的

信任；区块链实现了交易不需要第三方机构的参

与，保护了交易过程中的信息，降低了交易风险；区

块链非对称加密技术中的私钥识别大大增加了交

易的安全性，就算交易过程中公钥泄露没有私钥也

无法解密［22］。非对称加密技术如图 4所示。

2 区块链在能源电力领域的应用案例分析

2. 1 国外应用案例

国外部分能源电力区块链应用案例见表 1。
从美国布鲁克林微电网项目可以看出，虽然该

项目很新颖，利用区块链技术提高了效益、效率，交

易过程中的安全性能也有所增加，但该项目的用户

只有 10个家庭（如图 5所示）［23］，要想将该技术应用

到更大范围还需要一段时间。该项目给我国电力

交易提供了一个参考形式，可以考虑开展多种交易

方式，以节约交易成本、提高交易效率。Greeneum
network智慧能源投资平台具体的实现形式如图 6
所示，虽然该项目利用人工智能、区块链技术实现

了绿电认证和碳证核发，但项目中用到了替代货

币，替代货币在交易中是否安全，是否能够保证交

易双方的利润都值得进一步研究。2020年，我国广

东珠海有将区块链技术应用到绿证交易中的案例，

可以借鉴Greeneum network智慧能源投资平台的一

些经验来完善自身服务。德国的电动汽车充电桩

项目大大缓解了充电桩数量不够的现状，为解决我

国目前电动汽车充电桩供给问题提供了参考。澳

大利亚的智能城市项目给我们提供了城市发展新

思路，但可行性还有待查证。

图4 非对称加密技术

Fig. 4 Asymmetric cryptography

表1 区块链在能源电力领域应用的国外案例

Tab. 1 Foreign cases of blockchain applied in energy and power industry

应用场景

能源电力
市场交易

电网配套
服务

典型应用

美国布鲁克林
微电网项目

Greeneum network
智慧能源投资平台

澳大利亚Power
Ledger智能城市

项目

德国Share&Charge
充电平台

应用地区

美国

欧洲、塞浦路
斯、以色列

等地

澳大利亚

德国

特点及不足

（1）全球第1个基于区块链技术的能源项目。
（2）允许用户通过智能电表实时获得发、用电量等数据，居民通过屋顶太阳能设备在当地
进行太阳能交易，采用P2P交易，不需要第三方电力运营商参与。
（3）纽约禁止个人售电，项目无法大规模推进

（1）区块链与人工智能结合。
（2）集成了绿电认证功能和碳证核发功能，区块链的不可篡改性使得绿色电力能够更加
方便地证明自己的来源。
（3）利用基于以太坊的区块链技术和智能合约技术实现高效的电力交易并减少碳排放

（1）包括区块链住宅、水电供应微电网和共用现场电池。
（2）区块链技术透明、可审计和自动化的市场交易机制，允许用户以优惠的价格出售屋顶
面板的太阳能。
（3）存在代币安全问题

（1）利用区块链的智能合约和分布式账本技术，实现公共充电桩计费的透明化和信任化。
（2）实现用户和运营商信息的互通，提高了交易效率和安全性。
（3）首个私人充电桩项目。
（4）系统可靠性待测试

图5 布鲁克林微电网交易

Fig. 5 Transaction on Brooklyn power grid
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2. 2 国内应用案例

国内部分能源电力区块链应用案例见表 2。
传统的电力交易多采取双边交易或多边交易

形式，效率低、程序复杂、成本高，青海电网将区块

链与传统电力交易结合，提高了交易效率，降低了

交易成本；同时，通过区块链交易平台提高了绿色

电力的交易量，有效解决了能源消纳问题。我国第

1个基于区块链技术的电动汽车充电链示范项目为

电动汽车与充电桩比例失调问题提供了解决方案，

可最大限度利用已有的充电桩。广东深圳的第 1张
区块链电子发票提高了税务办事效率，完善了监管

流程，降低了税务成本，实现了无纸化管理。山东

的区块链分布式能源交易平台实现了发电、电网、

储能等多主体之间的购售电交易，降低了交易成

本，提高了交易的透明度。

综上所述，目前区块链技术在国内外已经用于

解决很多能源电力市场交易过程出现的问题中，国

外发达地区在电网配套服务和电力市场交易方面

的应用研究较国内成熟，比国内更早将区块链应用

到绿色电力认证上并提出了智能城市的概念，但国

内外在区块链与能源消纳的应用方面均处于初级

阶段，还需要各国积极探索研究。

3 区块链在能源电力领域面临的挑战

随着未来能源电力的发展，区块链技术将面临

综合能源服务需要包含更多的项目、电力市场的交

易方式更加多样化等变化，如何更好地适应这些变

化成为今后需要关注的重点。

3. 1 安全隐私问题

首先，区块链技术允许区块中的节点加入自定

义信息，只要区块被确认，信息将不可再更改［24］，但

如果在自定义信息中有黑客加入破解信息，整个区

块将面临巨大风险，严重时可能会导致系统瘫痪；

其次，随着我国电力需求的不断变化，能源系统中

的各类主体越来越丰富，电力市场交易方式更加多

样化，区块链中的节点数就会增加，而现有的区块

链场景下整个系统的运行可能会出现不稳定等问

题，现有的技术能否支持现实的需要也值得关注；

第三是账户隐私问题，虽然区块链去中心化的特点

解决了主体之间的信任问题，但分布式账本存在各

个节点的隐私信息会被恶意传播的风险。

3. 2 政策适应性问题

区块链的优势并不仅仅在于技术本身，而是通

过利用该技术来体现组织优势，建立多方市场参与

者共同维护的系统。为了更好地推进区块链技术

表2 区块链在能源电力领域应用的国内案例

Tab. 2 Domestic cases of blockchain applied in energy and power industry

应用场景

能源消纳与
能源转型

电网配套
服务

能源电力
市场交易

典型应用

青海电网利用区块链
技术推动能源转型

上海基于区块链技术
的电动汽车充电链示

范项目

我国第1张电动汽车
充电电费区块链电子

发票

山东电网构建区块链
分布式能源交易平台

应用地区

青海

上海嘉定

广东深圳

山东

特点与不足

（1）利用“区块链+共享储能”实现供需关联互动和“发-储-配-用”精准调配、安全校核、
自主交易，提升了储能企业的资源利用效率，实现了新能源电量最大化消纳。
（2）利用区块链技术实现多个交易主体间的智能合约、诚信交易、信息透明化等功能。
（3）精确记录能量流、信息流、资金流，为多品种电力交易提供技术支持。
（4）系统稳定性待提高

（1）国内首个基于区块链技术的电动汽车共享充电链示范项目。
（2）利用区块链不可篡改以及多方记账的特性，对充电情况进行公开透明的实时记账，
从而解决多方之间可能产生的信任摩擦。
（3）提升新能源汽车充电资源利用率。
（4）系统稳定性待提高，且还未大范围推广

（1）与传统的电子发票相比，区块链电子发票完全依靠算法支撑，可以追溯整个办理流程，
不可随意篡改信息。
（2）发票信息同步更新到税务机构，避免假发票的出现，有效降低了税务成本，简化了办
理流程，提高了服务效率，保护了用户隐私。
（3）普通用户操作困难，申请复杂，待完善

（1）利用区块链技术搭建新能源云平台，实现并网业务办理时限平均缩短 16 d，电费结算
周期平均缩短4 d。
（2）基于区块链智能合约和共识机制，可以实现综合能源各主体的交易撮合，提升综合能
源交易的效率和透明度，大幅缩短项目周期。
（3）同样存在系统不稳定的问题

图6 Greeneum network智慧能源平台

Fig. 6 Greeneum network smart energy platform
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在能源行业的应用，必须通过制度和政策来进行约

束。一种新技术的引入必然会给能源行业以往的

制度和政策带来显而易见的影响：一方面，我国对

能源电力行业的监管越来越严，区块链与能源电力

的结合要在政策允许的基础上进行；另一方面，我

国颁布了一些关于区块链技术的监管政策，对区块

链的监管更加成熟，，因而不得不考虑该技术相关政

策和能源发展相关政策间的匹配和适应问题。

3. 3 效率问题

效率问题也可以说是技术层面的问题。2012
年区块链支撑的比特币交易中，每天最高交易量为

62 000个［25］，对于庞大的电力市场来说效率很低；同

时，同步信息的效率也有待提升，各主体的网络情

况不同，信息的接收时间会有一定误差，导致交易

效率下降。在能源区块链的应用过程中，市场主体

丰富多样，日交易量庞大，因此对区块链能源系统

的响应时间有很高的要求。此外，能源电力市场有

许多不确定性因素，区块链技术能否迅速识别市场

变化，帮助工作人员及时做出正确调整是关乎市场

稳定的关键因素之一。

4 区块链在能源电力领域的应用展望

近年来，我国加强了区块链在各行业的融合发

展。2019年国家电网有限公司在北京召开了第 1届
能源区块链生态大会，公布了新能源云、电力交易、

数据共享等国家电网区块链技术应用 10大场景，南

方电网有限责任公司也在积极推进区块链与现有

业务的融合。

（1）除了区块链本身的加密，还可以从 2个方面

来提高安全隐私：在进行交易审核时提高加入区块

链能源交易平台的标准；选择标准高的硬件设施，

同时进行软件上的优化，叠加加密技术，大力提升

非对称加密技术里公钥私钥的安全性能。

（2）未来的区块链能源电力发展需要寻找既适

合能源电力市场又能紧跟政策要求的发展方案，国

家相关部门应该完善现有的政策及监管制度，最大

限度支持区块链技术发展。

（3）未来技术人员应该关注减少区块生成和交

易确认时间等问题，专注核心技术的发展，同时推

进 5G网络的发展，提高网络质量，避免外部因素影

响区块链技术的应用。在改善区块链技术的同时

大力推进能源电力领域的技术发展，为二者的结合

提供更多可能。

5 结束语

能源电力的发展不断提出新要求、新理念，而

区块链能够对能源电力的发展提供技术支撑，推动

能源电力的发展。虽然区块链技术已经开始逐步

应用到能源电力领域，但在安全、效率上仍然有一

定的风险，因此，需要对目前市场存在的问题以及

解决方案进行分析，从而为未来能源电力区块链的

发展提供支撑，希望本文的相关分析能够对能源电

力区块链的应用起一定的推动作用。
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