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摘 要：针对能源互联网数据的安全共享、高效利用及增值问题展开综述。首先分析了能源互联网数据管理面临

的挑战，然后梳理了当前能源互联网数据管理的弊端和应对策略，在此基础上对包括边云协调技术、区块链技术、

知识自动化技术、通证经济、数据估值等方面的技术和理论展开总结和分析，进而提出了基于边云链协同技术的解

决方案，包括数据管理架构、数据知识化与共享机制以及数据运营体系构建，最后对相关领域的研究进行了展望，

可为能源互联网数据共享与数据运营的实现提供技术支持。
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Abstract：We summarized the problems in secured sharing，efficient and value-added utilization of energy internet data.
Firstly，the challenges faced by energy internet data management were analyzed. Then，the problems and countermeasures
for current energy internet data management were given. Base on the analysis above，the technologies and theories
including edge-cloud collaboration technology，blockchain technology，intellectual knowledge，Token Economy and data
evaluation were anatomized. A solution based on edge-cloud-chain collaboration technology was proposed，which included
construction of data management architecture，intellectual data，data sharing mechanism and operation system. Finally，
the study on related fields was made to provide technical support for the energy internet data sharing and operation.
Keywords：energy internet；data sharing；data operation；edge-cloud-chain collaboration；blockchain；edge computing；
AI；cloud computing；Token Economy；data evaluation

0 引言

随着互联网数字经济的发展，数据作为一种新

型的生产要素，为我国经济发展提供了全新动能。

能源互联网覆盖能源生产、能源传输、能源交易、能

源消费各个环节，涉及数以亿计的设备和系统，这

些设备和系统在规划与运行过程中产生了大量的

数据，如何通过区块链［1-3］、边缘计算［4-5］、人工智能

以及云计算［6-8］等高新技术为能源互联网数据管理

赋能，有效提高能源数据可信度，促进多能流数据

融合，实现数字资产化，推进数据共享交易并充分

挖掘数据价值，已成为以数字革命驱动能源革命，

建设运营好世界一流能源互联网企业的关键问题

之一。

本文在对能源互联网数据管理进行概述的基

础上，分析了现阶段数据管理过程中存在的问题与

挑战，基于边云链协同关键技术构建“数据-业务-
价值”耦合的能源数据全过程管理体系，最后探讨

了构建基于激励机制的能源数据运营方案。

1 能源互联网数据管理面临的挑战

能源互联网是以互联网技术为基础，横向联动

电-热-气异质能，纵向贯通源-网-荷-储并将能量

流、信息流与业务流进行三流合一的能源服务网
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络［9-10］。随着智能传感监测与信息化建设的发展，

各类能源在全寿命周期各环节的数据信息存储下

来，形成了海量多元异构的能源大数据。然而，多

节点参与、多类型存储、复杂且快速增长的数据不

仅对传统的数据综合分析及评估运用方法提出了

挑战，还对能源互联网企业在业务决策、数据融合

以及数据增值服务等方面提出了更高、更迫切的要

求。与此同时，能源互联网中业务种类繁杂，不同

业务的复杂程度和计算量级有很大区别，如某些轻

量级业务仅由单一数据源即可完成快速分析决策，

而较复杂的业务则需要更全面丰富的数据及更高

级的智能分析算法才能给出反馈或响应。

鉴于此，通过研究边缘计算、云计算、区块链等

共性关键技术，构建基于边云链协同的能源互联网

数据管理架构，建立去中心化人工智能评估、交易

平台，以应对当前能源互联网数据管理发展中面临

的机遇和挑战［11］。

2 能源互联网数据管理现状

2. 1 当前能源互联网数据管理弊端

随着智能传感监测与信息化建设速度的加快，

包含能源生产、传输、消费等环节的数据信息形成

了能源大数据，为构建实时、高效、准确的能源互联

网系统提供了丰富的数据源。能源互联网系统是

一个典型的多节点分布式网络，以电能为例，从生

产至消费经过了多个环节，每个环节都涉及大量的

数据分析与计算。

以电网某业务为例，系统结构分为电网终端、

本地子站、本地主站和电网调度中心 4个层面，海量

数据经过逐层上传、计算后再依次返回计算结果。

一方面，核心网络带宽不足会引起网络时延问题；

另一方面，部分隐私数据直接上传存在隐私泄露风

险：系统响应延迟和网络安全问题都可能引起决策

失误，造成重大损失［12］。

2. 2 应对策略

针对 2. 1章节提出的各类弊端，可采用边云链

协同技术进行处理。其中，边缘计算靠近数据端，

将云计算的计算、存储功能下沉到网络边缘侧，能

够快速处理电网产生的海量数据，提供最近端服

务。采用人工智能技术处理数据能更好地保证处

理效果，挖掘数据信息，实现边缘的智能化。配合

先进的通信技术并结合区块链技术，能够保证数据

传输、存储安全可靠，数据处理的每个过程都能被

清楚地记录下来。云计算作为最终的数据管理平

台，能够进行大数据分析管理。

运用区块链技术的能源互联网数据共享与运

营具有去中心化、公开透明、不可篡改等特性，可以

解决当前中心化机构普遍存在的成本高、效率低和

数据存储不安全等问题，更加符合能源互联网数据

管理的场景与应用［13-14］。

3 相关技术研究、应用现状

3. 1 边云协调技术

文献［15］通过利用设备、边缘节点和云服务器

之间的垂直协作以及边缘节点之间的水平协作来

构建一个协作的 3层计算网络。该方案提出了一个

并行优化框架，将大规模问题分解为若干个较小的

子问题，这些子问题以并行方式跨多个计算单元完

成计算，以加快计算速度。文献［16］针对终端的动

态性、边缘设施能力受限、边缘与终端邻近、云中心

功能强和距离远的特征，融合云计算、对等（P2P）计

算、客户端/服务器（C/S）与网格计算模式，构建多层

自适应的统一计算模型，实现对应用场景的动态匹

配；构建资源和用户的身份信任、行为信任评价机

制，形成综合信任评估体系与模型，实现资源在终

端、边缘、云中心３层级可信共享和优化利用。文

献［17］提出了一种基于遗传算法算子的自适应离

散粒子群优化算法（GA-DPSO），用于优化科学工作

流数据放置时的数据传输时间。该方法不但考虑

了边缘计算与云计算相结合的数据布局特点，同时

还考虑了影响传输延迟的因素，如数据中心之间的

带宽、边缘数据中心的数量和边缘数据中心的存储

容量。试验结果表明，基于 GA-DPSO的数据放置

策略结合了边缘计算和云计算的特点，可以有效降

低工作流执行过程中的数据传输时间。文献［18］
提出了一种同时考虑网络时延和计算时延的物联

网工作任务分配方案，即物联网用户的请求更有可

能被分配给距离更近、负载更轻的边缘端并根据不

同应用程序的工作负载动态调整计算资源，从而减

少所有请求的计算延迟和响应时间，仿真结果验证

了该方案的有效性。

3. 2 区块链技术

文献［19］提出了一个基于区块链的电网大数

据数字资产管理架构，通过切实可行的区块链技

术，解决电网数据收集难、存储难、安全共享难等问

题，实现去中心化、去信任、数据难以篡改的数据管

理。文献［20］搭建了由分布式数据存储与服务区

块链、智能资产管理区块链、电力系统分析区块链、

智能合约运营区块链和智能电力交易支付区块链

组成的区块链群，研究了基于区块链技术的分布式

自主电力能源运行系统架构。文献［21］从功能、主

体、属性等 3个维度对区块链技术在能源互联网中
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的应用进行了归纳和分析，从能量、信息以及价值

的角度，阐述了区块链技术对能源互联网中源、网、

荷、储等不同主体在计量认证、市场交易、协同组

织、能源金融不同环节中发挥的作用。文献［22］研

究了分布式智能电网能源交易中不依赖可信第三

方的交易安全问题，使用区块链技术、多签名和匿

名加密消息流实现了分布式能源交易系统的概念

验证，使同行能够匿名协商能源价格并安全地执行

交易。

3. 3 知识自动化技术

知识型工作是对知识的利用和创造，是具备知

识的人或系统才能完成的工作，是生产有用信息和

知识的创造性脑力劳动［23］。彼得·德鲁克曾经把新

的商业世界描绘为一个“知识社会”，在这个社会

中，知识是关键资源，而知识工作者则是劳动力中

的主导群体。德鲁克认为，在未来的 10年里，知识

工作者中最重要的新生力量将会出现在一个新群

体中，称之为“知识技工”。知识型工作在当代社会

分工中占有压倒性的重要地位，其核心要求是完成

实时分析、科学决策、精准执行的复杂任务，因此，

新型的知识工作者对未来的经济发展至关重要。

关于知识自动化，业界认为主要是指知识型工作的

自动化。工业生产过程知识自动化系统是将人工

智能技术、计算机技术、自动化系统技术融合，以实

现工业环境下自动感知、处理、计算、决策的智能

系统［24］。

知识驱动自动化（KDA）是利用知识工程技术

获取过程知识，并采用知识熔接技术实现产品开

发、设计、仿真、试验和制造的自动化［25-27］。计算机

和网络的兴起，开启了网络虚拟空间的信息自动

化，在互联网时代，大多数过程不再是完全基于物

理世界，而是基于信息物理系统（CPS）的虚拟网络

世界与现实物理世界的融合，包括软件和算法的数

据自动流动规则体系的建立。在大数据和互联网

时代，知识自动化是互联网信息自动化的自然延伸

与提高，是从物理世界的自动化控制转向虚拟空间

的自动化。信息自动化实现了文件的远程传输、远

程协同及信息处理，但无法处理复杂系统庞杂的、

种类繁多的信号、参数、数据和信息。相比于信息

自动化时代仅着眼于信息的传递交流，知识自动化

可以结合复杂系统的人工系统+计算实验+平行执

行（ACP）理论方法，利用大数据、机器学习和认知

计算等更加智能地处理数据，实现数据、信息、知

识、智能和智慧的转化，形成具有意义的洞见，支持

个人和组织完成以前无法完成的事情，比如更深入

地理解世界的运转方式、预测行为的后果并制定更

好的决策。

3. 4 通证经济

通证经济学是一个通过干涉手段促进行为改

变的系统方法，经过数年的演变，这套方法对复杂

环境、多种社会行为以及个人行为均十分有效。在

经济学理论中，通证经济体系是一个与增强有关的

复杂系统，增强物可以作为交换的媒介来购买物

资、服务、权限等。1971年 Skinners提出了增强理论

作为通证经济体系的理论基础，该理论认为某种行

为的产生受某种结果的影响，因此适当的奖励可能

左右他人的行为。通证经济体系正是利用这一原

理，用一种本来不具有增强作用的物体（如电力货

币等）为表征，让它与具有增强作用的其他刺激物

（如食品、服务、美元等）相联结，使这一种表征物变

成具有增强力量的东西。徐忠和邹传伟在中国人

民银行工作论文《区块链能做什么、不能做什么？》

中将通证视为区块链的核心经济要素。

BUMO、启赋资本、创业邦、币世界、EnChain.
Asia（东京）、快知实验室、Astar Lab区块链实验室、

Calypso Lab（硅谷）、加密谷以及温州市波普大数据

研究院作为首批发起方，创建了通证经济时间联盟

并谱写了《通证经济的模型与实践白皮书》，旨在讨

论区块链商业落地与通证经济的模型，并提供一个

通证经济设计与通证化改造的简要指引，供业界共

同探讨并在实践中迭代。Steemit博客平台作为最

早的区块链项目之一，在平台中引入了较为复杂的

通证设计，以形成鼓励内容贡献者的激励机制。

3. 5 数据估值

目前，国外对数据价值的评估或者说对数据资

产的评估主要集中在市场法的延伸与信息价值评

价这 2个层面。市场法的延伸主要是以市场法为基

础对数据进行价值评估。Damodaran［25］将公司的预

期收益、收入、现金流和股票期权的影响加入对企

业价值的综合评估中，还第 1次将研发和营销的费

用加入模型用来消除会计计量方式对企业价值评

估的不良影响。Ho等［26］在市场法的基础上进行改

进，提出建立以数据包络分析法为基础的企业价值

评估模型，对具有相似资产的公司修正其参数来得

到所需评估企业的真正价值。Pigliapoco等［27］建立

了基于互联网企业价值链的评估模型，对以流量为

基础的互联网企业进行分析评估。

国内对数据价值的评估研究主要集中在无形

资产评估、管理以及网络数据资源评估等方面。陈

久梅［28］在无形资产未来收益的预测中使用了小波

神经网络预测方法，提出用三角模糊数表示无形资

产的经济寿命。余氤翔［29］在对无形资产评估的研
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究中，提出了一种计算高新技术企业整体资产价值

的方法，简称割差法（企业无形资产＝企业总体资

产-有形货币资产）。窦娟［30］对专利价值评估进行

了模型研究，提出一种二项式期权模型，用来评估

专利价值。赵静杰［31］对知识资本价值评估进行了

研究，在归纳知识资本涵义与特点的基础上，构建

了一个知识资本价值测度模型。杨亚西等［32］对实

物期权定价方面进行了模型研究，构建了用于实物

期权定价的模型，模型由 Black-Scholes（Ｂ-Ｓ）模

型、二叉树模型及其适用条件构成。李争艳［33］在无

形资产评估方面进行了理论研究，对无形资产的定

义、属性、评估的前提条件进行了总结与归纳，提出

了在收益法中运用无风险利息率加风险补偿率法

选取折现率。刘玉［34］则将大数据资产分为主动获

取和被动获取 2种，前者采用历史成本法进行计量，

后者采用现值法计量。张志刚等［35］引入层次分析

法模型构建指标评价体系（AHP）并利用层次分析法

（YAAHP）计算数据资产各项评估指标权重，建立考

虑成本和应用的数据资产价值评估模型，并将该模

型应用于具体的数据资产价值评估。

4 基于边云链协同技术的解决方案

4. 1 能源数据管理架构

基于边云链协同的能源数据管理架构如图 1所
示（图中：DTU为配电终端单元；FTU为馈线终端设

备；TTU为配电变压器远方终端），左边为整个边云

链协同下的能源互联网企业业务流程，右边为业务

开展过程中能源数据的管理框架。

根据能源数据全过程管理及共享运营需求构

建3层平台架构。

（1）在边缘侧部署算法，形成快速就地管控能

力，完成轻量级业务反馈以及数据的知识化处理。

（2）在云端主站部署基于机器学习和深度学习

框架的集中式数据计算，完成高价值密度的数据融

合与应用级的数据分析，并实现对边云侧在数据存

储、计算等方面的统一调度。

（3）基于分布式一致性算法和非对称加密技

术，确保数据上云上链全过程的一致性与可信度，

实现数据的隐私保护和安全共享。平台具备分布

式智能以及各级智能协同自治的能力，可实现用户

端需求的快速决策和响应，最终实现数据、信息、知

识、价值、共享的功能转换。

4. 2 能源系统双向互动的边云协调机制

在上述能源数据管理框架下，梳理能源系统中

不同能源网络端的数据结构与类型，通过分析不同

能源网络节点中数据量以及处理难度来研究其算

力分布特性；根据各类传输方法，进一步研究边缘

节点和云端的交互模式，协调边缘侧完成轻量级业

务反馈以及数据的知识化处理，云端完成高价值密

度的数据融合与应用级的数据分析，实现对云端和

边缘侧在数据存储、计算以及业务需求响应的统一

调度，其协同框架如图 2所示。

图1 基于边云链协同的能源数据管理架构

Fig. 1 Energy internet data management framework based on edge-cloud-chain collaboration
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针对从边缘侧上传到云端的高密度数据，基于

分布式一致性算法和区块链中非对称加密技术，确

保数据上云上链全过程的一致性与可信度，实现数

据的隐私保护和安全共享；利用数据溯源技术和区

块链中的智能合约技术，研究数据处理方式、所有

权及其变更流程的共识机制，实现数据的可靠确权

与安全可控。

4. 3 能源数据知识化及共享机制

构建模块化、组件化、可配置的智能组件库，通

过智能算法对智能合约库不断迭代更新，以训练智

能合约对不同任务的自动配置与优化能力，如图 3
所示。

当出现任务数据时，组件化智能合约会自动将

其提取成初步知识，并结合联邦学习架构在保证数

据隐私的前提下完成多方的知识挖掘与共享，训练

得到的有效知识将会被智能合约用于学习和优化

系统，最终进行知识的再创造。总体来说，基于区

块链、智能组件和机器流程自动化技术，可智能分

解复杂生产任务、支持协同训练、量化贡献、加密溯

源的人工智能（AI）算法协作数据知识化及共享机

制，有效解决能源数据跨系统共享难点。

4. 4 能源数据运营体系构建

基于业务-价值耦合的能源数据运营体系框架

如图 4所示。以区块链作为能源互联网数据的存储

和传输媒介，链接系统的边缘数据采集节点和数据

处理中心通过边缘计算技术对数据进行本地处理，

提高系统的快速反应能力，通过云计算技术对系统

数据进行统一分析，确保系统的统筹管理能力。结

合区块链的链式结构，构建基于通证经济的激励机

制，设计通证的获取、兑换和流通方式，提高数据共

享的有效性和价值密度。

图2 云-边-链协同框架

Fig. 2 Framework of edge-cloud-chain collaboration

图4 基于业务-价值耦合的能源数据运营体系框架

Fig. 4 Framework of energy data operation system based on business-value coupling

图3 知识提取与知识共享架构流程

Fig. 3 Procedure of knowledge extraction and sharing
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数据价值量化分为成本量化和收益量化 2部
分：收益量化是通过分析实际应用场景的收益得到

收益预期值，同时考虑交易数据的质量系数，综合

得到数据的收益性价格；数据成本量化即对数据的

采集、存储和管理成本进行计算。数据的具体交易

模式采用基于智能合约的区块链交易模式，通过身

份验证实现数据交易准入机制的执行，根据数据需

求的要求制定具体的需求模型并以智能合约的形

式部署在区块链中，确保数据不出链处理，全程通

过签订数据使用合约实现数据的交易。

5 展望

本文所述内容旨在促进数据、业务以及价值之

间的关联耦合，推动基于数据-业务-价值耦合体系

的能源互联网数据交易应用落地。通过区块链和

智能合约技术可以自动制定和执行能源互联网系

统中不同主体之间制定的数据交易规则，减少人为

因素对交易流程的干预，提高数据交易效率。同

时，采用智能合约定时提取数据购买方在实际业务

中利用数据取得的具体利润，并按照既定比例自动

收取费用的方式，实现数据、业务和价值间的关系

耦合，促进数据在实际应用业务场景中的交易，为

能源互联网企业拓宽主营业务提供技术支持。
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