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摘 要：能源互联网是一种分布式、开放性、多元化的新兴能源体系，能源参与主体具有多样性的特点。为了解和

解决多种参与主体间可信、安全、高效的能源交易问题，在能源互联网交易中引入了区块链技术。通过在交易平台

底层构建基于超级账本技术的基础构架，并结合能源互联网项目需求，将能源互联网参与主体划分为能源用户、调

度中心、能源供应商、交易结算机构、综合能源服务商、能源输送服务商 6种典型参与主体，构建了相应的组织，实现

了具有可多方审计、交易无法篡改和去中心化特点的安全能源交易系统方案。
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Abstract：Energy internet is a distributed，open，diversified and emerging energy system，and its participants are of
diversity as well. In order to solve the problem affecting credible，safe and efficient energy trading among various
participants，blockchain technology is introduced into the trading on energy internet.Constructing a trading platform based
on hyperledger technology，and considering the needs of an energy internet project，the participants are divided into six
roles which are energy users，dispatching center，energy suppliers，trading settlement institutions，integrated energy service
providers and energy transmission service providers.The corresponding organizations for the roles are constructed，which
turn out to be a secure and decentralized energy trading system that can be audited by multiple participants and cannot be
tampered.
Keywords：blockchain；energy internet；hyperlegder；decentralization；blockchain as a service；integrated energy service

0 引言

区块链技术由中本聪于 2008年提出，最早应用

于数字货币。经过不断的迭代演进，形成了分布式

（decentralized）、免 信 任（trustless）、时 间 戳（time
stamp）、非对称加密（asymmetric cryptography）和智

能合约（smart contract）5大技术特征［1］。区块链技术

可以在多方参与的场景下，实现开放、扁平化的全

新合作信任模型，这为实现高效、去中心化的资源

配置，提供了有效的技术手段。区块链技术也因此

受到了各行各业普遍的关注。

目前，区块链技术在我国尚处起步阶段。我国

《“十三五”国家信息化规划》中把区块链技术作为

一项重点前沿技术，明确提出加强区块链等新技术

的创新、试验和应用，以实现抢占新一代信息技术

主导权的目的。将区块链技术与行业应用相结合

是未来发展的方向。

本文将区块链技术引入能源行业。通过对区

块链技术特点的分析，结合能源互联网项目需求，

提出基于超级账本技术的能源交易解决方案。

1 区块链技术

1. 1 区块链的定义

目前，对区块链并没有统一的定义。根据工业

和信息化部发布的《中国区块链技术和应用发展白

皮书（2016）》，区块链技术是利用块链式数据结构

来验证与存储数据、利用分布式节点共识算法来生

成和更新数据、利用密码学的方式保证数据传输和

访问的安全、利用自动化脚本代码组成的智能合约

来编程和操作数据的一种全新的分布式基础架构

与计算范式。区块链的概念示意如图 1所示。

1. 2 区块链技术的特点

区块链技术作为创造信任的机器，主要有如下
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特点。

（1）去中心化。在区块链网络中，所有参与的

节点都可以进行记账，都有一个记账权，这种设置

规避了中心化记账中风险集中的弊端。采用区块

链技术的分布式记账构架与传统集中式记账构架

对比如图 2所示。由图 2a可知，集中式记账是金融

机构在各机构之间使用一个中心化的账本来记录

资产的流动；由图 2b可知，分布式记账是通过去中

心化账本来代替中心机构认证资产所有权，多个机

构共同运行和检验。

（2）信息难以篡改。在区块链系统中，上一个

区块的索引与下一个区块的索引相互连接。如果

要修改区块链上的字节，必须破解字节之后每一个

节点的打包密钥。如果篡改某一个区块中的某一

笔交易，区块的哈希值也会发生相应变化。后面所

有的哈希值也都需要重新计算。随着区块链长度

的增加，篡改难度越来越大。通常情况下，区块链

的长度越长越容易被信任。

（3）安全的匿名性。区块链地址通常是利用非

对称加密算法生成的，可以被用作交易的输入地址

或输出地址。因为区块链地址本身的信息与用户

的个人信息无关，所以用户可以自由创建并使用区

块链地址，这个过程不需要第三方参与。因此，相

对于传统的账号，区块链的匿名性更好［2-4］。

1. 3 区块链的类型

根据参与方式的不同，区块链的类型一般分为

公 有 链（public blockchain）、联 盟 链（consortium
blockchain）和私有链（private blockchain）［5］。

（1）公有链。公有链的节点只需要遵守一个共

同的协议便可获得区块链上的所有数据，而且不需

要任何身份验证。“比特币”就是最典型的一种公有

链，也是公有链最成熟的一个应用。与联盟链和私

有链相比，公有链的节点被某一主体控制的难度

最大。

（2）联盟链。联盟链主要面向某些特定的组织

机构，因为这种特定性，联盟链的运行只允许一些

特定的节点与区块链系统连接，不可避免地产生了

一个潜在中心。例如，包含数字证书认证节点的区

块链，它们的潜在中心是证书授权中心（CA）；以 IP
地址为认证节点的区块链，它们的潜在中心是网络

管理员。但联盟链具有交易速度快、信息安全性高

的特点［6］。

（3）私有链。私有链只在内部环境中运行，不

对外开放，而且只有少数用户可以使用，所有账本

记录和认证的访问权限也只由某一机构组织单一

控制。因此，相比公有链和联盟链，私有链不具有

明显的去中心化特征，只是拥有一个天然的去中心

化基因。

1. 4 区块链的参考构架

目前，区块链参考构架尚不统一。各企业机构

针对所开发的应用场景提出了各自的参考构架。

一般来说，区块链系统由基础层、核心层、服务层和

用户层组成，如图3所示。

2 能源互联网项目概述

2. 1 能源互联网的定义

根据中国电力企业联合会标准 T/CEC 101. 1—
2016《能源互联网 第 1部分：总则》的定义：以电能

为核心，集成热、冷、燃气等能源，综合利用互联网

等技术，深度融合能源系统与信息通信系统，协调

多能源的生产、传输、分配、存储、转换、消费及交

易，具有高效、清洁、低碳、安全特征的开放式能源

互联网络。

2. 2 能源互联网项目的特点

能源互联网是互联网和新能源技术相融合的

图2 采用区块链技术的分布式记账构架与传统集中式

记账构架对比

Fig. 2 Comparison of the distributed ledger taking blockchain
technology and traditional centralized ledger

图1 区块链概念示意

Fig. 1 Concept of blockchain
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全新的能源生态系统。它具有“五化”特征：能源结

构生态化、市场主体多元化、能源商品标准化、能源

物流智能化及能源交易自由多边化。能源互联网

的优势在于用更低的成本，为消费者提供更优的服

务，同时赋予消费者更自主的权利。

2. 3 能源互联网项目的痛点

相对于传统能源，能源互联网市场参与的主体

更加多元化，不但包括发电厂、输配电网络、电力用

户等传统电力能源参与者，还包括分布式光伏、风

力发电、地源热泵等可再生能源供应商，提供冷、

热、电能源的三联供机组，提供储能服务的储能服

务商，以及提供多种增值服务的综合能源服务商；

同时能源互联网所提供的商品也不仅限于电力，还

包括冷、热、燃气，以及综合能源服务。

不同的市场参与主体在能源互联网运行中充

当着不同的角色，且具有各自的利益。他们都希望

通过一系列市场化的交易，使自己获得最大的利

益。为了更好地实现不同市场主体的利益诉求，需

要建立一种市场化的，更加灵活、开放的能源交易

体系，以实现多元化、分散化的能源供给和灵活化、

个性化的能源消费，同时实现全局的能源优化

配置。

然而，能源互联网中的参与主体情况参差不

齐，各主体间难以建立可靠的相互信任关系。同

时，能源作为一种关乎国计民生的重要战略物资，

其安全性、可靠性一直是人们所关注的重点。如何

在这个分布式、多元化、开放性的能源市场中建立

一种可信的交易机制，保证能源交易的安全性、高

效性是能源互联网面临的痛点。而区块链技术以

其具备的数据不可逆、不可篡改、分布式对等网络，

以及数据集体维护等特性，成为解决这一痛点的最

佳途径［7-13］。

3 区块链技术在能源互联网中的应用及需

求分析
3. 1 区块链技术应用分析

区块链技术从诞生到现在得到了突飞猛进的

发展。区块链 1. 0仅仅实现了一个共享账本，只能

记账而没有其他功能。区块链 2. 0在共享账本的基

础上增加了智能合约，通过智能合约可以提供更加

丰富的功能。区块链 3. 0进一步升级，不但能够记

录交易信息还能记录状态，对数据进行溯源，使区

块链技术不再局限于数字货币，而是应用在更多的

行业场景中，其代表技术即超级账本（hyperledger）
技术。

超级账本技术是对传统区块链模型的革新，它

通过提供一个针对身份识别、可审计及隐私安全的

健壮模型，使得缩短计算周期、提高规模效率和响

应各个行业的应用需求成为可能。相对于比特币

和以太坊技术，将超级账本技术应用于能源互联网

的能源交易更具有优势。优势主要体现在以下几

个方面［14］。

（1）采用通道（channel）的概念保证数据的安全

性和私密性。超级账本中的通道本质上是一个账

本的逻辑概念。一个通道包含若干个成员，这些成

员之间共享同一个账本。通道内所有成员共享账

本数据并共同维护账本。

（2）对智能合约的全面支持。超级账本中的智

能合约称为链码（chaincode）。链码可以通过多种

编程语言来开发，目前支持Golang，Java，Node. js等
语言。

（3）基于证书的权限管理系统。超级账本采用

联盟链网络。由于网络是不公开的，进入网络必须

获取授权。为了解决成员授权加入的问题，超级账

本中有一个会员服务系统（MSP）。MSP是基于公钥

基础设施（PKI）规范而建立的一个用户证书和私钥

体系。通过这种机制保证了网络的安全性和可扩

展性。

3. 2 能源互联网需求分析

3. 2. 1 能源互联网项目概况

以某区域能源互联网示范项目为例，能源系统

配置原则是根据区域内各类负荷的特点，考虑不同

能源间的耦合和转换关系、不同能源存储系统特

性，通过不同能源设备的优化组合、冷热电能量形

式的综合利用、时域上的移峰填谷，优化配置能源

供应设备和存储设备的类型和规模，实现冷热电综

合能源生产、存储、转换、消费的整体最优配置。

图3 区块链基础技术构架

Fig. 3 Basic technology architecture of blockchain

··85



第 42卷华 电 技 术

能源站规划按照分布式的大型能源站与小型

能源站相结合的方式，大型能源站包括污水源热泵

系统、冷热电三联供机组、制冷站、储能系统（冰蓄

冷和电化学储能）等能源系统。在楼宇建筑物内设

置小型能源站，主要包括分布式太阳能（光伏）发

电、分布式风力发电、分布式地源热泵等能源系统。

区域内设有 4个 220 kV变电站，作为外部电网的支

撑电源。区域内建设综合管廊，管线包括通信管

线、燃气管线、给水管线、电力电缆管线和供冷/供热

管线。项目为区域内的居民、企业、政府、学校等用

户提供的冷、热、电、气等多种能源服务。

3. 2. 2 能源互联网项目需求分析

从项目概况可以看出，该能源互联网示范项目

涉及能源的生产、输送和消费多个环节，提供的能

源服务覆盖冷、热、电、气多种形式。同时，由于储

能系统和分布式能源的加入，能源的参与方式更加

灵活，参与方既可以消费能源，也可以供应能源。

传统中心化交易方式，难以发挥能源互联网开

放、共享、互联的特点。同时能源交易需要大量的

第三方管理机构来构建和维护交易信用，具有成本

高、易受攻击、用户隐私难以保障的缺点。本文提

出了一种基于超级账本技术的分布式能源交易系

统，在该系统中，能源交易的市场参与者是对等的、

分散的，且可实现多种能源协同自治，无须第三方

信任机构，而超级账本技术为能源交易提供了公

平、透明，以及去中心化的技术支撑。去中心化的

能源互联网市场示意图如图 4所示。

3. 2. 3 基于区块链技术能源互联网交易分析

能源交易与普通商品交易具有明显的差异，主

要体现在以下几个方面。

（1）能源具有不同的物理特性。比如，电能在

电网上的流动必须符合电学物理规律，不能简单地

从一端到另一端任意支配，需要进行阻塞管理，而

缺乏中心化机构的情况下各个节点难以自发进行

电力交易。这与其他商品的物流通道有很大不同。

（2）能源是国家战略资源，关系着国计民生，因

此对能源市场参与者的准入、退出及交易过程等采

取一定的监管措施是必不可少的。

（3）当交易出现纠纷时仅靠系统自身和智能合

约的强制执行很难完全解决问题［5］。

此外，能源交易的方式也存在差异，在能源互

联网中市场交易主要分为双边交易和集中交易。

双边交易是指交易双方自主协商签订合同，约定在

未来的某一确定时间，按照事先商定的价格，以预

先确定的方式买卖一定数量的某种标的物，适用于

非实时的短期市场及中长期市场；为了保证能源供

需的实时平衡，在短期市场尤其是实时市场必须设

置集中交易环节。集中交易是指市场参与者根据

报价规则向市场组织者，如交易中心报价，交易中

心按照竞价规则统一进行市场出清，并确定每个市

场参与者的中标量和中标价格，电力市场中集中交

易一般由调度中心承担。由此可见交易和调度的

关系可分为先交易后调度和调度同时交易 2种

情况［15］。

考虑到以上因素，在能源交易区块链中引入能

源调度中心节点和监督审核节点。监督审核节点

可由能源调度中心来承担。对于先交易后调度的

情况，能源调度中心对交易进行监督审核，并根据

交易数据进行优化调度；对于调度同时交易的情

况，由能源调度中心根据电网的安全、稳定要求执

行中心化集中交易，同时其他节点进行监督。这样

的好处是：一方面，能源调度中心拥有交易监督的

权利，诸如交易资质确认及合约审查，但没有修改

权限，相关修改需取得所有中心节点共识。在对交

易进行审核的过程中，若审核不通过，则对交易进

行阻塞管理。另一方面，能源调度中心将根据能源

交易区块链上的能源价格信息，结合能源系统运行

情况对整个能源网进行优化的实时调度。其他节

点对实时调度进行监督。

基于能源互联网“源-网-荷”的整体架构，区域

能源互联网的市场主体分为：能源供应商、能源输

送服务商、能源用户、能源调度中心［16-19］。此外，为

了保证能源交易的灵活性加入能源综合服务商；为

了对市场交易进行监督并结算，引入了能源交易结

算机构。

市场客体即用于市场交换活动的各种交易对

象，主要包括以下几个方面。

（1）基础能源。包括冷、热、电、气等能源互联

网市场中基本的能源产品。

（2）辅助能源服务。将保证能源系统安全稳

定、完成能源输送、保证能源商品质量的辅助服务

图4 去中心化的能源互联网市场示意

Fig. 4 Internet market for energy
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作为商品，参与交易。区域能源互联网市场的辅助

能源服务主要包括冷、热、电、气等能源的备用服

务，电压和气压支撑服务，可中断或可控制负荷及

黑启动服务等。

（3）增值服务。除了传统能源服务，综合能源

服务商还可为客户提供各类负荷的预测、不同类型

用户的用能行为分析，以及用能方案的定制化咨询

管理等增值服务。这些服务也成为市场交易的

商品。

（4）金融衍生商品。为了进一步增加交易的流

动性、降低市场风险，能源互联网中也可引入金融

衍生商品。例如：能源期货和期权、能源输送权，以

及碳排放权等环境权益类金融衍生商品。

所有市场参与者间的交易以记账方式存入分

布式共享账本，由能源交易结算机构审核并根据能

源计量信息结算。

4 能源互联网区块链交易解决方案

4. 1 能源互联网区块链交易系统设计

由于区域能源互联网交易中涉及的参与对象

较多，按照对象属性将交易对象划分为能源调度中

心、交易结算机构、能源输送服务商、能源用户、能

源供应商，以及综合能源服务商 6种典型对象。基

本的交易模式可分为能源用户向能源供应商购买

能源、能源用户向综合能源服务商购买能源服务、

调度中心实时调度审核 3种基本场景。其他交易场

景可在基本交易场景上扩展。基本能源交易场景

如图5—7所示。

在图 5—7所示场景中，能源交易的逻辑由智能

合约实现，交易参与方通过调用不同的智能合约发

起多方参与的交易流程，确保了交易的安全性和不

可篡改性。交易的参与方在独立的通道内进行交

易，保证了交易的私密性和安全性。交易数据在各

参与方之间共享，可方便查询、追溯，并不可篡改。

场景中的交易结算机构负责对所有交易进行审核，

并根据区块链上的交易记录进行链下结算，结算记

录上传至区块链，供相关方查询和追溯。调度中心

在参与非实时交易的监督审核的同时，执行保证电

网平衡、稳定的实时调度，并将实时调度的结果存

储到区块链上供其他节点审核。

能源计量信息由各参与方上传至区块链，并由

调度中心和相关方进行审核，并以此作为结算

依据。

基于超级账本技术的能源互联网交易系统构

架如图 8所示。本文提供的方案建立了一个包括能

源用户、调度中心、能源供应商、交易结算机构、综

合能源服务商、能源输送服务商 6种组织的能源交

易系统。组织中的节点共有 4种角色：提交节点、代

表节点、背书节点和锚节点，每个用户可根据需要

承担 1个或多个角色［14］。每个组织都有自己独立的

CA服务器（证书节点），后续新增的节点通过CA服

图5 能源用户向能源供应商购买能源场景

Fig. 5 Scenarios of energy users purchasing energy from
energy suppliers

图6 能源用户向综合能源服务商购买能源服务场景

Fig. 6 Scenarios of energy users purchasing energy services from
integrated energy service providers

图7 调度中心实时调度审核场景

Fig. 7 Real⁃time scheduling review scenario of the dispatch center
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务器颁发证书。组织可以根据需要进行扩充，但需

得到其他参与组织的确认。所有组织共用一个具

有负载均衡功能的排序节点群，负责数据的排序和

打包。

在超级账本系统构架的基础上，构建能源互联

网交易平台，其功能架构如图 9所示。

能源互联网交易平台分为区块链基础层和应

用层。区块链基础层部署超级账本的基础框架模

块，并对超级账本常用操作进行封装，以微服务的

方式供上层应用调用。应用层基于区块链基础层

提供基础服务，实现各种高级的业务功能，主要包

括能源信息发布、能源交易管理、交易查询管理、能

源数据分析、用户侧管理，以及结算管理等功能。

4. 2 区块链的部署

能源互联网交易系统中的区块链可采用 2种部

署方案。一种是在能源互联网交易系统市场主体

间组建能源交易专网，超级账本的组织部署在各参

与方本地。能源供应商、能源传输商、能源调度中

心、能源用户等根据不同的能源属性在能源交易系

统中构建各自独立的组织。另一种方案是采用云

区块链部署方案，能源交易系统的组织节点均部署

在云区块链服务商提供的云平台上，账本的共享数

据由能源供应商、能源传输商、能源调度中心、能源

用户等市场参与方共同维护，云区块链服务商负责

对区块链基础设施进行维护［13］。

5 结束语

区块链技术基于去中心化的对等网络，通过运

用密码学原理、时序数据和共识机制，使信息能即

时验证、可追溯，但难以篡改和无法屏蔽，从而创造

出一套隐私、高效、安全的共享价值体系。在能源

互联网中构建基于区块链技术的共享价值体系，正

好满足了能源交易的安全、开放、共享的需求。本

文从能源互联网项目的实际需求出发，分析了各种

区块链技术应用的条件，最终确定采用超级账本技

术路线。并结合超级账本技术的特点，对能源互联

网项目的交易模式、体系构架、平台功能构架，以及

部署方式都给出了完整的解决方案。

随着综合能源服务的兴起，新的业态、商业模

式、服务方式在能源互联网项目中将得到快速发

展，如何应用区块链技术，为这些新的交易场景提

供支撑，将是未来研究的重点。
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