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摘 要：为了优化管理电能质量数据并深度挖掘其潜在价值，提出了利用区块链技术的去中心化及分布式存储等

特点来解决由于电能质量数据的多源异构而产生的“信息孤岛”问题，并保证信息的真实可靠。分析了区块链技术

与电能质量的特征，建立了区块链视角下的电能质量数据管理技术框架并详细说明了各层级间的内容及架构，通

过阐明各层级间的作用机理，论述了电能质量数据处理的过程，可为区块链技术应用于电能质量数据管理提供

参考。
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Abstract：To improve the management of power quality data and explore their value in depth，a solution to the“information
island”resulting from multi-source heterogeneous power quality data was proposed based on blockchain technology featured
by decentralization and distributed storage. The scheme can make the data authentic and reliable. A technical framework of
power quality data management was built from the perspective of blockchain based on the characteristics of blockchain
technology and power quality data. The content，structure and mechanism between different levels were expounded and the
processing flow of power quality data was analyzed，which can facilitate the blockchain technology application in power
quality data management.
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0 引言

随着社会的发展，电网的信息化水平不断推

进，数据信息的价值在电网发展中的权重逐渐加

大。随着电力市场的发展，为打破垄断、促进开放，

市场主体的多元化趋势将愈加明显，如新型售电公

司就是新晋的市场主体；同时，随着新能源、储能和

电动汽车等设备接入电网，用户可将多余的电力用

于市场交易，因此，电力市场的竞争将不断加剧。

由于精密型电力设备需要在稳定的功率条件下运

行，所以对电能进行按质定价已成为不可避免的趋

势。电能质量数据的真实性是进行公平交易的基

础，区块链技术恰好可以为此类交易提供安全、可

信的环境。区块链技术被称作是继个人计算机

（1975年）和互联网（1993年）之后的第三大重要发

明［1］，世界各国都对此给予高度重视，区块链技术的

发展将在很大限度上促进社会进步。

1 国内外研究现状

早在 2008年，中本聪（Satoshi Nakamoto）在《比

特币：一种点对点电子现金系统》一文中首次提出

了区块链这一概念［2］。区块链可以说是比特币的

“地基”，是一种无需互信的、由多个参与主体共同

负责监督与维护的数据库技术，是基于密码学中的

椭 圆 曲 线 数 据 签 名 算 法（Elliptic Curve Digital
Signature Algorithm，ECDSA）实现去中心化的点对点

（Peer to Peer，P2P）系统设计［3］，可以在无需互信的

情况下，让所有的参与主体共同合作，产生一个去
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中心化的，按照时间先后顺序记录的，数据真实可

靠、可追溯的分布式数据库。

区块链的应用已从 1. 0时代迈入了 3. 0时代［4］。

区块链 1. 0时代时的应用主要是以比特币为代表的

数字货币，它的功能主要表现在电子货币的发行以

及转移方面。由基于区块链 2. 0的智能合约主导的

去中心化应用，虽然在一定限度上增加了区块链应

用场景的多样性，但整体仍然延续了比特币在数字

货币上的优势和应用惯性。为了能够配合区块链

的实际应用，专门开发了一款基于区块链 3. 0的企

业操作系统（Enterprise Operation System，EOS），在

该操作系统中，将参与挖矿的节点资源用来部署去

中心化应用（Decentralized Application，DApp），采用

授权股份证明（Delegated Proof of Stake，DPoS）共识

机制，通过见证人生成新区块［5］。

如今，在多方推动下，区块链技术已进入了快

速发展的阶段，该技术在电力行业的应用已迅速延

伸至结算、支付、微电网、能源交易以及人工智能等

方面［6］，其中一些研究者对此进行了初步的探索。

王群等［4］详细阐述了区块链的基本原理及关键技

术；袁勇［1］不仅对区块链基本原理进行了系统的阐

述，还对其今后的研究方向进行了分析；Beck［7］对区

块链的几个基本特征进行了分析与归纳；Tapscott
等［8］致力于区块链技术的推广，指出该技术有助于

优化企业的管理形式与流程，提高信息在组织内的

传递效率；Subramanian［9］提出通过在不同平台间搭

建特殊节点，使管理者在分布式节点中能够进行数

据信息的读写操作，从而保证区块内数据的同步；

而Aste等［10］则对比特币、以太坊中关于区块链技术

存在的一些问题进行了分析总结并提出了相应的

解决方法。

尽管我国在这方面的研究起步较晚，但如今已

有了一些成果。杨德昌等［11］分析了区块链与能源

互联网间相通的部分，并对其在电力行业中的应用

进行了展望；丁伟等［12］从密钥丢失以及协议攻击角

度对能源互联网中存在的区块链技术方面的问题

进行了分析，并提出了相应的解决方案；梅文明

等［13］对区块链在电力行业中的应用进行了展望分

析；张震宇等［14］建立了基于区块链的电力资源管理

方案，该方案能够大大降低资源的消耗，降低交易

成本，提高数据安全；张宇帆等［15］则认为区块链技

术是充分分析电能质量数据的支撑技术。

笔者认为，从区块链技术的几个特点可看出，

区块链技术与电能质量数据之间有一定的关联性。

例如，区块链技术中的“去中心化”特点和电能质量

数据的分布式存储以及处理之间有一定的相通性；

而区块链技术去信任化、不可篡改以及可追溯的特

点，能使电能质量数据在参与电力交易时无需信用

系统等第三方机构的参与，仅通过区块链构成的数

据网即可构建一个安全、可信赖的数据管理交易环

境。目前已有学者提出将区块链技术运用在泛在

电力物联网建设、电力支付结算系统、涉密安全身

份认证等电力相关领域，但尚未有在电能质量数据

管理方面运用区块链技术的研究。

本文对区块链的基本架构以及电能质量的基

本要素进行梳理，并在此基础上剖析两者之间的关

系，通过分析电能质量的系统架构，力求建立基于

区块链的电能质量数据管理平台，从而使电能质量

数据中深藏的价值与关系能够被挖掘出来并充分

利用，以促进电力市场的发展，提高资源的利用

效率。

2 区块链与电能质量相结合的可行性分析

2. 1 区块链的基本特性

区块链是一种由共识算法和智能合约等技术

相结合的分布式账本技术，为了保证交易时信息的

真实可靠，采用基于非对称密码学原理而产生的密

钥来完成数据的加密和解密。大体上讲，区块链是

一种全新的无需第三方监管的分布式账本技术，可

以利用工作量证明（Proof of Work，PoW）、权益证明

（Proof of Stake，PoS）等共识机制来完成数据的产生

和更新，数据的存储和验证通过块链式结构进行，

数据传输和访问的安全通过密钥来保证，而数据的

操作与编程则通过智能合约来完成。综上，区块链

技术不是一种技术，而是一系列技术的集合。

系统中的每个节点即是一个数据库，记账的数

据会存储在每个数据库中，因此每个节点地位相

等，共同维护系统的安全与稳定。当产生新的区块

时，可以根据数据生成的时间先后顺序以及类别进

行排序，并且在对数据进行非对称加密的基础上全

程记录与该数据有关的发展、变形，有权限的使用

者能通过基于区块链的平台来查询所需数据信息。

由于收集的数据依托区块进行存储，通过Hash函数

将带有时间戳的区块依次连接，形成一个区块链

条，因此，若应用中出现各节点间数据更新无法同

步等问题，即存在虚假信息时，只需对每个节点中

最后一个区块信息进行核实即可［16］。若最后一个

区块的Hash值是正确的，说明整个链上的账本都是

正确的，由此完成高效的验证。区块的内部结构如

图1所示。

虽然区块链与电力交易相结合能够表现出很

大的发展优势，但它仍有局限性，它的核心优势仅
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是将集中管理变更为分布式管理，并没有提高系统

性能的能力。

综上所述，区块链技术拥有去中心化、去信任

化、可追溯以及数据不可篡改等特点，所以，区块链

记载的信息一旦完成上链，就将永久保存。

2. 2 电能质量的问题

随着电力系统的发展，大量调速电机和无功功

率补偿器的投入使得电网中电压、电流波形的畸变

率逐渐加重，导致谐波不断上升，进而引发了一系

列电能质量问题。之后一些精密用电设备的出现，

对电能质量提出了更加严格的要求。电能质量数

据的运用对于提高资源利用效率、减小损耗、降低

运行设备的出错率，乃至推进整个电力行业的革新

都有重大意义，因而电能质量成了目前研究的

热点。

由于电能质量问题涉及较多领域，所以电能质

量至今仍没有一个权威的定义。简单来说，电能质

量就是电力系统里的电压质量，它体现了一个电力

系统的可靠性，通过观察电能质量数据可以知道该

系统最大存储能力以及抗干扰能力。理论上讲，最

完美的电能波形应是光滑、无失真的正弦波，但现

实运行中，干扰因素的存在会导致波形不能显示出

完美的正弦波，因此引发了关于电能质量问题的

研究。

2. 3 两者的兼容性分析

电能质量数据量的增加导致了数据存储、查

询、展示等难题。电能质量数据能够直接提供的信

息是有限的，其中许多有价值的信息仍存在于数据

的关联关系中，而关联关系使得扰动事件在时空上

相联系。例如，在时间层面上，由电压暂降引起的

电压中断和重合闸不成功继而引起电压再次中断

具有时间上的先后关系；在空间层面上，电压暂降

在不同联结类别绕组中的传播使得空间中不同地

点的扰动事件之间也存在关联性。电能质量数据

之间的关联关系可以使电能质量的扰动事件从看

似“孤岛”的单一独立事件变成可以解释扰动全过

程的复杂事件。因此，如何有效利用区块链技术，

使得电能质量数据能够被实时地记录、查询，以便

被授权者能够随时了解所处区域的电能质量在一

段时间内的变化，是研究中值得关注的问题。

区块链技术可解决跨组织协同工作中因合作

双方无法完全互信而产生的信息流通受阻问题，从

而提高工作效率；能够改进现有业务流程，在降低

管理费用的同时提高运行效率；能够为电网的发展

提供可信的网络环境；能够有效解决电网转型升级

过程中多主体协同、网络安全、数据融通等问题；能

够通过去中心化的个人数据管理系统，使被授权者

能够实时查询、展示个人信息，同时也能监督他人

信息的真假。区块链技术能在保证数据真实可靠、

内容保密的基础上，对大量数据进行存储、展示以

及供人查询，并将管理成本控制在较低的水平。此

外，由于区块链技术协同机制的存在，当一个节点

中的一个区块出现问题而导致其余节点的数据无

法同步更新时，该区块的前后部分均会有所反应，

进而出现“分叉现象”；后续的区块会通过竞争算力

自动连接到算力较高的区块上以消除“分叉”，从而

保证整体工作的稳定运行。这样就能及时发现管

理系统的问题，并在不影响正常工作的情况下及时

解决问题。

随着电网市场的发展，电能质量数据多源异构

的特性也逐渐凸显出来，这会导致数据在电网企

业、用户等参与方内部的共享性变差，逐渐形成电

力数据的“信息孤岛”，不利于电网数据的优化管理

以及信息潜在价值的挖掘。而区块链技术可以说

是“互联网+”思维的发展，它是一种去中心化的数

据处理技术，由加密算法、共识机制、智能合约等多

种成熟的技术组合而成，具有分布式存储、可追溯、

真实可靠等优势。这些优势恰好符合电能质量数

据管理的要求，若将这项技术应用于电能质量数据

管理平台中，可有效解决电能质量数据的多源异构

以及信息真实性等问题，从而挖掘出各项数据信息

之间更紧密的联系并发现其价值。

3 区块链视角下电能质量数据管理平台架构

3. 1 管理平台技术框架的层次分析

区块链视角下电能质量数据管理平台的技术

框架可以分为 6个层级，即采集层、网络层、共识层、

激励层、合约层以及应用层，如图 2所示。每个层级

都有其相应的功能，各层级之间两两相互配合，共

同构成了电能质量数据管理平台的基本框架。

图1 数据区块结构

Fig. 1 Structure of data blocks
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采集层是电能质量数据管理平台的基础模块，

该层的职能是提取一段时间内电网、电源、负荷等

数据信息。

网络层包含了数据认证协议等技术要素，确保

所有节点都可以参与电能质量数据信息的传输校

验。该层采用了点对点式网络进行数据传输，网络

上每个节点的地位相等并以扁平式的拓扑结构进

行链接，每个节点既需要进行电能质量的数据传输

还需要进行区块信息的认证，此外，还需要参与网

络路由的规划。

区块链技术从根本上解决了电能质量数据管

理平台中数据共识与互信的问题，通过网络上的分

布式节点，能够针对不同类型的电能质量数据迅速

达成共识。电能质量数据管理平台的共识层中封

装了 PoW，PoS，DPoS，实用拜占庭容错（Practical
Byzantine Fault Tolerance，PBFT），授权拜占庭容错

（Delegated Byzantine Fault Tolerance，DBFT），瑞波共

识 机 制（Ripple Protocol of Consensus Algorithm，

RPCA）等共识机制，有助于消除多源异构，统一格

式，使数据信息以统一的形式进行交易，从而提高

交易的效率，降低时间成本。

区块链系统的激励机制能够增加参与者的积

极性，为系统持续地提供大量算力，同时也保证了

系统的安全与稳定。

合约层封装了以智能合约为代表的各类脚本

代码以及算法机制。智能合约封装了合约内容、触

发条件以及相应规则，具有分布式验证存储、自我

管理、智能运行以及不可伪造等特点。

应用层封装了区块链在电能质量数据平台中

的各种应用情景，也是电能质量数据信息交互处理

的一个平台。

3. 2 管理平台运行机理

由于数据采集系统使用的数据源不同，导致电

能质量数据信息格式多样、数据类型差异较大以及

信息重复采集或多次提取等问题，从而加大了数据

分析的工作难度，因此需对所采集的智能数据进行

预处理，即根据区块链电能质量数据管理平台的数

据需求类型，生成相应的汇总表并进行数据统计。

由于电能质量的需求指标一般会随着客户的不同

而改变，如加工业、交通运输业通常会对电压频率

偏差有较高要求，而仪器仪表与通信系统则更关注

谐波的变化，因此，通过预先设定好的不同标签进

行预处理，就能针对不同的参与方显示不同的信

息，从而推动信息系统与参与方的合理互动。采集

提取信息后，通过特定的哈希散列函数、非对称加

密、Merkle根等技术对不同类型的电能质量数据进

行关键信息的提取，并进行标准化处理，即转化成

固定长度的数学进制数之后，电网信息和电力交易

的代码会被封装到盖有时间戳的区块内并与最长

的区块主链相连形成新的区块节点。

在平台中封装有多种共识机制，虽然每个共识

机制都有自身的优缺点，但通过优势互补即可发挥

更大的作用，具体见表 1。考虑电能质量数据的生

成时间、能源消耗等问题，管理平台采用了基于

PoW与 PoS的混合共识机制——活动证明（Proof of
Activity，PoA），它是PoW和PoS的深结合，即在共识

过程中同时使用这 2种共识机制。PoA机制中，矿

工首先通过改变Nonce值计算新区块头，以最先找

到的新区块头的矿工为出块节点，并对新区块头进

行广播；然后全体矿工将该区块的哈希值、前一区

块的哈希值以及N个固定后缀连接后进行验证，并

产生权益代表；全体矿工会先判断自己是否成为权

益代表人，若是，则对新区块头签名并进行广播；最

后，全体矿工验证通过新区块的合法性后，即可将

新区块连接到区块链尾端。PoA机制的优势在于不

依赖代币，在成熟的分布式一致性算法基础上即可

实现秒级共识验证。该机制在降低了能耗的同时

提高了安全性，使整个链式结构在被非法数据攻击

时可不受影响。

电能质量数据处理过程如图 3所示，其中：介质

访问（Medium Access Control，MAC）地址（亦称硬件

地址）是在媒体接入层上使用的地址；PMU为电源

管理单元；AMI为智能表计基础设施。将收集到的

电网、电源以及负荷的相关数据存入区块链电网数

据缓存节点后，通过MAC分类，对收集到的信息进

行整合，消除重复的信息；之后再利用区块链中的

图2 区块链视角下的电能质量数据管理平台技术框架

Fig. 2 Technical framework of the power quality data
management platform from the perspective of blockchain
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非对称密码学技术对数据进行解密，用预先设定的

脚本代码形成的智能合约对数据信息进行校验、筛

选，以保证数据真实可靠；然后依托数据标准化处

理模型，即智能合约模型，实时监控电能质量数据，

管理员能够及时发现数据记录、存储时出现的异常

状况，从而准确地对电能质量现状进行分析，挖掘

其中深层价值并应用于实际，以完善电力系统。这

些数据始终被保存在区块节点中，可以循环利用。

3. 3 区块链视角下管理平台的优势分析

电能质量数据管理平台是一个典型的去中心

化的分布式存储的大数据处理平台，该平台中的任

意节点都能不依赖于其他节点对电能质量数据进

行认证、分析及存储。只要失效节点或非法节点总

数不超过总节点数的 51%，就不会对区块主链的存

储、更新造成影响。利用区块链中的哈希算法和共

识机制，通过集成、清洗、转换等措施对数据进行融

合加密后，就能达到消除数据多源异构性并将冗长

的数据信息压缩至特定字符长度的目的。之后就

会由所有节点一起对上链的信息进行认证和维护。

这样做增强了电能质量数据平台的容错率和抗劫

持能力，使数据遭受恶意篡改的概率降到最低，同

时也增强了数据管理平台的安全稳定性。

管理平台的一大优势是智能合约，而可编程性

是智能合约的最大特点，这标志着签约方能够根据

自身需求任意添加协议条款。系统运行时会对其

进行实时监控，一旦符合特定的条件，智能合约不

通过中心机构就能自主执行完成交易，并且处理过

程中不会受到人为和外界因素的干扰，既保障了公

正性，也提高了数据处理的效率。所以，区块链技

术可以说是电能质量数据管理平台由人工化、自动

表1 电能质量数据管理平台中的共识机制

Tab. 1 Consensus mechanism of the power quality data management platform

共识机制

工作量证明

权益证明

授权股份证明

实用拜占庭容错

瑞波共识机制

简称

PoW
PoS
DPoS
PBFT
RPCA

特征及应用效果

使所有分布式节点都保持相同的竞争算力，以获取区块记账权，增强平台的安全性；需消耗大量电能，出块较慢，
无法满足实际交易需求

降低了能耗，避免了算力过于集中，减少了达成共识所需时间；本质上仍需网络中的节点进行挖矿运算

避免算力过剩，提高系统的计算效率，只需少量节点参与验证与记账，实现秒级共识验证；无法摆脱对代币的依赖

保证参与传输过程的节点算力稳定，将容错率保持在总节点数的1/3以下，避免主链分叉，保证平台的安全稳定

所有节点共同对数据信息进行确认，提升数据在平台中的传输速度，缩短认证时间；可自动对信息记录进行更新

图3 电能质量数据处理过程

Fig. 3 Processing of power quality data
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化向智能化演变的重要突破。相关技术人员将处

理电能质量数据的计算机编程代码内嵌至合约层，

使整个区块链平台能够主动或被动地处理传送特

定信息，同时数据系统的其他功能也正常运行。

区块链技术将电能质量数据处理过程中的各

环节紧密融合、协同优化，形成了全新的电能质量

管理平台。电网企业可通过平台实现各类电能质

量数据信息流在企业部门间高效运转，进而保证智

能电网正常运行。区块链视角下电能质量数据管

理平台优势分析见表2。

4 结束语

目前，区块链技术在电能质量数据管理平台中

的应用仍处于探索阶段，可借鉴的经验较少，而且

还面临着大量的挑战。例如，至今尚未解决“三元

悖论”问题，不能在去中心化、安全可靠性和运行效

率 3个方面进行最优选择，而只能通过牺牲一方要

素来成全另一要素在某一领域上的进步，因此需要

进行不断的创新和探索。
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