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摘 要：G3-PLC是目前应用最为广泛的电力线通信标准协议之一，适用于智能电网的抄表、监测等传输数据速度

要求不高的场合。为保障 G3标准下电力线载波通信安全，以无线通信安全技术标准为依据，在媒体接入控制

（MAC）层已有的MAC通信层和 6LoWPAN安全认证层的基础上增加MAC感知子层，并建立动态信任评价机制模

型，实现对用户频谱资源的合理分配。该信任机制基于客户端用户行为进行评价，利用强化学习方法，采用信任值

升降作为奖惩制度，以信任值为判据实现服务端对客户端频谱资源的分配，确保每个感知用户在通信过程中与信

誉高的节点融合并降低恶意用户的信任值，从而进行正确频谱感知，抑制分配不信任用户频谱资源，最终将不信任

用户剔除出整个网络。
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Abstract：G3-PLC is one of the most widely used power line communication standard protocols. It is suitable for
applications which make moderate requests on data transmission speed，such as meter reading and smart grid monitoring.
In order to ensure the security of power line carrier communication under the standard G3，an extra MAC sensing sublayer
was added on the existing MAC communication layer and 6LoWPAN security authentication layer of Media Access Control
（MAC） layer， in compliance with the wireless communication security technology standard. And a dynamic trust
evaluation mechanism model was constructed to make reasonable allocation of user spectrum resources. The trust
mechanism makes evaluation according to users' behavior by reinforcement learning. Taking trust value as the reward and
punishment system，the trust value is used as the criterion to distribute spectrum resources between clients. Ensuring that
each perception client can be fused with high-reputation nodes in the process of communication，the trust value of malicious
users will be reduced. The method can perform correct spectrum sensing，suppress the spectrum resources allocated to
malicious users，and finally remove malicious users away from the entire network.
Keywords：G3-PLC；wireless communication；smart grid；MAC layer；spectrum resources；trust evaluation model；
reinforcement learning；client；server

0 引言

电力线载波通信是利用已铺设好的电力线网

络进行信息传输的一种通信方式［1］，由于不需要额

外的通信线路，具有较高的经济性和便捷性［2-3］。随

着智能电网理念的提出与发展，电力通信技术逐步

受到重视。受制于早期电力线建设的局限性，传统

的载波通信技术稳定性较差，系统容易受到干扰，

通信效率与可靠性较低［4-5］。如何提高载波通信对

抗阻抗匹配、频率选择衰落等影响因素的能力，是

相关领域研究的热点问题［6］。

G3-PLC属于窄带电力线载波通信，在智能电

网抄表、监测等传输数据速度要求不高的场合得到

了广泛应用［7］，其物理层采用OFDM调制技术与信

道纠错编码结合的方式，使得数据传输过程相较于

传统方法更为可靠［8-9］；同时，G3-PLC标准信号帧结

构完整，受到主流国际电表厂商的青睐，符合我国

低压电网通信频带的要求［10-12］：因此，本文以G3标
准电力线载波通信为典型，研究电力线载波通信安

全技术。
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1 MAC感知层功能结构

在G3-PLC标准中，媒体接入控制（MAC）层基

于低速无线个人局域网的 IEEE 802. 15. 4标准制

定，采用了载波侦听多点接入/冲突避免（CSMA/CA）
以及自动重传请求（ARQ）机制，可以实现对误差的

检测，使得数据传输过程更为可靠［13-14］。

针对MAC协议，国内外学者都对其优化进行了

相关研究。文献［15］设计了一种基于时间段的新

MAC协议，以提高电力线通信（PLC）网络数据传输

效率和稳定性；文献［16］提出了一种增强MAC协

议，在链路层级别融合协作协议与数据包校正技

术，提高了 PLC系统数据通信的可靠性；文献［17］
提出了一种适用于低压电力线通信中有限负载网

格（Mesh）网络的自适应 p-CSMA MAC效率优化方

法，充分利用 PLC有限的带宽资源，提高了有限负

载Mesh网络的MAC效率性能。本文针对G3-PLC
协议MAC层实现感知子层与动态评价机制的构建，

以提高数据传输的稳定性与可靠性。

认知无线电技术在时域、频域和空域上采用机

会式频谱接入［18］，其关键在于可以动态访问处于空

闲状态的授权频谱，利用频谱感知等方法确定授权

频段状态信息，使得用户获得额外的频谱利用机

会，提高频谱利用率［19］。基于此思想，将MAC层设

计为 3个子层：负责通信的MAC子层、提供感知能

力的 MAC感知子层以及提供消息认证等功能的

6LoWPAN安全层。图 1为感知子层的主要结构：首

先，感知子层应根据已接收的信息对频谱进行判

断，并依据决策功能判断接收数据是否存在异常；

随后进行认证、授权等相关步骤，获得可以实现通

信的空闲频谱，实现频谱的合理安全分配，防止干

扰授权客户的通信，使得用户获得额外的频谱利用

机会，提高频谱利用率［20-22］。

MAC层安全机制的构建以用户的信任程度为

基础，信任程度值由感知子层分析客户端频谱数据

正确率而生成。信任值良好的用户保留使用频谱

资源的权利，代表用户行为与网络利益的一致程

度；出现攻击现象的用户将被降低信任值，一旦信

任值低于标准，该用户将被判别为不信任用户，限

制其对频谱资源的使用，甚至从网络中剔除。

2 信任评价模型

在信任评价模型中，用户信任值的综合评价由

直接信任值评价和间接信任值评价 2个方面组成。

其中，直接信任值的计算依据是直接行为（如是否

发送正确的频谱数据），衡量该用户过往的数据传

输行为是否与网络整体利益保持一致，并不断被更

新；间接信任值由与此用户产生过信息传输的最后

服务器端提供。对直接信任值和间接信任值进行

加权相加，可以得到综合的信任值评价［23］，以此为

依据对用户进行分类，限制恶意用户，合理分配频

谱资源。

2. 1 信任值计算

设定评价模型中执行评价的服务器为 Si，被评

价客户端为Cj，评价信任值 f ( i，j )在区间 [ 0，1]之间

取值。由于直接信任值计算基于用户的实时行为，

则 f ( i，j )是关于时间行为的离散函数。在某时间段

内共有 n个行为片段 [ t1，t2，…，tn ]，在第 k个行为片

段内，行为记录有Ntk
个，则有直接信任值Dtk

ij

Dtk
ij =∑m - 1

Ntk f ( i，j )
Ntk

。 （1）

在第m个时间间隔中，评价信任值为

fm (i，j) = bij + aijuij = r + 1
r + s + 2 ， （2）

式中：r表示成功；s表示失败。表示在第m个间隔

内，客户端给服务端发送正确频谱数据次数为 r，错
误频谱数据次数为 s。

由于信任值评价应随着时间的推移而动态变

化，且时间上相对接近的行为对评价结果的影响应

该更加显著，所以在评价公式中引入衰减指标

fk = φn - k ， （3）

式中：φ为衰减因子，0＜φ＜1；k为小于n的正整数。

引入衰减因子后，由式（1）可以推导出

Dij =∑k = 1
n fk × Dtk

ij

∑k = 1
n fk

。 （4）

使用式（4）完成对用户信任值的量化，设定每

个用户的初始信任值均为 0. 5，直接信任值随用户

行为变化。

除了直接信任值，还需要从其他服务器得到用

户的间接信任值，In代表本服务器从其他服务器获

取的推荐信任值评价，I f为上一服务器对该用户的

图1 MAC感知子层结构

Fig. 1 Structure of the MAC sensing sublayer
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信任评价

In = I f 。 （5）

若该用户未与其他服务器进行过通信，则将初

始间接信任值设置为0. 5。
2. 2 权重计算

信任评价由直接信任值和间接信任值加权相

加组成，设直接信任值权重为α、间接信任值权重为

β，则有

α = fc
fc + f f ， （6）

β = f f
fc + f f ， （7）

式中：fc为置信因子，表现为综合信任值对直接信任

值的重视程度；ff为反馈因子，表现为综合信任值对

间接信任值的重视程度。

假设在当前时间段内，客户端向服务器发送频

谱的总次数为 Ns，服务器判定发送错误的次数为

nw，则有

fc = 1 - λ
Ns - nw
Ns + γ ， （8）

式中：λ为置信因子 fc的衰减速度，0＜λ＜1；γ为置

信因子 fc的增长速度，γ值越大则 fc增长越快。服务

器可以根据需要调节λ与 γ设定自信因子随客户端

行为变化的趋势。

同样，对于反馈因子 ff 有公式

f f = 1 - к
Nc - nr
Nc + σ ， （9）

式中：Nc为被评估客户端与其他服务器进行通信的

次数；n r为服务器拒绝与此客户端通信的次数；к为
ff的衰减速度，0＜κ＜1；σ为 ff的增长速度。

则当前行为片段内，信任综合评价值Cij为

Cij = αDij + βIn。 （10）

2. 3 信任值更新

通信过程中系统信任值需要实时更新，因此将

客户端与服务器的信任值按时间周期进行计算更

新，同时将上一时间周期的信任值评估结果作为参

考进行评估。设当前信任值为 Cti + 1、上一时间周期

的历史信任值为Cti
，则加权计算综合信任值为

Cti + 1 = wi1Cti + 1 + wi2Cti， （11）

式中：wi1，wi2分别为当前评价值与历史评价值的权

值，wi1 + wi2 = 1。
由于实际应用中客户端的当前行为对整体评

价影响更大，而历史评价值应随时间衰减，故将其

权重设定为时间衰减函数，即

wi2 = ηti + 1 - ti ， （12）

式中：ti + 1 - ti为 2次评价之间的时间周期；η为时间

衰减因子，0＜η＜1，η值越大，则历史信任评价结果

对整体评价的影响越大，在评价过程中需要以当前

客户端行为为主，故η应设为较小值。

3 基于强化学习的服务端资源分配

当多个客户端请求频谱资源分配时，利用强化

学习机制对信誉高的客户端优先分配频谱资源。

在动态信任评价中，评价机制与感知循环有 2个
交换。

（1）服务端从信任值高的客户端收集频谱感知

数据，将这些感知数据进行分析并决策，服务端将

决策结果发送给所有客户端。服务端将决策结果

与客户端发送的感知数据进行对比，从而判定客户

端感知结果是否正确，依据判定结果对信任值进行

更新。如果比较结果相同，则该客户端直接信任值

增加，否则，直接信任值减少。

（2）当服务端采用强化学习方法对周围客户端

进行频谱资源分配时，将客户端分为信任客户端、

不确定客户端和不信任客户端，对信任客户端进行

频谱分配，对不确定客户端依照至信任客户端路径

随机分配，对不信任客户端不分配频谱资源。

强化学习属于无监督机器学习［24］，通过与环境

的交互来采取相应的行为（如图 2所示），包括环境

和智能体（Agent）2个部分，其整个思想为奖惩机

制：Agent的某个行为结果发生之后，环境表明该行

为对达到最初目标有效，就对这种行为进行奖励，

Agent在了解这种行为可以获得奖励之后，就会按

照奖励的多少执行奖励最高的行为从而获得最多

的奖励，这样周而复始，不断学习，最终学习到最优

的行为方式。

强化学习分为多种，Q-Learning由于使用效果

好、适应能力强且所需要的先验知识相对较少而得

到广泛应用［25］。Q-Learning包含状态、行为和奖励

3个模块：状态表示Agent所在的环境集合，Agent之
后的行为被该环境集合所决定；行为表示的是

Agent在当前状态下以及选择不同奖励后发生的行

为；奖励则为在执行该行为而得到的奖励，奖励有

正有负。利用Q函数对其不同行为进行量化并评估

图2 强化学习结构

Fig. 2 Process of reinforcement learning

··17



第 43卷华 电 技 术

Qt + 1 (st，at) ← (1 - ξ)Qt (st，at) + ξ [ rt + 1 (st + 1) +
δ max
a ∈ AQt (st + 1，a) ]， （13）

式中：rt + 1 (st + 1)为Agent在 t时刻所处状态对应的奖

励；δ max
a ∈ AQt (st + 1，a) 为Agent所未发生行为中评估

奖励最大值函数；ξ为学习速率，表示一次学习对整

个状态值的影响；δ为折扣因子，表示对所未发生行

为的奖励值的折扣；a为学习过程中的行为。

由于强化学习对最大奖励值行为不断地学习，

效益高的策略会不断加强，Qt (st，at)值会越来越大，

Agent找到最优策略，此时 Qt (st，at)收敛，达到最

大值

Vl (st) = max
ai ∈ AQt (st，at)。 （14）

由于整个信任模型基于强化学习，其信任值是

随时波动的，故需要对其量化，在本文动态评价机

制中，将信任值分为不同区间，包括可信任区间、不

确定区间和不可信任区间，各个区间的值分别设为

（0. 6，1. 0］，（0. 4，0. 6］，（0，0. 4］。服务端从自身节

点出发，向周围未分配频谱资源的客户端分配频谱

资源，依据信任值进行设置，信任值为（0. 6，1. 0］的

客户端设置为 1，信任值为（0. 4，0. 6］的客户端设置

为 0，信任值为（0，0. 4］的客户端设置为-1，以此建

立模型；服务端初始值设为 0，由服务端节点出发，

当服务端节点值收敛时，以服务端所途径路线分配

频谱资源，从而达到对不信任客户端不分配频谱资

源目的。

4 动态信任评价模型与频谱资源分配仿真

4. 1 信任值计算

搭建评价模型并利用Matlab联合Python进行仿

真，包括 11个客户端和 1个服务端，客户端包含好

的用户、自私用户、缺陷用户以及恶意用户，客户端

的初始信任值由推荐信任值确定，第 1次接入为

0. 5，服务端初始值为0。参数设置为：φ=0.4，λ=0.4，
κ=0.4，η=0.3，γ=2，σ=2，Δt=20 s。

计算每个客户端即用户的信任值，仿真包括以

下2个方面。

（1）通过客户端信任值更新过程表现该评价机

制的作用。客户端用户包括好的用户、自私的用

户、恶意用户以及有缺陷的用户。自私的用户也是

合法用户，由于占用更多的频谱导致其他用户的频

谱使用无法满足；恶意用户为了非法目的给服务端

发送错误的频谱数据，从而误导服务端的操作；当

有缺陷用户的设备出现故障，或由于其他干扰导致

其发送错误的频谱数据给服务端时，信任值下降，

但故障消除后该属性用户信任值会逐渐恢复上升。

根据客户端信任值波动曲线识别出用户的不同属

性，如图 3所示。为方便对服务端进行频谱资源分

配，将用户信任值分为 3种状态：（0. 6，1. 0］，可信状

态；（0. 4，0. 6］，不确定状态；（0，0. 4］，不可信状态，

对恶意用户进行频谱资源分配压制，并最终将恶意

用户拒绝于网络之外。

整个试验过程中采用集中式频谱感知方法，不

同的网络攻击力度下，客户端发生的错误概率仿真

结果见表1。

（2）仿真不同行为模式对频谱资源分配的影

响。行为模式包括正常行为及非正常行为，非正常

行为包括 2种：1）假警报攻击，当一个频谱处于空闲

状态时，客户端发送数据表示该频谱被占用；2）完

成错误检测攻击，与 1）相反，一个频谱被占有，而客

户端发送的数据表明该频谱空闲，从而导致发生错

误，影响客户端通信。

4. 2 信任值更新过程

依据使用行为，用户可以被分为好用户、自私

用户、故障用户以及恶意用户进行信任值更新（如

图 3所示），为了便于实现频谱资源分配，这 4类用

户最终可以根据信任值被分为可信用户、不确定用

户以及不可信用户，并由服务端进行相应的频谱资

源管理。

在图3a中，好用户的信任值持续增加到1，图3b
中自私用户在可信任阶段和不确定阶段波动，主要

在不确定阶段，所以自私用户使用频谱的概率较

低。图 3c显示的是有故障用户，故障后发送错误的

频谱数据导致其信任值下降，故障排除后如果信任

表1 网络攻击下客户端错误概率

Tab. 1 Client error probability under network attacks

攻击力度

0
0.1
0.2
0.3
0.4
0.5
0.6
0.7
0.8
0.9
1.0

客户端编号

1—3
0
0
0
0
0
0
0
0
0.1
0.1
0.1

4
0
0
0.1
0.1
0.1
0.2
0.2
0.2
0.2
0.2
0.2

5—9
0
0
0
0.1
0.1
0.1
0.1
0.2
0.2
0.2
0.2

10
0
0
0
0
0
0
0
0
0
0
0

11
0
0.1
0.1
0.1
0.2
0.2
0.3
0.3
0.3
0.4
0.5
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值能够恢复至可信阶段，该用户还可以成为可信任

用户，如果信任值难以恢复并下降至不可信状态，

则该用户可能会被排除网络之外。图 3d是一个恶

意用户，忽略其历史的信任值，一旦频发错误的数

据，其信任值降低到丢弃阶段。

4. 3 服务端频谱资源分配

完成信任值更新后，服务端对其周围的客户端

进行频谱资源分配，对Mesh网络结构［26］进行简化，

建立模型。假设 10个客户端有 1个是信任用户，信

任值为（0. 6，1. 0］，2个恶意用户，信任值为（0，
0. 4］，其他 7个客户端为不确定用户，信任值为

（0. 4，0. 6］，为使服务端更高效地进行频谱资源仿

真，从服务端出发，搜索网络中最短路径至信任值

为 1的客户端，并对沿途路径客户端进行资源分配，

整个网络模型如图4所示。

如图 4所示，10为信任用户，4和 11为恶意用

户，1为服务端，每次从 1出发，利用强化学习方法搜

索整个网络，寻找到信任用户，分配频谱资源，为了

最大效率分配频谱资源，对沿途不确定用户进行频

谱资源分配。因此，服务端应寻找到达客户端的最

短路径并进行频谱资源分配，避过恶意用户客户

端，从而能够更高效地分配频谱资源并压制恶意用

户对频谱资源的使用。

仿真参数中学习率和折扣因子分别为 0. 3和

0. 9，经过多次迭代后，其搜索路线被确定，即分配

频谱资源客户端被确定。为更好地表示多次搜索

后整个频谱资源的分配，每次迭代后将Q表中 1-0，
1-2，1-4，1-5和的平均值作为服务端的状态值 S，图
5、图 6分别为迭代 100次和 300次后的服务端

S值。

由图 5、图 6可见，迭代 50次左右后服务端 S值
收敛在 0. 5左右，说明整个服务端频谱资源分配路

线规划趋于稳定，仿真结果显示，其路线为：1→2→
6→8→10 或 1→5→6→8→10 或 1→0→3→7→10。
由于网络模型较为简单，故存在多种路径选择，它

们均为至信任用户客户端的最短路径，同时避开了

图3 不同种类用户的信任值更新过程

Fig. 3 Trust re-evaluation process of different clients

图4 不同种类用户的信任值更新过程

Fig. 4 Process of updating trust value of different types of users
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恶意用户客户端，这与实际情况相符。在一段时间

间隔后，客户端信任值更新，对服务端周围的客户

端重新进行频谱资源分配，信任值低的恶意用户的

频谱资源一直处于饥饿状态，信任值高的好用户的

频谱资源一直处于饱和状态，而信任值不确定用户

的频谱资源处于不确定的半饱和状态，从而达到压

制恶意用户频谱资源以及更加有效分配频谱资源

的目的。

拒绝服务攻击是恶意用户侵入网络进行攻击

的主要方式之一，通过发送非法请求耗尽服务端资

源，从而达到合法用户请求无法响应的目的。而采

用动态信任评价机制建立客户端信任值模型，并对

已建立的客户端信任值模型进行有目的的频谱资

源分配，可以起到抵抗拒绝服务攻击的目的。

5 结论

本文中，服务端依据客户端一个时间间隔内发

送的客户端频谱数据进行综合分析，从而更新客户

端的信任值并建立动态信任评价机制模型。依据

客户端信任值更新曲线，将客户端分为好用户、自

私用户、故障用户以及恶意用户。为抵抗恶意用户

可能通过耗尽服务端资源来进行攻击的行为（如拒

绝服务攻击），利用已建立好的动态信任评价机制

模型，依据信任值所在的区间，将客户端分为信任

用户、不确定用户和不信任用户，通过强化学习方

法，有目的地对不同属性的客户端分配频谱资源，

从而压制恶意用户的频谱资源使用，最终将不信任

用户剔除网络，起到保护整个网络安全的作用。
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