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摘 要：“数字新基建”已成为新一代国家基础设施建设的重要议题，作为驱动新型产业发展以及现代生产力进步

的重要引擎，其深入的网络交互性、高度的数字融合性以及信息耦合性与网络安全事件紧密相关。分析了“数字新

基建”下电力网络安全发展态势，建立了面向网络安全等级保护 2.0下全业务新形态网络安全监管要求的电力网络

安全防护体系；论述了新基建下电力网络安全发展面临的新机遇与新挑战，并提出了网络安全发展管理的全生命

周期模型；构建了健康有效的电力网络安全防护监管模型，从而使电力网络在“数字新基建”背景下能够安全有效

运行。
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Abstract：Digitalization has become an important issue in new infrastructure construction of China. As an important
propeller for developing new industries and advancing modern productivity，the construction closely connects deepening
network interactivity，digital integration and information coupling to network security incidents. At the beginning，the
development trend of power network security in digital new infrastructure construction was analyzed.And a power network
security protection system was proposed complying with the requirements made by new-form cybersecurity protection for all
services under"classified protection of cybersecurity 2.0".Then，by expounding opportunities and challenges faced by the
power network security in the new infrastructure construction，a full life cycle model for network development and
management was set up. Finally，a healthy and effective power network security protection and supervision model was
constructed to secure a safe and operative power network in digital new infrastructure.
Keywords：：digital new infrastructure；cybersecurity；classified protection of cybersecurity 2.0；full life cycle；security
protection and supervision

0 引言

2020年，新型基础设施建设于全国“两会”上被

首次写入政府工作报告，这将新型基础设施的建设

提升到了一个前所未有的新高度［1］，政府谋篇布局，

相关企业单位以国家政策为向导，大力开展以 5G、
数据中心、人工智能、云计算、物联网等新一代技术

为代表的数字化基础设施建设，这类新型基础设施

的蓬勃发展极大地推动了数字经济在我国的繁荣

兴盛［2］。与此同时，国家电网有限公司（以下简称国

网公司）为了能同国家一起快速推进部署“新基建”

的重要举措，并加快当前向数字化产业转型也开展

了相应的实际行动，即发布了有关“数字新基建”的

重点建设任务［3］，这不仅体现了国网公司的使命担

当，也践行了共建共享共赢的发展理念。

随着国网公司对数字化新基建的推动与建设，

电力物理空间与网络空间的连通、融合将进一步加
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深，数字新基建下电力系统针对网络安全的依赖性

也逐渐增强。网络安全不再仅仅影响虚拟空间，将

会通过电力信息物理耦合关系渗透到现实电力一

次系统，严重影响电力一次系统的安全、稳定、高效

运行，网络安全事件一旦发生，将极大地危害国家

安全与社会稳定，很大程度地影响人民的美好

生活［4］。

为了应对一系列电力网络安全问题，早在 2018
年 9月国家能源局发布了《关于加强电力行业网络

安全工作的指导意见》，全面贯彻落实党中央有关

网络安全工作决策部署，以提升电力行业网络安全

防护能力、健全电力网络安全防御体系、防范遏制

电力网络安全事件为主要目标，确保电力系统安

全、稳定运行以及电力可靠供应［5］。国网公司作为

“数字新基建”重点支撑企业，全面落实保障电力网

络安全工作，坚持“安全第一、预防为主”方针［6］，树

牢安全生产理念；优化安全生产责任制，深化安全

责任机制落实；持续跟进国家网络安全法律法规要

求，牢筑电力网络安全防线；大力开展全员电力网

络安全教育，强化安全教育培训体系。国网公司发

挥其专业能力，强化网络安全防护、加强网络安全

运营管理，以其成熟的电力网络安全防护管理能

力，保证电力系统健康稳定运行。

网络安全是“数字新基建”最重要的基石，电力

行业在开展每一种数字化基建时，都应考虑到网络

安全态势如何发展、网络安全防护体系如何构建、

网络安全监管机制如何落实。基于此，数字新基建

的发展建设将愈加平稳，数字化产业经济才能高

速、健康发展。

1 网络安全态势发展趋势

信息化发展伴随着网络安全问题，是为一体两

翼、两轮驱动的关系。作为新型基础设施的核心要

素，网络和数据从侧面也反映了新基建的本质——

数字化、经济化的基础设施建设。与此同时，国家

发展和改革委员会明确表示，新基建的基础设施应

该包含 3个重要方面，具体为信息基础设施、融合基

础设施以及创新基础设施。新建基础设施应贯彻

国家总体安全观，以服务于数字经济为宗旨，为网

络安全保驾护航，为数据安全遮风挡雨，为数字经

济发展注入动力。“数字新基建”基本框架结构如图

1所示。

在产业数字化、数字产业化过程中，网络化可

能带来一系列网络安全问题，而数字化则可能带来

一系列数据安全问题。在数字经济发展过程中对

于关键生产要素的保护、网络安全及数据安全是一

个值得关注的重要问题。数据已经成为支撑国家

和全球经济增长的重要动力，数据产业已成为重要

的生产要素和战略资源［7］。数据作为核心资产的价

值创造者与经济社会的发展已逐步密不可分。鉴

于此，我国信息安全基础技术研究与开发能力尚有

待提高，关键信息基础设施的安全保障亟待进一步

加强，防范数据安全风险的措施则更需不断稳固。

当下，新型基础设施建设对网络、数据等问题

提出了新的安全挑战。为保证数字经济可以持续

平稳增长且健康快速发展，应着力加强新型信息基

础设施在建设推进过程中的质量保障［8］。新一代信

息基础设施需通过利用网络和数据为前提进行规

划、开发与建设，由此进一步加强科学研判，系统规

划，形成技术创新、产业发展、安全保障的良性生态

环境，在信息化发展的过程中，让人们有更多的获

得感、幸福感、安全感。

2 电力网络安全防护体系

面对“互联网+”与智慧能源、能源互联网、智能

电网、智能发电、智能电站等新型能源开发模式，以

及工业互联网、云计算、大数据、物联网、区块链、人

工智能等新技术在电力能源领域的广泛应用，能源

电力系统必须遵循《网络安全等级保护 2. 0》［9］（以下

简称等保 2. 0）下“明确等级、增强保护、常态监督”

的网络安全新要求，既要严格遵循“网络专用、安全

分区、横向隔离、纵向认证”这 16字的基本安全方

针［10］，又要与时俱进，积极顺应“可管可控、精准防

护、可视可信、智能防御”的网络安全目标，建立全

业务系统的网络安全监督管理体系，新形势下基于

等保2. 0的电力网络安全防护模型如图2所示。

电力系统运行过程中，对于网络的依赖性十分

强烈，电力系统网络存在安全隐患会对电力系统的

图1 数字新基建框架结构

Fig. 1 Digital new infrastructure framework
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正常运行带来威胁，因此，网络安全的防护尤为重

要。需要全面深化对网络安全的全生命管控、网络

安全审查以及内控治理，强化电力网络安全防护可

管可控方针。

在体系优化、新技术和新业务层面做到时时刻

刻精准防护。针对电力网络中如主机、终端以及应

用、数据等硬件软件做到全方位可视可信。对于电

力网络安全防护主动采用智能防御模式，积极开展

网络攻防、监控预警以及协同联动等防御手段，确

保形成全方位、多层次的电力网络安全防护机制。

3 电力网络安全管控机制

3. 1 全业务新形态网络安全监管需求

随着现阶段“互联网+”与智慧能源、能源互联

网、智能电网、智能发电、智慧电厂等新型能源的快

速融合发展，网络安全防护工作的开展必须紧密结

合等保 2. 0新要求，清晰地认识工业控制系统的特

殊性、复杂性和专用性，以及其与常规信息系统对

网络安全要求的不同之处，从而更好地理解新基建

下网络安全所面临的新形态监管需求［11］。

基于此，能源电力企业需要严格遵守等保 2. 0
下“一个中心、三重防御”的指导思想，确保实现等

保2. 0对能源电力系统的2个全覆盖［12］。

（1）覆盖能源电力“源网荷”不同环节的各个单

位、各个部门、各个企业、各个机构。

（2）涵盖能源互联网，信息系统，云平台，物联

网，工业控制系统，大数据，移动互联等所受保护

对象。

因此，严格遵守等保 2. 0的要求开展信息安全

工作至为关键，新形势下基于等保 2. 0的全业务新

形态网络安全监管［13］需求模型如图3所示。

3. 2 电力网络安全管控机制设计原则

3. 2. 1 网络安全发展新机遇和新挑战

基于“数字新基建”的电力网络安全建设的关

键以及新一代信息通信发展过程中监管机制建立

的紧迫。紧紧抓住新基建所带来的网络安全发展

机遇并且迎接网络安全新挑战，在国家法律以及相

关政策上必须要保持高度的重视，通过分析电力行

业相关规章和运行机制，以此为着眼点，深化安全

责任意识，不断夯实“数字新基建”下的电力网络安

全防护以及保障工作。在规划实施“数字新基建”

并且投入建成运行过程中，须全面加强监管检测、

应急响应等管理机制，全方位推进国家电力关键信

息基础设施建设［14］，在此期间，强化监督指导所有

相关运行单位主体同样十分重要，目的是保证信息

化建设与网络安全建设的规划、建设与运行同步进

行，以期达到统筹兼顾，始终保持充分的安全意识

和安全能力，积极完善各种管理制度，全面做好网

络安全监督管理工作。

此外，电力行业在发展数字新基础设施时，必

须加强网络安全保障，按照《网络安全法》《密码法》

等法律法规的要求，同步规划制定“数字新基础设

施”安全技术保障措施，完善面向“数字新基础设

施”的安全评估、安全审核、保密审查、日常监测等

制度。面对一个大融合、大连接的数字社会，应全

面提高全民网络安全意识，加快网络安全建设，以

应对日益复杂的信息社会环境［15］。

3. 2. 2 电力网络安全发展全生命周期

在电力网络安全发展监管体系中，随着能源工

业技术体系在开放性、互联互通性上的增强，能源

网络的结构复杂化、边界模糊化、形态多样化，信息

安全风险化显著增加。与此同时，在输配分离、供

图2 等保2. 0下电力网络安全防护模型

Fig. 2 Power network security protection model under classified
protection of cybersecurity 2. 0

图3 全业务新形态网络安全监管需求

Fig. 3 Requirements on the new-form cybersecurity
supervision for all services
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给侧结构性改革，以及云计算、大数据、物联网、移

动互联、工业互联网、区块链等新技术、新商业体系

和新业务模式的共同推动下，能源电力生产中的信

息获取方式、存储形态、传输渠道、处理方法以及对

信息安全保障与防护的需求均发生了显著的变化。

因此，要在“能源互连、信息共享、商业互动”的理念

基础上，实现能源、商业与信息流的双向交互和融

合控制，确保能源工业网络空间智能化基础设施的

能量流和信息流的对等交换及共享安全［16-17］。

从合规性角度出发，立足能源工业的 4个信息

安全防护工作定位［18］，坚定自主研发和国产化选型

发 展 思 路 ，采 用 基 于 运 营 、信 息 、通 信 技 术

（Operation，Information，Communication Technology，
OICT）的信息物理系统（Cyber Physical Systems，
CPS）融合发展技术路线［19］，坚持以业务功能安全为

核心，以信息安全为保障，建立计划、执行、检查、处

理（Plan，Do，Check and Action，PDCA）的持续改进机

制和全生命周期的管控体系，实现能量流、业务流

和信息流的双向交互和融合控制，方能构建安全、

高效和健壮的能源工业网络空间安全管理模型和

运行体系，从而确保能源工业系统的安全、稳定和

持续可靠运行。数字新基建下能源电力网络空间

安全管理模型如图4所示。

3. 3 电力网络安全监管体系设计

“数字新基建”是对比传统基础设施，具备强烈

的网络化特征的建设［20］，其带来了大量的网络安全

风险且极为致命。在此背景下，推动网络安全全面

覆盖“数字新基建”领域，是数字基建建设过程当中

不可或缺的外部因素，也是旧产业平稳过渡到各项

新型基础设施、新型经济模式的重要保障。在产业

内部，电力网络占比日益增加，电力网络智能升级

日渐成型，能源互联网、电网数字化平台、电力大数

据应用甚至是电力行业人工智能应用等电力综合

网络场景发展迅速［21］，不断推动电网转型的过程始

终依赖于数字新基建，基于数字化基础设施的电力

网络安全成为了人们热切关注的要点。因此，有必

要设计紧遵“PDCA”管理流程的数字新基建下网络

安全监管体系，数字新基建下电力网络安全监管体

系模型如图5所示。

在该模型中，通过设定安全监管目标，把全面

落实网络安全责任制作为重点，通过各级领导、管

理机构、职能部门及相关工作人员的安全监管及职

能要求，健全网络安全监管体系、规范安全监管行

为，动态分析安全监管过程，全方位、多层次进行网

络安全监管。该模型具体分为以下3个层次。

（1）网络安全监管主体［22］，即实施安全监管的

人员，包含决策层、管理层和执行层 3个方面。其中

决策层主要负责对网络安全监管相关的规章制度

进行针对性量化定制；管理层依据决策层制定的安

全管理机制进行有效管理；执行层主要为网络安全

监管的执行人员，针对决策层定制的监管制度进行

落地并受控于管理层人员，从而形成了由上至下的

各层次人员的监管体系，并可以以此互相监督，进

行全方位人员管理。

（2）网络安全监管对象，即监管什么的问题。

依据等保 2. 0标准主要包含技术和管理 2个方面。

需要对其进行技术上监管的对象分别为物理环境、

通信网络、区域边界、计算环境、管理中心；需要对

其进行管理的对象分别为管理制度、管理机构、管

理人员、建设管理、运维管理。

（3）网络安全监管反馈机制，即对安全监管结

果的分析与评价。当企业完成一个PDCA全生命与

全方位的安全监管周期时［23-25］，有必要对监控的结

果情况进行汇总、分析与评价考核，从而判断监控

结果是否达到预期目标，如果未达到，将对企业进

行安全整改并重新考核；如能实现，则将进入下一

轮管控周期，从而实现对企业的全面监控，真正做

到使多层次的网络安全监控体系呈现螺旋上升的

良性循环趋势。

图4 数字新基建下能源电力网络空间安全管理模型

Fig. 4 Space and security management models for energy and
power networks in digital new infrastructure
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4 结束语

自从国网公司发布“数字新基建”十大任务且

相应健全完善数字化重点项目、重大工程以及新一

代信息化体制机制以来，建立全新的数字化基础设

施至今已是深入人心。在数字化基础设施建设过

程中，网络安全是一个长期不容忽视的重要问题，

牢固树立网络安全生产理念是整个建设过程的基

础，深化落实网络安全责任是整个建设过程的重

点，高筑网络安全防御体制则是全行业稳步发展、

全产业稳步建成的一道重要防线。从电力行业网

络安全的角度看，必须要做好电力网络安全响应机

制的优化，健全电力网络的安全生产机制，把握网

络安全的基本监管制度，使新基建的发展在源头上

得到根本保障。

“数字新基建”建设背景下，本文针对电力行业

网络安全，从其发展态势、防护体系和监管机制 3个
方面展开讨论，表明在全面数字化建设的当前，基

于数字基建的网络安全和数据安全关乎全社会产

业、国家数字经济的健康发展。通过对新安全形势

下等保 2. 0标准的全方位解读，提出以实现“可管可

控、精准防护、可视可信、智能防御”安全方针的能

源电力网络安全防护体系；从电力网络能量流、信

息流以及业务流等的融合机制角度入手，建立数字

新基建下能源电力网络空间安全PDCA全生命周期

管理模型，确保能源工业系统健康稳定运行；以网

络安全监管为总体目标，对网络安全监管主体、网

络安全监管对象和网络安全监管反馈机制 3个层面

重点考核，确立“数字新基建”下能源电力网络安全

监管模式，做到多层次网络安全监管循环有效

施行。
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