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摘 要：在电力系统向综合能源转型与网络攻击技术演进的双重影响下，电力信息安全和防护形势日益严峻，网络

攻击检测系统有助于发现电力系统薄弱环节。针对传统研究算法改进一味追求更高检测准确率而忽视特征人工

提取过程中信息丢失的问题，提出一种基于门控循环神经网络（GRU）和卷积神经网络（CNN）的攻击检测方法。该

方法采用GRU提取原始时间序列特征，利用CNN获得多维度特征，然后结合 Softmax分类器实现异常流量的映射。

采用该检测方法对KDD99数据集和虚假数据注入攻击（FDIAs）2个试验模型进行训练测试，结果表明，相比传统模

型，该方法有较好的分类效果和较高的准确率，验证了方法的有效性与实用性。
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Abstract：Influenced by the transformation of power system to an integrated energy one and the evolution of network attack
technology，power information security and protection is getting mounting challenges. Network intrusion detection system
（NIDS）can identify weaknesses in the power system. Pursuing detection accuracy，but neglecting the missing data in
manual feature extraction is the problem in the course of improving the traditional algorithm. Thus，an intrusion detection
method based on the Gated Recurrent Unit（GRU）and Convolutional Neural Network（CNN）is proposed. The method
uses GRU to extract the original time series features，takes CNN to obtain multi-dimensional features，and realizes the
mapping of abnormal traffic with Softmax classifier. The method has been practiced in the training of two experimental
models，KDD99 data set and False Data Injection Attack（FDIAs）. The results show that the method performs better in
classification and detection accuracy than the traditional one，which verifies the effectiveness and practicability of the
method.
Keywords：integrated energy；intrusion detection；cyber security；deep learning；GRU；CNN；cloud computing，big data，
IoT，mobile internet，AI and blockchain

0 引言

近年来，我国光伏、风电、生物质能等新能源发

展迅速，承担缓冲器、聚合器、稳定器的多类储能技

术也在不断改进，“云大物移智链”的应用逐渐渗

透。为构建综合能源系统，打破传统供能单打独斗

的固有模式，实现电气热多能系统的协同规划运

行，国家电网公司以实现“清洁、科学、高效、节约、

经济用能”为宗旨，整合、设计、规划、协调各种能

源，方便可再生能源的安全消纳［1-4］。但伴随着信息

化和工业化高层次的深度结合以及信息物理系统

的高度集成，网络空间形式日益复杂；同时，现场电

力终端设备数量庞大，攻击结合特定业务隐藏在正

常业务中，安全风险积累后可能造成严重影响，网

络信息安全成为整个电力系统安全、稳定、经济运

行的重要保证。目前，网络攻击的针对性、持续性、

隐蔽性显著增强，各种威胁源相互交织，呈现多元

复杂的局面。2019年，电力系统入侵事件层出不

穷，如英国制冷控制系统遭扫描攻击、印度核电站

内网访问权限遭窃取、乌克兰核电厂信息泄露、委
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内瑞拉大规模停电以及南非电力公司被勒索病毒

袭击等，能源领域面临来自敌对因素、偶然因素、系

统结构和环境因素等多方的信息安全威胁［5］。

继“等保 2. 0”之后，信息安全愈发受到重视，文

献［6］指出，当前综合能源主要面临互联系统风险、

智能终端风险和无线安全风险。文献［7］将区块链

技术与综合能源相结合，针对不同数据节点补充了

检测算法。文献［8］指出，综合能源环境下工控系

统面临病毒入侵的威胁，对智能设备的大量应用和

通信协议的开放网络表示担忧，对信息质量和时效

性给予更高期待。传统的攻击检测按照检测原理

和入侵属性不同，分为根据计算机资源情况的异常

检测和已知系统弱点攻击模式的误用检测。较多

学者针对不同攻击方式研究了相关算法，解滨等［9］

提出了一种基于K-means聚类的攻击检测算法，通

过调整距离阈值 α实现对聚类个数 k的动态优化，

一定限度提高了检测率。肖琦等［10］建立了随机森

林模型作为灰盒算法，对 CTU-13数据集中的僵尸

网络流量进行检测。Li等［11］引入深度学习算法卷

积神经网络（CNN）训练NSL-KDD数据集的 41维特

征，经过独热编码后转换为图像。但这些方法存在

以下问题：泛化性能不佳，只针对特定攻击种类［12］；

数据集标签类型有限，影响模型学习效果［13］；浅层

学习不能满足数据集动态增长的精度要求等［14］：因

此，有必要提出相适应的网络攻击检测方法。

本文提出一种基于门控循环卷积神经网络的

综合能源攻击检测模型。通过分析KDD99数据集

的 4类攻击样本，采集接入分布式电源和电动汽车

的假数据注入攻击节点测试系统信号，进行数据采

集和特征提取，利用门控循环单元（GRU）和CNN兼

顾时间序列的序列与多维特性，用逻辑回归模型进

行攻击类别映射分类，以实现综合能源环境下高效

准确的网络攻击检测。

1 GRU-CNN混合网络攻击检测模型

1. 1 相关理论

随着综合能源的发展，节点结构、连接特征、内

容特征、基于时间与主机的流量特征等高维多标签

样本被引入，基于先验知识选取局部特征进而提高

检测准确率的方法已不适应综合能源场景下的网

络安全防护工作，但实时的海量数据契合深度学习

算法的特点。门控循环单元是循环神经网络的变

体之一，它通过可以学习的门来控制信息流动，更

好地捕捉时间序列中时间步长较大的依赖关系［15］，

不同于长短期记忆网络的是，GRU具有更为合理的

结构、参数与收敛性，因此该方法近年来在学术界

广泛应用，特别是应用于自然语言处理方向。它优

化了循环神经网络中隐藏状态的计算方式，其中重

置门可以用来丢弃与预测无关的历史信息，更新门

可以控制隐藏状态如何被候选隐藏状态所更新。

本文采用GRU提取综合能源系统的数据特征，引入

重置门Rt和更新门Zt的概念，具体公式如下
Rt = σ (XtWxr + Ht - 1Whr + b r )， （1）
Zt = σ (XtWxz + Ht - 1Whz + bz )， （2）

H͂t = tanh (XtWxh + (Rt⊙Ht - 1 )Whh + bh )， （3）

Ht = Zt⊙Ht - 1 + (1 - zt )⊙H͂t， （4）

式中：t为时间步长；Wxr，Whr，Wxr，Whz，Wxh，Whh为权重

参数；br，bz，bh为偏差参数，皆由训练获得；σ（）为

Sigmoid激活函数，将元素值域变换到［0，1］；⊙表示

做元素乘法；Rt和 Zt的输入为当前时间步输入 Xt与
上一隐藏状态 Ht-1；Ht 为隐藏状态；H͂t 为候选隐藏

状态。

GRU的输出Ht作为CNN的数据输入，CNN网络

依次通过 2次卷积、池化进行多维度特征提取，最终

实现综合能源系统遭受网络攻击与否的检测，卷积

神经网络如图1所示。

从图 1不难看出，卷积层块里的基本单位是卷

积层后接最大池化层，在经过多轮处理之后由全连

接层进行分类［16］。卷积层用来识别图像里的空间

模式，池化层则用来降低卷积层对位置的敏感性，

全连接层又叫输出层，起到特征分类器的作用。卷

积过程和全连接层标签概率分布公式如下［17］

Ai，j = f (∑
m = 0∑n = 0wm，n Hti + m，j + n + b)， （5）

S ( y͂ = p|x ) = softmax ( yp ) = exp ( yp )∑
p = 1

q

yp
， （6）

式中：Ai，j为卷积层输出；wm，n为卷积核矩阵的第m行

第 n列元素；Hti+m，j+n为卷积输入矩阵的第（i+m）行第

（j+n）列元素；b为偏置；f为Relu激活函数；S为后验

图1 卷积神经网络

Fig. 1 Convolutional neural network
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概率；x为全连接层输入；yp为输出类别，包含 q个元

素的全连接层输出。

1. 2 GRU-CNN模型构建

为保证输出的确定性，本文采用Z-score法对原

始时间序列数据进行标准化处理，对于缺失的特征

以该特征的均值替代，标准化后的数据Z作为GRU
模型的输入

Z = x - μ
σ

， （7）

式中：μ为该特征在整个数据集上的均值；σ为标

准差。

本文提出的模型结合深度学习中循环神经网

络较强的记忆性和卷积神经网络较强的特征表达

能力，设计并实现了基于GRU-CNN的信息安全攻

击检测模型，其网络结构如图 2所示。充分考虑综

合能源模型数据，将单个传输控制协议（TCP）连接

的基本特征、连接内容特征、流量特征、有功无功潮

流信息等标准化后的输出作为模型的输入，经GRU
提取序列特征后通过 2层卷积层（Conv2D）、2层池

化层（AvgPool2D）、2层全连接层（Dense）和 2层丢弃

层（Dropout），获得多维度特征并实现异常流量的映

射，确定综合能源网络攻击类型归属。

为解决费时及容易过拟合的问题，本文加入丢

弃层，以削弱神经元节点间的联合适应性。在训练

阶段随机选取某些元素权值为 0，将其从网络中丢

弃，增强泛化能力。此外，本文采用Adam算法［18］优

化训练效率，结合动量变量和 RMSProp算法，为梯

度设定相应的学习率。

2 试验设计

2. 1 KDD99数据集

KDD99数据集广泛用于检测评估，作为入侵检

测的行业基准，它模拟网络环境中的拒绝服务

（DoS）、远程主机未授权访问（R2L）、未授权的本地

超级用户特权访问（U2R）和端口扫描（Probing）共 4
大类 39种攻击方式。为方便研究，本文随机抽样数

据包中 10%的数据贴以异常（attack）标签，正常数

据贴以（normal）标签（完整样本分布见表 1）；为验证

攻击检测模型的有效性和泛化性，训练集中出现 22
种攻击方式，测试集包含17种未知方式。

数据集中的单个连接由 41个特征来描述，其中

包括了 9种离散类型：协议类型 protocol_type；网络

服务类型 service；连接状态 flag；连接主机/端口是否

相同 land；登录是否成功 logged_in；超级用户权限

root_shell，su_attempted，is_hot_login，is_guest_login。
为方便数据处理，本文将各离散状态字符用数值替

代，如 TCP、用户数据报协议（UDP）、控制报文协议

（ICMP）3种协议类型用数字0，1，2替代。

UBOI UBOI UBOI

图2 GRU-CNN模型网络结构

Fig. 2 Framework of the GRU-CNN model

表1 数据集样本分布

Tab. 1 Data set sample distribution

攻击类别

Normal
Probing
DoS
U2R
R2L

标签

normal
Ipsweep，mscan，nmap，portsweep，saint，satan
apache2，back，land，mailbomb，neptune，pod，processtable，smurf，teardrop，udpstorm
buffer_overflow，httptunnel，loadmodule，perl，ps，rootkit，sqlattack，xterm
ftp_write，guess_passwd，imap，multihop，named，phf，sendmail，snmpgetattack，snmp⁃
guess，spy，warezclient，warezmaster，worm，xlock，xsnoop

训练集样本数

97 278
1 247
391 458
52
1 126

测试集样本数

60 593
306

229 853
228
16 189
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2. 2 虚假数据注入攻击 (FDIAs)节点测试系统

为更好地体现综合能源的主题，应对分布式发

电、新能源汽车等接入综合能源系统的现状，文献

［19］在 IEEE 33标准节点系统的基础上做出了修

改，模拟FDIAs并检测算法的适用性。如图 3所示，

分别在节点 6引入光伏电源（PV），节点 18引入微型

燃气轮机（MT），节点 22引入电动汽车（EV），节点

33引入风力发电机（WT），配置信息见文献［20］。

虚假数据注入攻击作为新兴攻击，一般指攻击

者根据电力系统拓扑图操纵量测装置，绕过数据检

测集即最大标准化残差，致使电力系统进行错误状

态估计的攻击方式［21］。注入向量a=［a1，a2，…，am］T，

状态变量误差向量 c=［c1，c2，…，cn］T，不可观察的虚

假数据注入攻击用下式表示

||ra|| = ||za - Hxa|| = ||z + a - H (x + c )||， （8）

当且仅当a=Hc时，下式成立

||ra|| = ||za - Hxa|| = ||z - Hx||＜τ， （9）

式中：ra为残差；xa为虚假数据注入后的状态估计量；

z为量测向量；za为实际量测向量，za=z+a；x为状态向

量；H为雅可比量测矩阵；τ为最大标准化残差阈值。

本文虚假数据的注入方式为添加符合正态分

布的噪声，考虑攻击者可能采取不同的攻击强度，

本文进行了多组对比试验，延用文献［16］对攻击强

度影响因素的理解，认为试验主要受到攻击强度和

虚假数据概率密度的影响。攻击强度用方差σ2表
示，设置σ2=5. 00，σ2=0. 50，σ2=0. 05共 3组强度（分

别代表较大、中等及较小强度）进行对比试验；另

外，虚假数据注入的概率密度取值范围为 0. 05~
1. 00，间隔为0. 05。
3 试验结果分析

采用KDD99数据集与小型综合能源系统测试

节点作为 2组测试环节，利用多语言、可跨平台的图

形处理器（GPU）版 MXNet搭建试验模型，并使了

Intel Core i5-9300H @ 2. 4 GHz 处 理 器 ，搭 配

NVIDIA GeForce GTX 1660 Ti 6 GB显卡运行所有的

试验，试验流程如图 4所示。试验 1将预测数据与

传统的几种机器学习模型进行比较，试验 2分别测

试模型在3种攻击强度下的概率密度分布。

3. 1 试验1
KDD99模型的正确率将从准确率（A）、召回率

（R）和误报率（F）3个方向进行说明，变量定义如下：

真正例 Pt表示检测出正常标签 normal；真反例Nt表

示检测出具体异常标签；伪正例Pf和伪反例Nf分别

表示错误检测正常与异常样本，计算公式及检测结

果如下。

A = P t + N t
P t + N f + P t + N t

， （10）

R = P t
P t + N f

， （11）

F = P f
P f + N t

。 （12）

将本文的 GRU-CNN 攻击检测系统与原始

GRU，CNN模型及文献［12］给出的几种传统模型检

测结果进行对比，结果见表 2。由表 2可见：本文模

型在准确率和误报率方面显著优于其他模型，优越

性明显；即使R方面和其他模型大致相同，但整体上

看，GRU-CNN的深度学习模型不失为一种良好的

攻击检测算法；由于 4种攻击类型在数据集中的量

级不同，限制了小数量级攻击类型的检测识别，这

也是准确率不容易继续提高的主要原因。

图4 试验流程

Fig. 4 Test procedure

图3 33节点测试系统

Fig. 3 33 nodes in the test system
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3. 2 试验2
采用修改后的小型综合能源系统节点进行测

试，图 5为低、中、高攻击强度下准确率与概率密度

的关系。由图 5可以清楚地发现：攻击强度越高，攻

击特征越明显，在同一概率密度下的准确率起始值

越高（图中为 92. 5%，93. 6%，95. 8%）；随着概率密

度的增大，均能实现 99. 0%左右高准确率的收敛，

且收敛速度随着攻击强度的提高而加快。

4 结束语

为了解决电力综合能源系统信息安全问题，本

文提出一种基于GRU-CNN的综合能源系统攻击检

测模型，通过KDD99异常流量数据集和小型综合能

源节点测试系统虚假数据注入攻击 2个试验可以看

出，GRU-CNN攻击检测模型在综合能源系统网络

攻击检测中具有一定的有效性。相比于其他传统

方法，采用GRU和CNN分别提取时间序列特性和多

维度特性作为表征，有效提升了攻击检测的准确

率。此外，如何检测拥有不同量级标签的数据集、

如何检测更高维度多节点测试系统以及在真实综

合能源系统应用是下一步研究的重点。
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