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边缘计算在电力设备管理及运行维护中的应用
Application of edge computing in power equipment management and maintenance
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摘 要：在能源互联网高速发展的背景下，边缘计算作为一种近年来新兴的数据处理技术，可以有效提高电力设备

运行维护和信息管理的效率。分析边缘计算在电力设备信息管理中承担的业务，构建了基于边缘计算的电力设备

信息管理框架；研究了边缘计算在电力设备运行维护中应用的关键技术，提出了边缘网络部署方案以及边缘节点

数据处理模式；结合实际生产，对边缘计算在电力设备运行维护中的典型应用进行案例分析，表明边缘计算在电力

设备运行管理中有着广阔的应用前景。
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Abstract：As an emerging data processing technology，edge computing can effectively improve the efficiency of power
equipment operation and maintenance and information management in the context of rapid development of Energy Internet.
By analyzing the work completed by edge computing in power equipment information management，the framework of power
equipment and information management is constructed based on edge computing.By analyzing the key technology applied
in the edge computing of power equipment operation and maintenance，a deployment scheme of edge network and a data
processing architecture of edge nodes are proposed. Case studies are made on typical applications of edge computing in
power equipment operation and maintenance.The results show that edge computing is promising in this scenario.
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0 引言

为响应“新基建”国家战略需要，2020年国家电

网有限公司与中国广播电视网络有限公司合作，加

大对 5G基础设施的投资，随着电力设备的升级更

新，网络设备逐渐拥有可以支撑边缘计算的能

力［1-2］。在能源互联网高速发展的背景下，边缘计算

（Edge Computing，EC）作为一种近年来新兴的数据

处理技术，可在设备数据处理、通信网络优化等多

个方面服务于智能电网的发展和建设［3-4］。

由于电网地理分布广泛，电力设备数据种类

多，且对于不同电力设备，数据采集方式不同，导致

电力设备运行数据具有异构、海量的特点［5］，采集存

在一定困难。数据特征的多样性，导致直接采用现

有数据处理模型进行分析处理较为困难［6］。边缘计

算能够很好地解决这些问题，边缘计算是利用网络

中采集和通信节点过剩的数据处理能力，在靠近实

物或者数据源头的网络边缘侧，融合网络、计算、存

储以及应用的分布式开发的数据处理技术［7-9］。这

种技术满足了电力行业业务数字化、实时性及安全

性的要求，可以作为实际电力生产设备与智能电网

的连接桥梁。

边缘计算在网络边缘直接对数据进行初步处

理，完成数据流量的卸载分流，有效降低了网络中

数据传输及上层云服务器的数据处理压力［10］。边

缘计算网络的组网结构相比于传统网络更加实时

和灵活，支持多种物理层接口及工业协议，并且引

入软件定义网络（Software Defined Network，SDN）对

本地网络进行优化，适应电力设备信息管理对于低

延迟的要求［11］。随着电力设备智能化程度的提高，

未来一个电力设备将与多个边缘节点交互，有效降

低数据处理难度，当上级节点出现故障时，多个边

DOI：10. 3969/j. issn. 1674-1951. 2021. 03. 003

收稿日期：2020-10-09；修回日期：2021-01-15
基金项目：国家自然科学基金项目（51777068）



第 3期 贾滨诚：边缘计算在电力设备管理及运行维护中的应用

缘节点可以暂时互联，支持基本业务以保障正常的

电力设备运行生产。

目前边缘计算已经应用于电力行业的多个领

域。文献［12］中边缘计算与区块链技术结合，考虑

源网荷储系统对实时性、可扩展性和安全性的高要

求，提出了面向源网荷储系统的边缘计算应用框

架。文献［13］以电缆接头为对象，研发了基于边缘

计算的检测单元，针对放电过程中释放的紫外和红

外信号的采集、数据传输、处理及特征辨识，对电缆

的运行状态进行感知。目前，边缘计算与云计算、

区块链相互协同也成为研究热点，为了更好地管理

能源互联网数据。文献［14］将 3种计算相结合，提

出了基于边云链协同技术的能源互联网数据管理

方案，为能源互联网数据共享与数据运营的实现提

供技术支持。本文将边缘计算技术应用于电力设

备信息管理及运行维护，构架了基于边缘计算的电

力设备信息管理框架，分析了边缘计算应用于电力

设备运维的关键技术，最后结合实际生产，对边缘

计算在电力设备运行维护中的典型应用案例进行

分析。

1 基于边缘计算的电力设备信息管理系统

为了构建基于边缘计算的电力设备信息管理

系统，需要分析边缘侧所需承担的业务。整体的电

力设备管理系统按照云、管、端的体系结构进行设

计，以满足电力物联网及信息通信技术的发展要

求。边缘计算在电力设备信息管理系统中的应用

框架如图 1所示。边缘侧位于云平台应用与底层物

理设备之间，分为网络控制层和应用接口层。网络

控制层针对下层异构的电力设备的数据采集终端

网络，为其提供一致的协议互联、连接管理以及网

络节点状态监测。应用接口层针对上层云平台，对

数据进行初步处理，并为上层云平台提供统一且便

于调用的数据接口以及通信抽象服务接口。基于

边缘计算的电力设备信息管理系统可根据这一体

系架构对电力设备进行全生命周期的、系统性的监

测和管理。

网络边缘层以下为数据采集终端层，为整个管

理系统提供数据采集服务。采集终端分布广泛，实

现对电力设备的数据采集与远程控制。终端节点

直接与边缘节点相连接，边缘节点将其所采集的数

据进行聚合处理。

网络控制层对边缘计算节点进行组网，边缘节

点网络包括传输网和接入网。传输网采用电力通

信网，接入网根据实际情况选用光纤或铜芯双绞

线。网络控制层为接入设备提供标准的接入协议，

为边缘节点的一致性连接提供协议保障。边缘节

点实现底层传感器数据的汇集与存储。由于电力

设备众多，底层传感器所采集的数据量较大，采用

边缘节点对数据进行汇集和存储可有效降低云平

台计算和存储的压力［12］。并且由于电力数据对于

信息安全的要求性较高，数据敏感，集中存储需要

承担更大的风险，一旦数据泄露或者失效，将会承

担不可逆的结果，故而采用边缘节点进行存储和处

理，将数据进行脱敏，在降低云计算中心节点计算

压力的同时可有效提高信息安全［15］。

应用接口层可为上层云平台提供统一的数据

接口，为其提供连接管理、设备管理、数据管理等多

种基础服务。EC应用接口可对常用业务进行集成，

并可支持多种上层云平台的快速接入，使云平台的

业务请求能够灵活、快速地完成。EC节点可基于现

有的物联网技术，为上层云平台提供查询通信连接

状态的接口，对下一次网络连接状态进行感知和故

障分析。应用接口层屏蔽了底层传感器异构的通

信协议和接口，实现了不同终端与云平台的协同。

上层云平台无须与具体传感设备相连，而是实现面

向对象的设备管理，使上层云平台更为高效可

靠［16］。针对 EC节点对于数据的存储功能，数据接

口层提供的数据采集接口根据不同数据进行结构

化处理，并按照不同业务对数据进行模块化存储，

方便上层云平台调用。

由于 EC设备提供了丰富的数据接口，上层云

平台也可随之进行业务扩张，在现有数据采集系统

的基础上，结合区块链技术，面向单独电力设备构

建链式的信息存储结构，实现对电力设备的全生命

周期管理。基于边缘计算的电力设备监测层级结

构如图2所示。

图1 边缘计算在电力设备信息管理系统中的应用框架

Fig. 1 Application framework of edge computing in power
equipment information management
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2 边缘计算在电力设备运行维护中的关键

技术
2. 1 边缘网络部署方案

边缘计算在电力设备运行维护中的部署分为 4
个阶段，分别为硬件部署、数据部署、服务部署和应

用部署［17-18］。硬件部署阶段是对现有传输节点的升

级和改造，使其具备一定的智能计算能力，为边缘

计算的整体部署提供最基础的硬件条件。同时对

于一些老旧网络进行扩容，减少数据传输中遇到的

瓶颈链路和节点，提高网络的整体性能。数据部署

阶段是基于通用信息模型（Common Information
Mode，CIM）对电力设备建立标准的信息模型，包括

电力设备的名称、类型、使用年限等基础属性信息，

对不同的电力设备进行清晰的数据刻画。服务部

署阶段需要为边缘网络制定统一的信息交互规范，

在前一阶段构建的电力设备信息模型的基础上，对

服务进行定义，即定义面向不同电力设备的动作指

令；可参考超文本传输协议（HTTP）、扩展消息与表

示协议（XMPP）等，提出边缘网络中统一的电力设

备信息交互协议，为构建标准化的接口提供协议保

障。应用部署阶段即形成针对上层云平台的抽象

通信服务接口（ACSI），将应用业务的操作抽象为

“动作+数据”模式，其中动作包括读取、更改、添加、

删除，EC节点会根据业务指令，完成对电力设备的

控制。

2. 2 边缘数据处理

边缘存储是利用边缘节点的存储能力，将数据

进行缓存和处理，进而减轻上层云平台的数据存储

压力，边缘节点数据处理模式如图 3所示。边缘节

点与传感器节点直接相连，相比于云平台更加靠近

数据源，遇到紧急事件，边缘节点可以更快地做出

决策。在现阶段，边缘节点作为云平台储存空间的

补充，数据源首先将数据上传至边缘节点，边缘节

点可以将数据缓存，在云平台上可随时获取边缘节

点的数据，降低了云平台中心节点的存储压力。由

于边缘节点的存储空间有限，边缘节点需要首先对

数据进行分类，这一分类可由云平台完成；需要长

期存储的数据，还按传统模式，直接上传至云端进

行存储［19］；而实时性较强的数据，则在边缘节点进

行缓存，并提高数据的更新频率，在云平台需要时

进行上传，这样在不改变网络容量的前提下，保障

了云平台数据的实时性。

未来，随着边缘节点智能化水平的提高，边缘

节点将成为云平台决策的补充。采用边缘计算技

术对电力设备数据进行动态监测示意如图 4所示。

边缘节点除了对数据进行缓存外，还可按照云平台

所授予的权限对数据进行处理。边缘节点通常与

数据采集终端直接相连，如遇数据异常，可向云平

台进行报警，提醒操作人员进行分析处置。此外，

边缘节点还可对数据进行脱敏，隐去数据结构中敏

感的部分，与行业外进行充分合作，进一步挖掘数

据价值，这对能源企业转型具有重大意义［16］。

3 边缘计算在电力设备运行维护中的应用

案例
3. 1 设备动态监测

针对电力设备的安全运行，利用边缘节点的缓

存与决策能力，实现对电力设备的运行状态、维护

情况以及周围环境信息的全方位监测［20-21］。在云计

算背景下，对每一台电力设备实现全方位监测，需

要耗费大量的网络容量。而在电力通信网中首先

图2 基于边缘计算的电力设备监测层级结构

Fig. 2 Hierarchical structure of power equipment monitoring
based on edge computing

图3 边缘节点数据处理模式

Fig. 3 Data processing mode of edge nodes
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要保证继电保护业务的正常传输，无大量冗余容量

分配给电力设备监测，所以在云计算背景下对电力

设备实时监测难度较大，经济效益较差［22］。而依托

边缘计算技术，边缘节点相比于云计算中心节点，

所连接的电力设备少，可针对单一设备进行监测和

管理。在此基础上，可以设置边缘节点数据异常阈

值，如温度超高异常、湿度超高异常、表面变形异

常、应力变化异常等。一旦边缘节点数据异常，边

缘节点可向云平台快速发出预警，给予管理人员更

多的判断和处置时间。并且，随着边缘节点智能化

程度的提高，可由多个边缘节点互联，形成边缘节

点集群，当一个边缘节点所监测的设备出现故障

时，集群内节点共同动作，完成备用线路或者设备

切换。

随着智能变电站的推广及图像处理技术的发

展，未来可以依托边缘节点对设备的监控视频进行

处理［23-24］。若将视频传输至云端，相比于传感器所

采集的数据，网络中所传输的数据量将会几何级数

的增长，实现难度较大［25］。而边缘节点则为视频处

理提供了一个很好的方法，边缘节点将处理结果上

传至云端，边缘节点集群对处理结果进行印证和补

充，云端根据边缘节点或集群的反馈进行决策制

定，有效提高了云端设备或者运行监测人员的决策

效率。

3. 2 电力设备检测数据流计算模式

电力设备数据具有数据量大的特点，并且某些

对时间敏感的数据，传统的“先存储后处理”方式不

仅延长了数据的处理时间，还增加了数据处理的压

力，浪费了数据的时间价值［26-28］。而流计算技术是

将数据按照时间进行分组，动态地对数据进行处

理，在这一时刻数据到达时，前一时间段的数据已

经处理完毕，结合这一时刻数据继续进行处理，这

样最大限度地保留了数据的时间价值，对故障预警

这类实时性要求较高的业务有较好表现。这一技

术目前最大的难点就是针对不同设备、不同业务需

要选定不同的处理时间窗口以及数据实时性的要

求［29-30］。随着处理器的小型化，可能会出现一个边

缘节点针对一个电力设备甚至多个边缘节点针对

一个电力设备的情况。针对相同的设备，边缘节点

可以选用相同的时间窗口。目前主流流计算采用

Hadoop提供的 Pig扩展框架，这一框架支持采用

JSON（JavaScript Object Notation）或可扩展标记语言

（Extensible Markup Language，XML）进行存储与操

作，可以与基于CIM构建的电力设备信息模型进行

无缝对接，大大简化了数据结构一致性的流程。并

且，未来边缘节点即传感器，数据采集与处理实现

“零延时”，这也扩展了流计算的应用空间，而在边

缘节点与云平台之间，传输的也只是边缘节点的处

理结果。例如某一电力设备的边缘节点经过流计

算发出设备故障预警，在网络中只需传输一个故障

预警信号，无须传输大量的冗余数据。对于上传云

端需要长期存储的数据，经过 Pig扩展框架处理之

后，采用了统一的存储格式，降低数据噪声，进而提

高下一步数据挖掘的可操作性。

4 结束语

本文研究了边缘计算在电力设备管理及运行

维护中的应用，构建了基于边缘计算的电力设备信

息管理框架，并研究了边缘计算在电力设备运行维

护中应用的关键技术，最后结合实际案例，对边缘

计算在电力设备运行维护中的实际应用进行了分

析。虽然尚存在一些关键问题亟待解决，如未形成

边缘计算在电力设备检测领域应用的相关标准等，

但未来随着技术以及标准体系的不断完善，边缘计

算将会成为能源供应向能源服务转变的一大重要

助力。
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