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摘 要：智慧园区系统内各层次时刻遭受网络攻击的威胁，为提高智慧园区系统面向网络攻击威胁的应对能力与

恶意攻击事件识别的精度和效率，提出面向智慧园区系统的网络攻击关联分析方法，其是采用频繁模式增长（FP-
Growth）算法的网络攻击异常事件关联规则分析技术。首先利用FP-Growth算法快速挖掘异常事件频繁项集，训练

关联规则；其次利用灰色关联分析算法生成实时异常事件对于网络攻击异常表现形式的元素集合；接着结合关联

规则实现网络攻击场景的在线识别；同时针对匹配的攻击场景所对应的环节提出网络攻击防护策略，进行网络攻

击防御，消除攻击影响；最后在不同数据量下验证所提方法在关联规则训练方面效率的优越性，并以智慧园区系统

负荷频率控制（LFC）业务为场景验证所提网络攻击防护策略的可行性和有效性。
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率控制
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Abstract：Control system of smart parks at all levels are vulnerable to network attacks. In order to improve the system's
coping capacities to network attacks and the identification accuracy and efficiency of malicious attack events，a network
attack association analysis method for smart park systems is proposed. The method takes Frequent Pattern-Growth（FP-
Growth）algorithm to detect the association rules of abnormal network attack events. FP-Growth algorithm can quickly
mine the frequent item sets of abnormal events and train the association rules. Grey correlation analysis algorithm generates
the abnormal manifestation set of real-time abnormal network attack events. Then，following the association rules，the
network attack scenarios can be recognized on-line. Network attack protection strategy is made according to the links
corresponding to the different attack scenarios to eliminate the impact of the attack. Finally，the efficiency of the proposed
method in training association rules is verified by data of different volumes，and the feasibility of the network attack
protection strategy is verified by the Load Frequency Control module of the smart park system.
Keywords：smart park；integrated energy system；micro-grid；network attack；association rule analysis and matching；grey
correlation analysis；attack protection strategy；control on load and frequency

0 引言

综合能源系统中不同能源系统之间、电力网络

与信息网络之间的耦合关系以及电力信息通信系

统对电力物理系统的支撑作用不断提高［1-3］。智慧

园区内部将风电、光伏等可再生能源与负荷终端以

及储能设备组合成区域微电网，逐渐成为一种具有

通信能力的多源信息物理系统［4-5］。然而，针对智慧

园区系统的网络攻击行为在近年来不断发生，如虚

假数据注入攻击［6］、拒绝服务攻击［7-8］等。同时，由

于系统漏洞或工作人员误操作等原因，园区内部网

络和设备现场智能终端上同样面临着网络攻击的

威胁［9-10］。因此，如何挖掘异常事件与网络攻击之

间的关联关系，对异常事件实时匹配，识别攻击场

景，部署攻击防护策略消除攻击影响，保证智慧园

区系统的安全稳定运行至关重要。

目前，关联规则分析技术已广泛运用于输电线
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路缺陷状态预测［11-12］、安全分析［13］、网络攻击场景识

别［14-17］等领域。文献［14］提出采用关联规则分析算

法提取网络攻击报警事件的特征，生成网络攻击事

件组合规则，实现对网络攻击行为的有效预警。传

统电网环境下，经典关联规则分析Apriori算法能够

有效地挖掘电网各层次频繁项集，生成电网网络攻

击场景下的关联规则［15］。然而，传统Apriori算法在

挖掘频繁项集的过程中，在内存占用、计算性能等

方面具有一定局限性［16］。虽已有部分专家提出从

减少数据库扫描次数，并利用频繁预选项剪枝的方

式对传统Apriori算法进行改进［17］，但面对智慧园区

系统海量实时数据时容易产生过多的候选频繁项

集，存储成本较大且实时性无法满足。同时，机器

学习等智能算法也逐步运用于网络攻击关联分析

当中，通过对电力通信侧异常事件初步分类，利用

遗传算法自动生成对应不同网络攻击场景的关联

规则，并基于时序逻辑实现关联规则的匹配［18］。但

该方法需要对所有攻击场景内的关联规则依次进

行匹配，异常事件匹配效率不高。文献［19］利用贝

叶斯网络模型挖掘多步攻击间存在的关联规则，描

述网络攻击场景图，实现网络攻击场景的预测。贝

叶斯模型需要知道先验概率，假设的先验概率往往

会影响预测结果，从而无法保证其可靠性。

针对不同网络攻击场景，科研人员提出了安全

防护策略与防护技术，提高安全防护能力［20-21］，保障

电力通信系统的安全稳定运行。文献［22］针对网

络攻击对信息侧与物理侧的影响，从时间维度上的

事前防御和事后恢复出发，总结归纳了相关网络攻

击防御手段，但并未指出如何识别相关网络攻击场

景。文献［23］针对电力系统智能终端业务特征，总

结提出了电力系统智能终端信息安全防护需要研

究的关键技术，构建安全防护研究框架，但文中未

考虑通信侧所受的网络攻击威胁［24］。

针对上述方法存在的问题，为了解决网络攻击

场景识别效率慢、准确率低的问题。本文首先提出

基于频繁模式增长（Frequent Pattern-Growth，FP-
Growth）算法的网络攻击异常事件关联规则分析技

术，相较于传统关联规则算法，大幅提高关联规则

离线训练的效率，适应智慧园区系统海量数据的环

境。其次，利用灰色关联分析算法实现实时异常事

件与关联规则的在线匹配，有效提高了网络攻击场

景识别效率与准确率。同时，针对匹配的攻击场景

所对应的环节提出网络攻击防护策略，应用相应的

攻击防护技术，进行网络攻击防御，消除攻击影响，

提高智慧园区系统面对各层次网络攻击的应对能

力。最后，与 2种Apriori算法在不同数据量下的关

联规则挖掘速度进行对比，验证所提方法的分析效

率；以智慧园区系统负荷频率控制（Load Frequency
Control，LFC）业务为场景验证本文所提网络攻击防

护策略的必要性和有效性。

1 智慧园区系统下网络安全防护体系分析

现有的智慧园区系统内部主要按照“安全分

区，网络专用，横向隔离，纵向认证”16字方针以提

升智慧园区内外网络边界处的网络安全防护。然

而，随着园区内终端接入数量的陡增，新型源网荷

储智能终端友好互动需求不断增加，园区内部网络

和设备现场关键测量和控制设备上同样面临着来

自不同方面的威胁，智慧园区系统网络安全攻防体

系示意如图 1所示。利用操作系统漏洞、数据库漏

洞、注入木马程序、监听\破解报文和第三方运维人

员的违规操作等方式，针对不同环节产生不同网络

攻击类型，如分布式拒绝服务攻击（Distributed
Denial of Service，DDoS）、中间人攻击等，从而导致

设备拒动误动或通信的中断，最终造成大面积停电

事故的发生。

结合对智慧园区系统内网络安全防护体系的

分析，对存在网络攻击威胁的攻击场景与异常表现

形式进行归纳总结，见表 1。针对智慧园区系统的

网络攻击，以破坏网络安全 3要素为目标。主要通

过非法监听报文、会话劫持等方式破坏其保密性；

通过修改配置参数、设备重启动等方式破坏其完整

性；通过拒绝服务攻击、伪造控制指令等方式破坏

其可用性。因此，智慧园区系统内信息侧的信息安

全与物理侧的安全稳定运行均受到极大的影响，其

异常表现形式复杂且多样，主要分为2类。

如何将智慧园区系统内实时异常事件与网络

攻击场景进行在线匹配，根据攻击场景提出相应的

网络攻击防护策略，消除攻击影响使智慧园区系统

安全稳定运行，是目前亟须解决的问题。

2 智慧园区系统网络攻击关联分析方法

为了实现智慧园区系统内实时异常事件与关

联规则的快速匹配，以实现对网络攻击场景的准确

快速识别。本文借助FP-Growth算法和灰色关联分

析算法构建智慧园区系统网络攻击异常事件关联

分析框架，如图2所示。

2. 1 智慧园区系统攻击关联规则生成

2. 1. 1 异常事件数据预处理模块

分析网络攻击异常事件需要获取有效且具有

代表性的特征数据构成项集。根据上述多维度攻

击异常表现形式、攻击场景分类、攻击对象分析可
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知，引起异常事件的攻击异常表现形式和攻击场景

这 2个数据量是分析网络攻击异常事件、提取关联

规则的必需元素。由此可构建网络攻击异常事件

关键因素集合

X=｛Si，Ai，Oi｝， （1）

式中：Si为攻击场景；Ai为网络攻击异常表现形式；Oi

为数据来源对象。

归纳得出主要攻击场景有 9类，包括修改配置

参数、会话劫持、设备重启动、篡改量测数据、伪造

控制指令、非法监听报文、恶意控制通信、拒绝服务

攻击和设备锁控制；攻击异常表现形式主要包含 9
类，分别为电压异常、电流异常、切负荷量异常、设

图1 智慧园区系统网络安全攻防体系示意

Fig. 1 Security system of the smart park network

表1 智慧园区系统网络攻击场景及异常表现形式

Table 1 Network attack scenarios and abnormal manifestations
of the smart park system

攻击环节

主站侧

终端侧

通信侧

攻击场景

修改配置参数

会话劫持

伪造控制指令

篡改量测数据

设备重启动

设备锁控制

非法监听报文

恶意控制通信

拒绝服务攻击

异常表现形式

电压异常、电流异常、
切负荷量异常、设备
拒动/误动、电价异常

网络流量异常、终端
违规外联、业务应用
拒绝服务、用户数据
泄露

图2 智慧园区系统网络攻击异常事件关联分析框架

Fig. 2 Association analysis on the abnormal network attack
events in the smart park system
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备拒动/误动、时变电价异常、网络流量异常、终端违

规外联、业务应用拒绝服务、用户数据泄露。

读取智慧园区电力侧与通信侧终端设备的日

志文件，对日志中异常数据进行编号。其中，电压

异常、电流异常、切负荷量异常等 9类攻击异常表现

形式用 1—9进行编号，而修改配置参数、会话劫持、

设备重启动等 9类攻击场景用A—I进行编号，每一

条数据如E1=｛A，1，C，D，3，6｝。并将处理后的数据

写入网络攻击异常事件数据集。

2. 1. 2 基于FP-Growth的关联规则训练算法

区别于传统利用 Apriori算法实现频繁项集和

关联规则挖掘，FP-Growth算法采用 FP树存储数据

集，减少数据集扫描次数，算法流程如下。

（1）1次扫描异常事件数据集，对每一条数据，

统计 Si或 Ai频繁 1项集的个数，去除低于支持度阈

值的Si或Ai，建立异常事件项表头，如图3所示。

（2）2次扫描异常数据集，对每一条数据，剔除

不在项表头中的Si或Ai，并按照支持度降序排序，重

新建立异常数据数据集，如图4所示。

（3）读取新建异常数据集，建立FP树，其中树中

的每一个节点表示Si或Ai和其在新建异常数据集中

出现的次数，从根节点到叶子节点的每一条路径表

示 1条异常数据。同时可递归建立 Si或Ai对应的条

件模式基，获得频繁项集，如图5所示。

基于FP-Growth算法实现的智慧园区系统网络

攻击异常事件的频繁项集，挖掘事件之间潜在的关

联关系，建立网络攻击关联规则库，处理流程如图 6
所示。通过该方法，可以快速挖掘攻击场景 Si与网

络攻击异常表现形式Ai之间满足最小置信度的频繁

项集，获得二者之间的关联规则，写入网络攻击规

则库，为在线网络攻击场景匹配提供基础。

图3 网络攻击异常事件数据集1次扫描

Fig. 3 The 1st scan for the data set of abnormal network attack
events

图4 网络攻击异常事件数据集2次扫描

Fig. 4 The 2nd scan for the data set of abnormal network attack
events

$�,�� ��

图5 FP树建立与条件模式基获取

Fig. 5 FP tree establishment and conditional pattern base
acquisition

图6 基于FP-Growth的网络攻击关联规则挖掘流程

Fig. 6 Mining process of network attack association rules based
on FP-Growth
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例如，网络攻击异常表现形式Ai中 1和 2与攻击

场景 Si中的 C置信度较高，则可以生成关联规则：

［1+2］→［C］，即表示电压异常和电流异常与伪造控

制指令信号之间存在关联关系。

2. 2 智慧园区系统攻击关联匹配模块

在生成关联规则后，需要将智慧园区系统内实

时异常事件与关联规则进行快速匹配，以实现对攻

击场景的快速识别。提出了基于灰色关联分析的

智慧园区系统攻击关联匹配模块。

首先对于实时异常事件，选取表 1中的 9种网

络攻击异常表现形式构成异常事件属性集 X=｛x1，
x2，x3，x4，x5，x6，x7，x8，x9｝；设置各指标的最优值（或最

劣值）构成参考属性集 Y=｛y1，y2，y3，y4，y5，y6，y7，y8，
y9｝。同时，为了计算属性集中各属性与参考属性之

间的关联度，建立了实时比较数列Xi（k）与参考数列

Y（k）。

Xi=Xi（k）|k=1，2，…，n；i=1，2，…，9， （2）

Y=Y（k）|k=1，2，…，n， （3）

式中：k为不同时刻；i为属性集中的不同属性。

由于各因素列中的数据的量纲存在不同，因此

在评估实时异常事件各属性与参考属性之间的关

联度之前需要对数据进行无量纲化处理，主要采用

以下2种方法，分别为初值化处理和均值化处理：

xi (k ) = xi (k )xi (1)，k = 1，2，⋯，n；i = 0，1，2，⋯，9，（4）

xi (k ) = xi (k )-x i
，k = 1，2，⋯，n；i = 0，1，2，⋯，9。（5）

利用无量纲化处理后的数据计算各时段下的

关联系数 ξi (k )
ξi (k ) =
min
i
min
k

|| y (k ) - xi (k ) + ρ max
i
max
k

|| y (k ) - xi (k )
|| y (k ) - xi (k ) + ρ max

i
max
k

|| y (k ) - xi (k ) 。（6）

设Δ i (k ) = | y (k ) - xi (k ) |，则由式（5）可推出

ξi (k ) = mini min
k
Δ i (k ) + ρ max

i
max
k
Δ i (k )

Δ i (k ) + ρ max
i
max
k
Δ i (k ) ，（7）

式中：ρ为分辨系数。ρ越小，分辨力越大，通常取

ρ=0. 5。
最后，计算比较数列与参考数列在各个时刻的

关联系数平均值，即为实时异常事件各属性与参考

属性之间的关联度 ri

ri = 1n∑k = 1
n

ξi (k )。 （8）

对单个属性设定不同的阈值 β，通过对比阈值 β
与对应属性的关联度 ri，判断该属性对应的异常表

现是否发生。例如，对电流异常的关联度计算可以

设定为

ì

í

î

ïïïï

ïïïï

ri = 0； 未发生电流异常

ri ≥ β； 可能发生电流异常

ri = 1； 发生电流异常

。 （9）

由此，可以得到实时异常事件对于网络攻击异

常表现形式的元素集合，结合网络攻击规则库中的

关联规则，将实时异常事件对应的异常表现形式与

关联规则中的异常表现形式进行比对，实现对攻击

场景的快速识别。

3 智慧园区系统网络攻击防护策略

智慧园区内部虽已普遍采用专网专用，区域之

间采用纵向认证的方式进行防护，但园区内部多种

能源种类在传输分配和储存消纳的过程中也同时

衍生出园区内部网络攻击与设备现场攻击等新型

网络攻击形式。本节基于所提出的网络攻击关联

规则分析方法对异常事件进行匹配，针对匹配的攻

击场景所对应的环节提出网络攻击防护策略，应用

相应的攻击防护技术，进行攻击防御消除攻击影

响。基于不同攻击场景的网络攻击防护策略如图 7
所示。

（1）主站侧的攻击防御防护技术包括网络隔

离、地址管理、认证校验和数据加密等技术。

1）网络隔离：采用应用层数据提取技术和专用

的数据传输协议，实现互联网与园区内部专用网络

之间的数据交互，并进行审计、过滤，降低网络安全

风险。

2）地址管理：对数据传输设备和站点分配可信

固定地址，仅接收来自固定地址的数据，对异常数

据来源的地址拉入黑名单，防止地址被攻击者所

盗用。

3）认证校验：在检测到主站侧出现网络攻击之

后，对下发的控制指令利用异或和、哈希算法等加

密算法添加校验码，保证其完整性。

图7 基于不同攻击场景的网络攻击防护策略

Fig. 7 Network attack protection strategies for different attack
scenarios

··5



第 44卷

4）数据加密：对传输的数据进行加密，主要通

过对称加密、非对称加密等形式。同时，为了保证

指令下发的实时性，需要对密钥加密算法进行合理

改进，保证其安全性。

（2）通信侧的攻击防御防护技术包括证书验

证、限制带宽、报文过滤和资源调配等技术。

1）证书验证：在传输数据时，利用数字证书和

CA去验证公钥持有者的身份，防止攻击方冒充。

2）限制带宽：为防止传输协议等洪泛攻击对通

信的影响，对报文设置流量阈值，防止网络异常报

文的大量涌入，占用带宽资源。

3）报文过滤：为防止大量重复性报文造成的网

络堵塞，可通过识别报文类型，对报文进行过滤，滤

除与业务无关的重复报文。

4）资源调配：面向优先级较高的通信业务，设

置备用带宽资源，在检测到出现通信网络阻塞时启

用备用带宽，实时消除攻击影响，保证通信顺畅。

（3）终端侧的攻击防御防护技术包括设备隔

离、地址加密、访问授权、可信芯片等技术。

1）设备隔离：对出现异常的终端及时杀死进

程，断开本地网络，同时去除物理地址绑定，关闭端

口，增加访问控制策略。

2）地址加密：为了应对攻击方通过窃听获取主

机地址信息，伪装自身地址下发虚假指令，利用地

址跳变技术，实现主机地址的动态变化。

3）访问授权：在终端连接时需向服务器发送授

权配置信息，并将终端登陆标识添加到目标终端通

信目录当中，同时设置有效时限定时刷新。

4）可信芯片：在智能终端内部嵌入可信芯片，

只有通过可信芯片的认证，才能确保终端连接、控

制可信。

4 算例分析

本节首先针对网络攻击的关联规则分析方法

在智慧园区系统大数据量状态下的训练速度进行

分析，通过与传统算法在不同数据量下的训练时间

进行对比，验证本文所提方法的有效性；其次，建立

多电源区域互联电网模型，模拟智慧园区内以孤岛

模式运行的微网系统，分析所提防护策略对 LFC业

务的影响。

4. 1 关联规则训练算法效率分析

本文采用 Java语言实现了 FP-Growth算法、传

统的Apriori算法和改进的Apriori算法，在同一台内

存为 16 GB，安装Windows 11的 64位操作系统，部

署 JDK 1. 8版本的主机下进行仿真。分别采用某智

慧园区内异常数据集作为训练样本，通过设置不同

数据量（1 000，3 000，5 000，10 000，50 000，80 000）
的数据，进行关联规则的训练，并对训练效率进行

对比，结果如图8所示。

由图 8可知，相较于传统的Apriori算法和改进

的 Apriori算法，本文所提出的方法在不同数据量

下，训练时间均有大幅度降低，可以有效降低异常

事件关联规则的训练事件，提高训练效率。在大数

据量下，本文所提方法在训练时间上的优势更为明

显。例如在 80 000条数据时，本文所提方法相较于

传统Apriori算法效率提高了近 370倍。随着数据量

的增加，本文所提方法对于在训练时间上并没有大

幅度的增加。从 1 000条数据到 80 000条数据，训

练时间仅增加了不到 5倍，更加适用于智慧园区系

统海量数据的环境。

4. 2 网络攻击防护策略效果分析

为了模拟智慧园区系统中以孤岛模式运行的

微电网系统，本节在Matlab/Simulink平台搭建两区

域互联微电网 LFC模型。其中，将风电其作为扰动

负荷加入互联系统当中。而飞轮储能通过与微电

网进行有功/无功交换，提高LFC效果。利用标准单

元模型对每个微电网进行建模，并利用分布式比例

积分微分（Proportion Integration Differentiation，PID）
控制器以区域控制误差（Area Control Error，ACE）信

号通过通信网络传输到控制器中实现频率控制。

同时考虑DDoS下对控制信号量传输时延的影响，

多区域互联系统第 i区域LFC模型如图9所示。

在两区域互联系统中，各微电源与联络线参数

见表 2。假设在区域 2中从 t为 0 s时加入风电负荷

扰动，在不施加任何控制策略时，两区域内稳态频

率和联络线功率均有所下降，电能质量受到了影

响。频率偏差Δfi和联络线功率偏差ΔP tie - i的仿真

结果如图10所示。

设置在 t为0 s时智慧园区系统开始遭受网络攻

击，攻击方控制 10个代理端向主站服务器发动

DDoS攻击，从而导致服务器内存占比激增，通信系

图8 不同数据量下3种算法训练时间对比

Fig. 8 Three algorithms' training time with data in different
volumes
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统收发流量急剧增加，以ACE的误差量作为控制器

的输入量在传输过程中存在传输时延，从而导致

LFC系统中被控对象不能及时反映系统所受扰动，

超调量明显增加，系统稳定性变差。对两区域内分

别添加风电功率扰动，同时设置两区域内传输时延

分别为 0. 28 s和 0. 08 s，对区域内频率偏差和联络

线功率偏差进行仿真，并与未遭受DDoS攻击时的

结果进行对比，如图11所示。

由图 11可知，在未遭受DDoS攻击时，频率偏差

和联络线功率偏差较小，能迅速恢复扰动前的状

态。在延时较小时（区域 2），频率和功率的恢复时

间和超调量有所增加，分别为 12. 35 s和 16. 44 s。
而在延时较大时（区域 1），系统稳定性明显降低，频

率与功率偏差变化较大，系统分别需要 30. 16 s和

27. 94 s将频率和功率控制到稳定状态。同时，随着

时延不断增加，频率最低点不断降低。

为了消除DDoS攻击对 LFC业务带来的延时影

响，保证控制策略的实时性，对延时较大的区域实

施网络攻击防护策略：在通信侧，限制带宽设置报

文流量阈值，对大量涌入的异常报文进行丢弃。同

时，基于报文头部与相关信息对其进行分类，过滤

恶意攻击报文。在终端侧，添加防火墙规则，仅接

收来自可信名单内地址的数据。同时，对被感染的

终端设备进行隔离，断开网络连接，防止被攻击方

控制从而进行DDoS攻击。考虑网络攻击防护策略

下的控制效果比较如图12所示。

由图 12可知，在未添加防护策略时，频率和联

络线功率恢复稳定的时间约为 28. 40 s和 26. 10 s；

��

图9 网络攻击下多区域互联系统第 i区域LFC模型

Fig. 9 LFC model for the ith area of the interconnected multi⁃
area system under cyber attacks

表2 2区域微电网互联电力系统参数

Table 2 Parameters of the interconnected power system for the
two⁃region microgrid

区域

1
2

Tgi
0.10
0.08

TSLi
1.30
1.30

Tchi
0.30
0.32

TEi
0.30
0.30

KE
5.00
5.00

Di

1.00
1.00

Hi

10.00
11.00

βi

21.00
18.00

Ri

0.05
0.05

Tij

0.50
0.50

图10 无控制器参与时频率与联络线功率偏差响应

Fig. 10 Response to frequency and tie⁃line power deviations
without a controller

图11 LFC系统不同延时频率与联络线功率偏差响应

Fig. 11 Responses to the delay frequency and tie line power
deviations of the LFC system

图12 考虑网络攻击防护策略下的控制效果比较

Fig. 12 Control effects of the network attack protection strategy
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添加防护策略后，频率和联络线功率恢复稳定的时

间约为 8. 30 s和 20. 20 s，频率与功率偏差最低点也

提高了约 20%。可以看出，在添加防护策略后，系

统频率超调量和稳定时间明显降低，LFC控制效果

大幅提高。可见对于智慧园区内孤岛模式运行的

多电源互联微电网系统，本文所提的网络攻击防护

策略可以有效地改善网络攻击对 LFC问题的影响，

保证智慧园区内部微电网运行的稳定性与动态可

靠性。

5 结论

随着智慧园区系统的不断发展，针对智慧园区

内部网络和海量智能设备而进行的网络攻击手段

更加多样、攻击影响越发严重。本文建立了网络攻

击异常事件关联分析框架，提出了面向智慧园区系

统的网络攻击关联分析方法，并针对不同攻击环节

提出了相应攻击防护策略，消除网络攻击影响，保

障智慧园区系统安全稳定运行。

（1）在智慧园区系统网络攻击关联分析方面，

本文基于FP-Growth算法挖掘网络攻击异常事件频

繁项集，与传统关联规则分析算法相比，进一步提

高了网络攻击异常事件关联分析效率，大幅降低了

训练网络攻击异常事件关联规则的时间复杂度；结

合灰色关联度分析算法实现对异常事件与关联规

则的在线匹配，有效提高了网络攻击场景识别的精

度，具有重要工程实用价值。

（2）在攻击防护策略方面，本文结合网络攻击

场景所对应的环节提出网络攻击防护策略，对园区

内外网络和现场设备应用相应的攻击防护技术，进

行攻击防御保护消除攻击影响。在智慧园区系统

中，以 LFC业务为场景验证了本文所提策略的必要

性和有效性。
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