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摘 要：在当前能源转型背景下，高比例新能源的并网及海量电子设备的接入导致电力系统中数据流量激增，对用

户侧通信网络架构提出了新的要求。基于当前电力系统业务发展现状及业务通信需求，系统分析了支撑新型电力

系统用户侧互动的灵活以太网（FlexE）、多类别分级队列调度（HQoS）技术，阐述当前用户侧存在的安全问题。针对

未来新型电力系统用户侧互动网络架构所面临的挑战给出了相应的发展建议，并系统梳理了网络架构演进过程，

为建设新型电力系统通信网络提供技术支撑。
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Abstract：In the context of the current energy transformation，the grid connection of a high proportion of new energy sources 
and the access of massive electronic equipment have led to a surge in data traffic in power systems，and also put forward 
new requirements on user-side communication network architecture. Based on the business development status and 
communication requirements of the current power system，Flex Ethernet（FlexE） and Hierarchical Quality of Service 
（HQoS） technologies that support the user-side interaction of new power systems are systemically analyzed，and the 
security problems existing on the user side are expounded. Corresponding development suggestions are given to the future 
challenges faced by the user-side interactive network architecture for new power systems，and the evolution process of the 
network architecture is systematically carded，so as to provide technical support for the construction of the new power 
system communication network.
Keywords：new power system；user-side resource interaction；FlexE；HQoS；power system communication network

0 引言 

国家发展改革委、国家能源局于 2022年 2月 10
日发布《关于完善能源绿色低碳转型体制机制和政

策措施的意见》，提出要完善新型电力系统建设和

运行机制［1］。2022年 7月 23日，国家电网有限公司

在第 5届数字中国建设峰会上发布的《新型电力系

统数字技术支撑体系白皮书》中指出要统筹通信网

络、安全防护等基础设施，深度融合数字与能源技

术，使新型电力系统具有可观、可测、可调、可控的

能力［2］。

新型电力系统用户侧互动业务发展速度迅猛，

虚拟电厂、需求响应等业务发展涉及包括智能融合

终端、需求响应控制、智能表计等大量的网络设备

接入，给电力系统的运行模式、安全控制等都带来

了变化，对于通信网覆盖范围、运行可靠性、安全

性、接入灵活性、网络性能指标要求更加严苛。因

此，深入研究支撑新型电力系统用户侧互动网络架

构的关键技术，实现资源的灵活配置变得尤为重

要。文献［3］针对新型电力系统中分布式资源灵活

调控的难题，从聚合调控、可靠通信、可信交易 3个
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层面对服务于新型电力系统的虚拟电厂关键技术

进行研究及展望。文献［4］基于分布式能源、“源网

荷储”等典型业务场景，分析了新型电力系统业务

对通信网络性能需求，设计了新型电力系统通信架

构。文献［5］针对新型电力系统中配电侧分布式储

能灵活应用难题，从安全稳定控制和市场激励 2个

维度对分布式储能进行研究，满足配电侧多元分布

式储能的灵活调控。文献［6］针对新能源消纳所带

来的电力系统调峰压力，研究电力辅助服务市场发

展历程及典型地区市场政策机制，为新型电力系统

调峰辅助服务市场的建设提供指导意见。综上所

述，目前新型电力系统的相关研究主要针对整体网

络架构、市场机制以及分布式资源灵活调控等。本

文以新型电力系统用户侧互动为关键点，首先分析

当前电力系统用户侧互动业务发展现状，详细阐述

业务开展过程中的通信需求。其次，从灵活以太网

（Flexible Ethernet，FlexE）技术、多类别分级队列调

度（Hierarchical Quality of Service，HQoS）技术、用户

侧安全性 3个方面对新型电力系统通信网络架构进

行了研究。最后分析未来新型电力系统用户侧互

动所面临的挑战，提出未来用户侧通信网络建设发

展建议，梳理网络架构演进过程。

1 新型电力系统用户侧互动业务分析

1. 1　业务发展现状分析　

随着“双碳”目标的提出，传统的调峰机组和现

有的配电网管控机制难以经济、高效地实现供需两

侧的平衡，而新型电力系统中冷热电三联供［7］、电动

汽车、智能家居、储能等用户侧资源数量多、分布广

且性能各异，将海量的用户侧资源经过聚合可以呈

现出巨大的调节能力。

未来随着火电等能源进一步退出，综合能源、

车网互动、微电网、虚拟电厂等新型用能方式迅速

发展［8］，通过聚合并协调用户侧资源参与电网调峰、

调频等辅助服务，可促进“源网荷储”协同互动，实

现新型电力系统的灵活、稳定、经济运行。以下是

几种典型的用户侧互动业务。

1. 1. 1　综合能源服务　

随着可再生能源技术的发展，未来新型电力系

统中清洁能源占比将扩大。基于“云大物移智链”

技术，建立以用户为中心的综合能源服务系统，对

能源生产、传输、交易、消费等环节实时监测，不同

种类的能源之间协调互补，参与电力系统用户侧互

动［9］。开展综合能源服务业务可提升用能效率，降

低用能成本，助力能源转型。

1. 1. 2　虚拟电厂　

作为用户与电网互动的“桥梁”，虚拟电厂将地

理位置分散的分布式电源、可调节负荷、储能等多

种资源进行聚合，既可作为电厂向电力系统供电，

也可作为用户侧资源参与电力系统互动，助力电网

调峰、调频等辅助服务［10］。

1. 1. 3　车网互动　

电动汽车不仅可以从电网中获取电能，也可接

收指令，参与电网削峰填谷。电动汽车、充放电基

础设施、电网三者之间完成能量与信息互联互

动［11］，促使电网互动更加灵活，助力能源转型。

1. 2　业务需求分析　

针对未来新型电力系统的业务承载需求，新型

电力系统通信传输网层面需要进行高可靠性和弹

性化改造，对传输网进行合理的规划，来提升业务

的可靠性。对于某些长距离传输的高可靠性业务

需求，可以通过端到端传输网硬切片方式进行

传输。

为了适应临时性突发业务的可变带宽传输需

求，传输网应当具备智能化管控中心，可以根据业

务的实时传输需求进行灵活切片管理和网络智能

重构。对于目前传输网层面也存在包括光业务单

元（Optical Service Unit，OSU）、FlexE/同步数字体系

（Synchronous Digital Hierarchy，SDH）/多业务传送平

台（Multi⁃Service Transport Platform，MSTP）［12］、光传

送网（Optical Transport Network，OTN）等主流传输技

术，考虑长距离跨网需求的条件下，应当设计面向

多传输体质的电力通信网络物理/逻辑隔离技术，提

升当前通信网对新型电力系统用户侧业务的承载

能力。

用户侧互动业务点多面广，通常会发生短时高

并发业务的突发性传输需求，现有的通信网络容易

出现瓶颈链路或瓶颈节点，难以保障规模化用户侧

资源的灵活接入。在大量突发报文接入设备后会

导致出现短时拥塞问题，现有的重要用户侧资源大

多通过最大带宽容量计算方法进行配置，并通过专

线方式接入，而没有充分考虑不同类型的业务实时

传输需求，导致部分链路带宽长时间处于闲置状

态，从而导致网络资源利用效率低下。因此需要引

入HQoS技术，缓解网络拥塞，确保新型电力系统用

户侧业务的服务质量。

2 通信网络架构演进及发展思路 

2. 1　FlexE 技术　

随着新型电力系统快速发展，未来各类业务承

载的互联网协议（IP）化趋势明显，需要传输网配以
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具备快速切片按需构建能力，FlexE 通过捆绑技术

可以实现超大带宽接口，且可基于时隙级别进行业

务调度。目前在 FlexE 2. 0 标准中已经提出了 200/
400 GB 的 FlexE 模式。FlexE 技术通过在传统以太

网架构中增加 FlexE Shim 实现了物理层（Physical，
PHY）和介质访问控制层（Media Access Control，
MAC）的解耦，使得 MAC 层的数据流速率不再受

PHY 制约。目前主要应用于超大带宽接口、IP+
Optical灵活组网以及5G网络切片等。

2. 1. 1　FlexE技术原理　

新 型 电 力 系 统 用 户 侧 FlexE 架 构 由 FlexE 
Client，FlexE Group，FlexE Shim 构成，如图 1 所示。

FlexE Client与以太网中各类用户接口相对应，可基

于带宽需求进行灵活配置以支持不同速率的用户

业务流。该层级中业务数据流的以太帧以原子数

据块的形式在 FlexE 架构中进行分发调度，原子数

据块采用 64/66 B的编码方式。FlexE Group由一路

或多路的以太网PHY组成，可承载FlexE Client用户

业务数据流，组内每个 PHY 都有唯一的编号。

FlexE 的核心是通过将 100 GE PHY（GE：Gigabit 
Ethernet，千兆以太网）划分为多个时隙，以时隙承载

原子数据块，多个由原子数据块组合成的 Calendar
组件在通道中循环往复，最终形成时隙数据承载通

道［13］。FlexE Calendar作为组件，支持数据链路层的

FlexE Client数据流与 FlexE Group 的 PHY 通道中时

隙的映射与反映射，根据数据链路层中不同用户业

务流所需带宽及每个物理层中时隙的分布情况，形

成Client到时隙的映射关系，该映射关系基于 FlexE
中的更改机制可实时变化，实现带宽资源实时

调整。

由图 1可知，不同带宽的 FlexE Client用户业务

数据插入到 calendar 中，用于承载数据的时隙并不

位于同一PHY通道，可同时使用多个PHY通道传输

用户业务数据，提升了业务传输速率。同理，可将

多个PHY通道所接收到的用户业务数据重新组装，

恢复FlexE Client的用户业务数据［14］。

2. 1. 2　FlexE技术典型应用场景　

2. 1. 2. 1 超大带宽接口　

传统的以太网端口捆绑，当流量过大时，会导

致丢包。FlexE 可通过捆绑技术使得多路 PHY 组

合，通过时隙分发机制均匀传输比特流［15］，实现超

大带宽接口，解决传统网络链路带宽小，网络资源

利用率低的问题。

2. 1. 2. 2 灵活组网　

传统网络中，路由器与光传输设备的速率绑

定，无法实现带宽资源的灵活分配。FlexE 技术使

得以太网接口与光传输设备解耦，简化了二者间的

映射关系，可实现跨地域灵活组网。

目前，FlexE 接口与光传输设备对接广泛使用

的是FlexE标准所定义的Unaware模式，可在不对硬

件设备进行升级的情况下，利用现有的光传输设备

实现业务承载。

图 1　新型电力系统用户侧 FlexE 架构

Fig. 1　User⁃side FlexE architecture of a new power system
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2. 1. 2. 3 5G网络切片　

考虑到新型电力系统的发展，用户侧业务增

多，各类业务对时延和可靠性等的需求不同。基于

FlexE技术的通道化功能可将物理接口划分为多个

弹性子通道接口，在子通道端口分片上划分不同的

网络切片，各个网络分片的业务相互隔离［16］，可保

障业务安全性，满足不同用户的差异化服务需求。

此外，网络切片技术在兼容现有业务的同时，也支

持在不增加网络部署状况下开展新型业务［17］。

综上所述，基于上述 FlexE架构，可实现新型电

力系统用户侧业务互动带宽资源的灵活配置，支持

用户侧开展多样化的需求响应业务［18］。

2. 2　HQoS 技术　

传统的服务质量（Quality of Service，QoS）技术

基于单个端口进行网络流量管理，划分语音、视频、

数据等业务的优先级，但对用户并不敏感。同一优

先级的流量会竞争同一端口队列资源，无法精细划

分端口上多个用户的多种流量，属于一级调度。随

着新型电力系统的发展，网络设备不断升级，用户

侧接入业务的种类、数量明显增多，业务划分日益

清晰。考虑到在新型电力系统用户侧网络架构部

署中，若不将用户划分纳入网络流量管理，不同用

户间的流量会相互影响，将导致带宽资源无法得到

合理分配。本文研究了HQoS［19］技术，其基于QoS技

术将传统的一级调度变为多级调度，首先基于端口

为不同用户分配用户带宽，再基于用户为不同业务

划分业务带宽，实现对多个用户的多种业务进行调

度，最大化利用网络资源，缓解网络拥塞。

HQoS 组件与 QoS 类似，分别为报文分类与标

记、流量监管、流量整形、拥塞管理等［20］。各组件在

网络中的部署位置不同。HQoS队列调度原理如图

2所示，分为流队列、用户队列、类队列、目标端口 4
个层级。图中：SDN 为软件定义网络（Software 
Defined Network）；PQ/WFQ为优先级队列/加权公平

队列（Priority Queue/Weighted Fair Queue）。

第 1 层级为流队列，单个端口上每个用户的业

务依次划分为 Q0 —Q7 等 8 个流队列，每个流队列

可通过设置 shaping 来限制队列的最大带宽。按照

传统QoS技术基于端口对每个用户的业务流量进行

调度，首先对报文进行分类标记，设置优先级使各

类报文进入不同的流队列，每个流队列采用 PQ，

WFQ［21］等队列调度技术安排报文的转发次序，且流

队列支持加权随机早期检测（Weighted Random 
Early Detection，WRED）、流量整形，可以对具有较

高优先权的数据包进行优先处理，对超过额度带宽

的业务流量进行缓存。

第 2 层级为用户队列，通过访问控制列表

图 2　HQoS 队列调度原理

Fig. 2　HQoS queue scheduling principle
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（Access Control List，ACL）对用户进行划分。该层

级中U1—Un分别对应 n个用户，每个用户对应类队

列中的 8种业务优先级。用户队列既可以作为调度

器对第 1层级的流队列进行调度，也可作为被调度

的虚拟队列，队列中不存在数据包缓存单元。此

外，用户队列可通过流量整形来限制每个用户的带

宽，相比于普通用户，可为 VIP用户提供高带宽，确

保高服务质量。

第 3 层级为类队列，基于业务类型再次划分网

络流量。图中 8 个类队列对应 8 种业务类型，包含

注册（Registration）、报告（Report）、事件（Event）、选

择（Option）等，该层级中类队列可配置 PQ、加权差

分轮询（Weighted Deficit Round Robin，WDRR）等队

列调度技术。此外，与流队列一致，可支持 WRED
及流量整形，来保证不同优先级业务的合理调度。

类队列与流队列之间存在映射关系，报文依映射关

系进行传输。

第 4层级为目标端口，为网络设备的物理接口。

其与第 3 层级的 8 个类队列相对应，用户数据经过

目标端口调度后转发最终的调度结果［22］。目标端

口配置流量整形，限制输出用户数据的流量速率，

确保带宽在规定范围内。流队列、类队列层级的调

度策略由SDN控制器进行实时控制。

综上所述，在新型电力系统用户侧引入 HQoS
技术，改变了传统调度技术在面临多用户、多业务

场景时，可能出现同种业务、不同用户之间竞争网

络资源，无法保证高优先级用户服务质量的问题。

HQoS 技术通过多级层次化队列调度，细化了用户

及用户业务，可缓解网络拥塞问题，保证不同用户

业务的服务质量，也节约了用户侧网络部署成本。

2. 3　安全性　

用户侧的互动设备多运行在互联网环境，需要

考虑为用户侧设备提供安全防护，包括传输安全、

外网设备访问安全和边缘计算安全，从而消除用户

侧设备所受到的威胁，保障新型电力系统用户互动

安全。

2. 3. 1　传输安全　

第3代合作伙伴计划（3rd Generation Partnership 
Project，3GPP）标准提出了接入网络与核心网络的

接口，用户面功能（User Plane Function，UPF）与企业

云的接口，以及基站与基站之间的接口Xn之间的信

号，可以用更为安全、可靠的物理隔离方法，实现基

站间流量的转发，这样就能减少（Internet Protocol 
Security，IPSec）隧道数目，降低设备处理的负担，提

高系统的安全性［23］。

相比于传统网络的安全保护机制，5G传输安全

能确保用户侧设备的互认证、负荷资源控制指令、

用户隐私数据的加密和完整性保护，从而避免用户

侧传输网络中的数据泄露和终端恶意攻击。传输

网安全防护如图 3所示，将用户侧网络划分出几个

网络域，不同网络域之间通过智能网关进行连接。

2. 3. 2　外网设备访问安全　

外网设备安全是指在用户侧互动切片（User 
Side Interaction Slice，USIS）网和外部网之间部署防

火墙和通信安全网关，以确保切片内网和外网的安

全。参与电力系统业务互动的用户还可以通过智

能防火墙对传输数据进行监控，只允许传输用户侧

互动服务的数据流，来确保外网设备访问安全［24-25］。

入侵监测系统（Intrusion Detection System，IDS）
可针对不同的网络攻击方式，来弥补网络中防火墙

的缺陷［26-27］。该系统对用户侧互动中的网络资源进

行实时监测，准确地发现各类攻击，及时上报并及

时处理，实时维护网络安全，降低非法侵入造成的

伤害。

2. 3. 3　云和虚拟化安全　

5G 通 过 SDN 和 网 络 功 能 虚 拟 化（Network 
Function Virtualization，NFV）来支撑核心网的服务

体系结构。采用 NFV 技术，将软硬件分离，以软件

方式完成 NFV，而非专用硬件平台，将电力系统用

户侧互动业务功能以虚拟功能网络元的形式部署

在云化用户侧互动服务平台［28］，并且 SDN技术在用

户侧互动通信网络中可以有效地提高数据的传输

速度，能有效地优化资源分配［29］。

针对不同等级的用户需求，5G网络切片可支撑

不同等级的安全服务与管理。比如，企业可为用户

侧互动业务配置监管系统，对用户侧终端设备异常

进行监测预警，对网络中数据流量进行清洗、判断。

如果数据有异常，就会发出警报，并不再与异常来

源端进行数据传输。

通常可以采取用户侧互动的历史日志管理、数

据备份和保护、安全管理协议等方法来保障安全。

此外，根据业务安全需求可提供安全测试、代码审

计、安全集成等服务［30］。

图 3　传输网安全防护

Fig. 3　Transmission network security protection
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3 新型电力系统用户侧互动网络架构发展

趋势
3. 1　新型电力系统用户侧互动面临的挑战　

在“双碳”背景下，新能源、储能、柔性负荷等快

速增长，综合能源服务、虚拟电厂等新型用能业务

的广泛应用，多形态电网并存，耦合关系复杂，使得

新型电力系统用户侧运行状况及用户的用能方式

都发生了很大的改变，给电力通信网的建设提出了

新的要求。

海量的边缘网关、传感器等电力电子设备接

入，设备采集信息的频次及实时性相比传统设备均

有提高，要求新型电力系统用户侧网络架构具有大

带宽通信、超低时延控制能力。新型电力系统用户

侧互动各环节都与通信技术深度融合，新型业务形

态下通信服务机制应更加灵活、高效。用户侧通信

网规模及通信网终端数量爆发式增长，源荷两侧随

机性增强，未来新型电力系统用户侧通信网络的运

维难度将更大。

此外，在新型电力系统中，随着智能终端设备

的大量接入，电力系统业务的日益丰富，数据的传

输和流动频率提高，各环节数据交互更趋复杂。且

电力系统与政府、外部企业间的数据更加开放共

享，数据在传输过程中可能会遭受到攻击，这些都

导致用户数据隐私得不到安全保障。

3. 2　新型电力系统用户侧互动发展建议　

随着“双碳”目标下新型电力系统的建设发展，

未来用户侧资源将多样化，用户侧业务互动也将更

加复杂，应深入研究智能负荷聚合、调控技术等，以

支撑新型电力系统用户侧大规模资源参与业务互

动。此外，可在用户侧广泛部署传感设备，数据采

集智能终端，实现系统间各层级互联，数据共享，完

成用户侧数据的实时感知。深入研究先进的输配

电技术、对电力系统发输变配环节进行智能监控与

巡检，基于人工智能技术对各环节设备进行故障诊

断，及时进行预防性检修，实现新型电力系统的最

优运行。

研发电力人工智能平台，增强新型电力系统自

适应特性，提高自主学习能力，实现对新型电力系

统的全景感知、精准智能控制、高效互动。打造新

能源集控支撑平台，支撑新能源电站参与电网互

动，实现新能源的跨区域协调控制，促进新能源消

纳，加快能源转型。

构建安全防护体系。对电力行业数据等级进

行划分，评估不同等级用户数据的安全风险，建立

面向新型电力系统的数据安全监测体系，基于态势

感知技术，完成对不同等级用户数据的采集、传输、

存储、使用。

此外，设计终端安全接入网关、信息安全网络

隔离装置等硬件，提升新型电力系统网络安全保障

能力，以支撑新型电力系统“源网荷储”各环节的安

全交互。

3. 3　用户侧网络架构演化分析　

“十三五”期间，针对能源互联网的发展给电力

通信网络的建设带来的机遇与挑战，国家电网提出

完善网格化基础光缆网架，对传输网进行省际、省

级OTN与SDH双平面，地市骨干传输SDH单平面的

整体网络架构建设，对整体网络架构进行扁平化改

造。此外开展建设以卫星通信为核心的应急通信

系统，提高网络架构的稳定性及资源调度灵活性。

“十四五”期间，随着新型电力系统的建设，业

务需求日益多元化。电力通信网络架构建设中可

引入 FlexE 技术，业务流可基于时隙在 PHY 通道中

时隙映射，突破了传统架构中端口带宽的限制，可

实现电力系统业务的灵活高效互动。

另外，针对新型电力系统多元化业务竞争网络

资源的问题，建议在通信网络架构中部署 HQoS，对
网络流量进行多层级划分，实现网络资源的合理分

配，保障电力系统用户业务服务质量。

未来，随着电力系统中分布式资源大规模并网

及海量终端设备的接入导致电力系统业务对带宽、

可靠性、时延、覆盖范围等将提出更高要求。可考

虑引入切片分组网（Slicing Packet Network，SPN） 
over OTN、移动增强型光网络（Mobile ⁃ optimized 
Optical Transport Network，M-OTN）、无线接入网 IP
化（Internet Protocol-Radio Access Network，IP-
RAN）over OTN 3种模式对传统骨干传输网中 SDH+
OTN模式作出改进［31］。

此外，可考虑基于5G网络和电力通信网的融合

网络建设，保障电力系统业务对时延、带宽、可靠性

等的需求，提升网络资源利用效率。

4 结束语 

在当前电力系统中新能源高比例渗透，业务多

元化背景下，本文对当前电力系统用户侧业务现

状、通信需求的分析及对支撑新型电力系统用户侧

网络架构的关键技术的研究，可为未来新型电力系

统通信网络的部署及进一步优化提供技术支撑。

对新型电力系统用户侧互动未来的发展建议，可为

新型电力系统高可靠性、灵活性发展提供方向。

随着能源转型步伐的推进，未来应创新信息通

信技术，加强物联网技术在电力系统中的研究与部
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署，解决多元异构分布式电力大数据采集、分析、存

储与安全管理问题。此外，加大政府对新型电力系

统通信网络的建设，制定相关政策支撑新型电力系

统建设，进一步探索新型电力系统用户侧网络架构

的演进，助力新型电力系统数字化转型。
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