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摘 要：随着“双碳”目标的提出，以及“以电代煤”政策的贯彻落实，大量电采暖设备取代传统燃煤取暖投入运行并

接入电网将成为必然趋势。大量电采暖设备可以作为需求侧可调资源进行新能源消纳，但是分布式电采暖所处地

理区域较为分散，传统集中式管理的方式又存在隐私泄露、数据孤岛等问题。联邦学习作为一种分布式技术可在

保护隐私的前提下支撑电采暖负荷互动，在分布式电采暖互动领域具有较强的适用性。分析了基于联邦学习的分

布式电采暖互动需求，以及边缘缓存、隐私防护、通信传输优化和异构资源融合等技术在基于联邦学习的电采暖互

动场景中的应用方式，并展望了未来基于联邦学习的分布式电采暖互动前景。
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Abstract：With the introduction of the dual-carbon target and the implementation of the " replacing coal with electricity " 
policy， substantial electric heaters are bound to be connected to the power grid and replace the traditional coal-fired 
heaters. The electric heater can be used as demand-side adjustable resources for new energy consumption. With regard to 
their management methods， distributed electric heaters are geographically scattered， while the traditional centralized 
heaters are vulnerable to privacy leakage and data islands. As a distributed technology， federated learning can support the 
interaction of electric heating loads under the premise of protecting privacy， and has strong applicability in the field of 
distributed electric heating interaction. In the analysis on the requirements of distributed electric heating interaction based 
on federated learning， the applications of edge caching， privacy protection， communication transmission optimization and 
heterogeneous resource fusion in the interactive modes are expounded. The prospect of distributed electric heating 
interactive modes based on federated learning is made.
Keywords：electric heating interaction； federated learning； edge cache； privacy protection； communication transmission 
optimization； heterogeneous integration technology

0 引言 

一直以来煤炭在我国能源结构中占比较大，为

实现碳达峰、碳中和的目标，推动能源清洁低碳转

型是当今能源领域发展的当务之急［1-2］。传统的电

力系统以同步电源为主，电源少负荷多，呈现“源随

荷动”的整体特征，导致“源侧”调节资源紧缺，电网

的调节能力下降，然而大规模储能装置的成本居高

不下［3］，这使电网在冬季时调峰、备用能力不足，无

法经济地解决风光出力波动带来的调节压力。

目前挖掘负荷侧的可调节潜力使其参与电网

运行已成为提高电网调节能力的新途径［4］。自《北

方地区冬季清洁取暖规划（2017—2021 年）》［5］发布

以来，各省市加快推进了“煤改电”工程，大量电采
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暖设备取代传统的燃煤取暖，投入运行并接入电

网。2019 年年底，天津“煤改电”用户达 46 万户［6］，

年用电约 1 700 GW·h。2020年年底，北京“煤改电”

用户突破 130万户［7］。北京通州区通过“煤改电”热

泵智能监测系统可实时掌握用户的用能数据，有利

于实现用户参与需求响应互动［8］。2021年，河北省

对所辖区域内 13. 3万户居民开展“电代煤”补贴，逐

步通过绿色低碳能源取代传统燃煤的能源方式［9］。

未来随着推广规模的进一步扩大，势必会成为体量

可观的负荷侧调节资源［10］。

作为重要的负荷侧可调节资源，分布式电采暖

的缺点在于所处地理区域分散，数目多且单体容量

小，难以集群控制管理［11］，容易形成数据孤岛，将分

散在各个终端的数据进行整合所需成本巨大。在

传统云计算模式下，分布式电采暖收集的数据直接

传送到云计算中心进行数据处理，再回传到终端设

备［12］，这样大量的数据在传输过程中效率低下且隐

私安全问题无法得到保证。随着人工智能技术的

进一步发展，各国都在加强对数据安全和隐私的保

护，对用户数据隐私和安全管理将日趋严格。

针对数据孤岛和数据隐私的问题，“联邦学习”

（Federated Learning）应运而生。联邦学习是利用分

散在各终端的数据资源，通过隐私保护技术融合多

方数据信息，协同构建全局模型的一种分布式训练

方式。在模型训练过程中，模型的相关信息能够在

各个电采暖设备之间交换或上传至聚合商，本地训

练数据无须上传，因此可降低数据泄露的风险。在

满足数据隐私、安全和监管要求的前提下，可以利

用联邦学习框架，使中心服务器更加高效、准确地

使用来自终端设备的数据。

综上所述，挖掘分布式电采暖负荷的调节潜

力，对促进源网荷协调互动，对保障电力系统安全、

稳定、经济运行具有重要的现实意义。本文从分布

式电采暖互动需求出发，分析了联邦学习中边缘缓

存、强化隐私安全、通信传输优化、异构融合与公平

激励等方面的关键技术在支撑分布式电采暖灵活

互动中的应用与展望。相关研究将对推进电力需

求侧管理的发展，对促进“煤改电”的推进具有一定

参考价值。

1 基于联邦学习的分布式电采暖互动适用

性分析 
1. 1　联邦学习技术原理及分类　

联邦学习本质上是一种分布式的机器学习技

术，在分布式电采暖参与电网供需互动的系统中，

主要包括客户端（分布式电采暖设备）和中心服务

器（聚合商）。客户端在中心服务器的协调下共同

训练模型，其中客户端负责训练本地数据得到本地

模型，中心服务器可通过加权聚合本地模型，得到

全局模型，经过多轮迭代后最终得到一个趋近于集

中式机器学习结果的模型。在满足数据隐私安全

和监管要求的前提下，使各用户有效地利用其本地

模型参数获得高质量的联邦学习模型。在联邦学

习的实际应用场景中，由于数据的特征以及不同数

据孤岛有各自的特点，将联邦学习分为 3类：横向联

邦学习、纵向联邦学习、联邦迁移学习［13］。

（1）横向联邦学习也称特征对齐联邦学习，指

的是在参与联邦学习的数据集中，数据的特征重复

较多而用户重叠较少。比如不同小区的电采暖用

户存在差异，但是电采暖数据的特征都很相似。如

图 1a所示，这种情况下，可以把数据集横向切分，并

取出数据集中特征相同的数据，将用户不一样的数

据进行训练得到模型。

（2）纵向联邦学习也称样本对齐的联邦学习，

如图 1b 所示。纵向联邦学习指的是在参与联邦学

习的数据集中，用户重叠较多而其特征重复较少。

比如对于同一个小区，用户相同，但是负荷聚合商

与设备供应商有着不同的数据类型，可以把数据集

纵向切分，并取出数据集中用户相同但特征不完全

相同的数据进行训练。

（3）联邦迁移学习指的是在参与联邦学习的数

据集中，用户和数据特征重叠都很少。比如负荷聚

合商有着电采暖用户大量的用电信息，一家保温建

材制造商有着不同用户的房屋热力学信息，所属数

据的用户与特征都不重合，在这种情况使用迁移学

习技术克服数据和标签不等的问题，如图1c所示。

1. 2　互动需求分析　

分析分布式电采暖响应潜力，首先要了解电采

暖在室内的负荷特性。目前对于电采暖负荷特性

的分析主要有 2 种方式：简化热力学模型［14］和统计

模型。目前的研究大多采用一阶热力学模型，模型

准确度不够，增加模型阶数又会大大增加求解复杂

度。随着机器学习技术的发展，基于历史数据的统

计模型逐渐成为研究重点，大多采用神经网络、支

持向量机（SVM）等机器学习方法对电采暖负荷特性

进行模拟。文献［15］采用长短期记忆（LSTM）网络

分析电采暖负荷特性并进行负荷预测。

然而面对点多面广的分布式电采暖的互动需

求，各地区及各类厂商电采暖云平台之间交互困

难，容易形成数据孤岛。同时，部分用户将分布式

电采暖设备的用电数据视为隐私，电采暖设备也往

往分属于不同厂商，大量数据聚合到服务端进行模
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型训练有信息泄露的风险。随着能源控制器等边

缘设备的计算能力加强，本地进行机器学习成为可

能。根据前文分析，基于联邦学习的分布式电采暖

可以有效解决电采暖在实现灵活互动时传统云计

算易形成数据孤岛与隐私泄露的问题。

其次基于机器学习的电采暖特性分析，大多是

将用户的所有数据采集到服务器端，但对于分布式

电采暖设备而言，由于受限于传统的电网需求侧信

息化系统和通信网络资源限制［16］，云端获取终端采

集海量数据的能力受限，没有足够的数据驻留在服

务器端，难以在云端实现大规模的机器学习计算。

而若以传统联邦学习框架，会造成大量通信消耗。

同时，实际中电采暖设备多以楼宇、小区为单位进

行聚合，该特点也有助于云边协同架构的引入，因

此可采用基于云边架构的联邦学习。

2 基于联邦学习的分布式电采暖互动关键

技术 
联邦学习架构相比于一般的分布式架构可以

更好地保护用户隐私，但是联邦学习的传统架构不

能直接应用于分布式电采暖，需要针对电采暖的运

行特点进行相应改进。首先，分布式电采暖的终端

设备通常算力小、通信速率慢，基于此特点，边缘缓

存技术、联合加密技术、通信传输优化技术可在一

定限度上弥补电采暖的不足。其次，分布式电采暖

厂家不一，型号各异，需要异构融合技术对其进行

统一管理，保证联邦学习的运行效率。最后，为了

让更多电采暖用户参与模型构建，需要合理的激励

方式。基于联邦学习的分布式电采暖互动关键技

术如图2所示。

2. 1　边缘缓存技术　

对于大量的分布式电采暖设备而言，通常参与

互动的设备在区域范围内可实现一定程度的非隐

私信息共享，如温度、湿度等环境参量，通过部分设

备单独配置传感器，便可实现本地范围内共享，如

图 3所示。同时每个电采暖设备，根据自身在参与

电网互动过程中的执行情况，可以选择本地区域范

围内向其他设备通告其自身剩余响应能力，从而支

撑区域范围内的分布式电采暖设备的分布式协作。

在分布式电采暖设备的边缘数据共享域，通过键值

表、热度表对分布式电采暖的缓存数据标签链表进

行管理，对于具有热度管理的数据建议采用哈希表

结合平衡二叉树的方式进行管理，其中热度表根据

数据访问频次实时更新，既可选择按照最近访问时

间排序，也可选择按照访问频度排序［17］。

缓存区写入：考虑到每个分布式电采暖设备的

存储容量通常不会很大，因此对于边缘缓存的内容

选取尤为重要，通常会根据缓存数据的匹配度、用

户访问特征、用户喜好等因素进行选择。通常本地

的环境参量、电网侧下发的价格及激励互动信号与

上级节点的通道连接情况等数据热度较高，而每个

电采暖设备所处房屋面积、朝向、等效热参数

（Equivalent Thermal Parameter，ETP）模型反推值、阻

容时间常数等厂家设备数据的热度则较低，通常无

须参与缓存共享管理。本地缓存的内容可以通过

边缘设备推送到云端，也可根据区域范围内其他分

图 2　基于联邦学习的分布式电采暖互动关键技术

Fig. 2　Key technologies of distributed electric heating interaction 
based on federated learning

图 1　联邦学习分类（以电采暖为例）

Fig. 1　Federated learning classification （taking electric heating 
as an example）
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布式电采暖设备，按需访问从而最大限度减少通过

末端接入回传网络的流量。

缓存数据访问：在区域范围内，其他分布式电

采暖设备进行缓存数据访问时，将首先通过本地索

引查询获知相关数据。对于目前在缓冲区且还没

过时的数据，可以进行提取。每个分布式电采暖设

备可以根据缓存的信息使用度和延时减少效应量

化具体的收益值，并作出相应的决策。

缓存区数据移除：在缓存区存储一定时长，但

访问热度较低的数据可以根据实际应用情况进行

清理。通常在需求响应执行期间和执行后，所关注

的数据项是不一样的，因此在缓存区动态优化和管

理过程中，需要考虑不同类型的数据热度，且需要

匹配当前需求响应执行过程中的信号发布情况，从

而决定是否进行电采暖设备缓存区数据的替换。

通常需要在缓存数据的准确度和网络更新开销方

面进行权衡。

2. 2　隐私防护技术　

联邦学习作为一种分布式学习架构，通过共享

模型而不共享数据的方式，可在一定程度上保护分

布式电采暖设备的隐私。但是随着相关隐私技术

的研究，发现在终端与服务器直接交互模型参数时

仍然有数据泄露的风险［18］。文献［19］通过 4个实例

说明恶意节点可通过小部分的梯度信息获取原始

信息。文献［20］采用白盒推理攻击，使得局部参与

者仅通过观察参数服务器的聚合更新，便能推导出

大部分原始数据。目前联邦学习都在求取或发送

参数时采用加密技术，较多采用的加密技术包括差

分隐私、同态加密、秘密共享［21-22］等。考虑到电采暖

的算力较小，在保证安全性的同时，需要选择算力

负担较小的加密方式。

差分隐私技术［23］通过添加扰动噪声数据，使得

输出的结果对数据集中任何特定记录不敏感。差

分隐私技术可分为 2 类：中心化差分隐私［24］和本地

化差分隐私［25］。中心化差分隐私需要将数据发送

到可信的第三方进行差分隐私处理，但是这有违联

邦学习的安全架构。而本地化差分隐私是客户端

在本地进行差分隐私处理，处理后再发给第三方进

行后续数据分析。文献［26］提出了一种名为 Latent
的局部差分隐私算法，将卷积神经网络算法中的卷

积和池化步骤在物联网终端计算并添加随机噪声

之后，发送到云端卷积神经网络的全连接层。但是

差分隐私算法所添加的噪声会影响机器学习模型

的性能，降低噪声又会影响原始数据的安全性，所

以针对不同环境加入合适的噪声是差分隐私技术

的关键。

同态加密是可以直接对密文进行计算操作，并

使得到的计算结果与明文计算结果相同的加密算

法。文献［27］通过同态加密的方式进行 SVM 算法

训练，这样既可保护用户数据隐私，又可在中心服

务器进行分类样本。但是由该加密算法的加密方

式所决定，其加密效率很难提升［28］。文献［29］提出

影响全同态加密算法的主要原因是自举技术和密

文膨胀。因此考虑到电采暖终端的算力压力，仍需

考虑其他加密算法。

秘密共享算法通过拉格朗日插值法和多维空

间点的性质为基础，将秘密分为多个部分，只有获

得满足门限个数的秘密碎片时才能获取所有信

息［30］。这种加密算法可以使得即使一部分秘密碎

片损坏或丢失，仍能获得完整秘密内容。攻击者也

只有获得满足门限个数的碎片才能获得密钥。文

献［31］提出了基于秘密共享的聚合机制，用于保护

横向联邦学习中梯度和模型的参数信息。但是秘

密共享算法需要耗费较高的通信量，且对于终端离

线十分敏感。

由此可见，上述联邦学习隐私保护技术在使用

同态加密算法时会延长模型收敛的时间。所以，电

采暖在与边缘服务器交互时可采用差分隐私的方

式，减轻电采暖相关参数的计算难度。而在边缘服

务器与云端服务器交互时可采用同态加密，最大限

度保证数据安全性，如图4所示。

2. 3　通信传输优化技术　

传统电采暖设备在进行可调潜力预测时，要将

图 3　分布式电采暖非隐私边缘数据共享

Fig. 3　Non private edge data sharing of distributed electric 
heating
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所有数据上传至中心服务器，随着越来越多电采暖

设备的使用，造成终端与中心服务器大量的通信压

力。而基于联邦学习的电采暖架构只需要在特定

时间传送网络参数，就会减少一定的通信压力。但

是当神经网络模型层数较多时，传输模型参数所占

的通信带宽依旧不容忽视，迫切需要提高基于联邦

学习的物联网设备通信效率。本文重点分析了 2类

提高联邦学习通信效率的代表性方法。

2. 3. 1　自适应传输技术　

针对不同终端计算能力，以牺牲终端计算能力

为代价，适当增加模型在终端的迭代次数，可以增

加通信效率［32-33］，并能加速模型收敛，如在本地模型

单次迭代时间耗费约几百毫秒，而与服务器通信却

需要十几秒的情况下，频繁地与中心服务器交换模

型反而会降低全局模型收敛的速度。根据文献

［34］在横向联邦学习场景中所研究的数据可知，增

加本地迭代次数和减少全局通信次数，不仅对于全

局模型的影响较小，而且可以有效地缩短模型收敛

时间。然而上述文献在面对独立同分布（IID）的数

据源时可以大幅减少开销，面对非独立同分布（Non⁃
IID）数据时对开销的减少并不明显，针对此类数据

源的处理将在下一小节讨论。所以电采暖设备可

根据具体的通信链路情况，采用合适的通信频率与

服务器更新参数。

2. 3. 2　稀疏化模型压缩技术　

模型压缩是通过减少所通信的参数数量来实

现更快的通信效率。常见的压缩办法有模型参数

随机稀疏化［35］、参数量化［36］、知识蒸馏［37］等。联邦

学习时的模型训练与集中学习类似，模型参数有诸

多冗余。因此传统神经网络模型压缩的办法也可

以应用到联邦学习的场景中。文献［38］利用参数

稀疏化等方法对模型进行压缩，删除冗余的神经元

参数，使得通信回合次数与传统联邦学习相比下降

2个数量级。基于电采暖模型稀疏化处理的示意如

图 5 所 示 。 文 献［39］提 出 了 压 缩 联 邦 蒸 馏

（Compressed Federated Distillation，CFD），将实现固

定性能目标所耗费的通信需求降低 5个量级。不过

知识蒸馏的方法有增加隐私泄露的风险，对于其通

信性能与安全性能的平衡还有待研究。

2. 4　异构资源融合管理技术　

联邦学习其特有的分布式模型训练方式，使得

联邦学习面临以下异构性挑战。

（1）统计异构性：由于分布式电采暖的分散性

导致用户端设备处在不同分布式网络环境下，生成

和收集的往往是 Non⁃IID 数据，从而导致统计异

构性［40］。

（2）设备异构性：参与训练的各个分布式电采

暖设备因其计算能力、硬件条件（中央处理器

（CPU）、内存）、网络连接（4G/5G，WiFi）等方面的差

异而导致的设备异构性［41］。

（3）模型异构性：由于各个分布式电采暖设备

不同应用场景下所需模型不同或设备因为网络故

障、算力问题等中途退出训练而导致的模型异

构性［42］。

对于异构资源融合方法，文献［43］提出可以通

过多任务学习框架同时学习不同的局部模型来解

决统计异构性的问题。多任务学习由于对个性化

和特定于设备建模的支持，可以有效地平衡Non⁃IID
数据偏差，目前已经成为解决数据统计异构性的主

流方法。文献［44］提出可采用“深度强化学习+联
邦学习”的方式，减少上传模型的数量，能较好地解

决设备异构性的问题，同时提高模型训练的效率。

文献［45-46］提出可采用云端-边缘端个性化联邦

图 4　分层电采暖安全防护架构

Fig. 4　Layered electric heating safety protection architecture

图 5　电采暖模型稀疏化处理

Fig. 5　Sparse treatment of electric heating model
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学习和知识蒸馏的方法解决模型异构性的问题，允

许参与者独立设计其模型，局部模型性能显著

提高。

基于现有研究，未来可采取支撑电采暖异构融

合技术的联邦学习框架，如图 6所示。在前文所述

的云边协同框架下，为了满足个人需求，边缘服务

器可为其辖区内每台电采暖设备基于全局模型和

本地数据训练个性化模型，通过对某一类电采暖的

数据执行一步或几步梯度下降，可以很容易地适应

本地数据集，即“联邦训练+本地适应”的方法。此

阶段具体的学习操作取决于所采用的个性化联邦

学习机制，如联邦迁移学习［47］、联邦元学习［48］等。

通过执行个性化处理，可以在一些资源有限的终端

上部署轻量级的个性化模型，有助于缓解由各种异

构性产生的模型精度下降，因为该框架可以根据不

同电采暖设备的本地数据特性和部署场景训练个

性化的模型和机制。

2. 5　公平激励机制　

电采暖在进行联邦学习机制下互动时，会消耗

自身算力资源，上述文献大多假设所有终端设备是

积极无条件参与互动。然而，现实情况下用户很难

愿意在无激励的环境下参与联邦学习互动［49］。激

励机制要满足个人理性与激励相容，以确保参与的

终端得到充分激励［50］。当前研究大多通过博弈

论［51-52］进行奖励分配。文献［51］提出了依据斯塔克

尔伯格博弈论（Stackelberg Game）对服务器和参与

联邦学习的设备之间的激励机制。该机制将终端

设备CPU工作频率与回报率挂钩，促进终端设备积

极参与联邦学习。也有研究将博弈论与区块链［53-55］

相结合，文献［54］通过识别终端上传的参数对模型

的贡献引入区块链，根据各自贡献分配信誉度，并

对相应的奖励信息进行存储。

在电采暖参与互动时可以借鉴上述激励机制

并与电采暖参与需求响应时的激励相结合，综合考

虑电采暖参与需求响应调节容量与联邦学习的贡

献对其发放激励，促进更多电采暖参与联邦学习

之中。

3 结束语 

针对目前分布式电采暖的数据集中处理中的

不足，本文研究了基于联邦学习的分布式电采暖互

动的可行性。分析了基于联邦学习电采暖互动在

边缘缓存、隐私保护、通信传输效率、异构资源融

合、公平激励等方面的关键技术应用方式。未来，

随着需求侧互动需求的进一步提升，还可以结合分

布式电采暖设备参与电网的不同互动场景进行分

析，通过引入联邦学习分布式智能技术手段，进一

步提升大规模分布式电采暖的自动化、智能化水

平，从而更好地支撑我国“双碳”战略目标的实现。
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