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摘 要：区块链是新兴的热点技术。传统能源向低碳绿色、数字化转型势在必行，基于区块链技术的能源区块链将

成为我国能源转型及其模式演化的有效助推器。为系统地了解区块链技术及其现状，把握其发展方向，介绍了区

块链技术的起源和历史背景，描述并分析了区块链和分布式账簿技术的概念、典型特征、类别和发展历程；系统地

介绍了国际标准化组织（ISO）、国际电信联盟（ITU）和电气和电子工程师协会（IEEE）等与区块链和分布式账簿技术

相关的主要国际标准的现状与进程；在此基础上，针对区块链技术在能源全过程中的 11个应用场景，分析了发展能

源区块链的必要性，总结归纳了能源区块链的 6个主要应用风险及其应对措施，以期促进我国能源区块链技术研究

与应用的健康与快速发展。
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Abstract：Blockchain is an emerging hot spot when the transition from traditional energy to low-carbon，green and
digitalized one is imperative.Energy blockchain based on blockchain technology can become an effective booster of China's
energy transformation and pattern evolution.In order to comprehensively understand blockchain technology and its current
status，and get its development direction，the introduction of the origin and historical background of blockchain was made，
in which the concept，typical features，categories and development process of blockchain and distributed ledger
technologies were described and analyzed. Then，the main international standards related to blockchain and distributed
ledger technologies came from ISO（International Organization for Standardization），ITU（International Telecommunication
Union），IEEE（Institute of Electrical and Electronics Engineers），etc.were systematically expounded from their status quo
and development. In addition，analysis on the necessity of developing energy blockchain was made according to eleven
application scenarios in energy field. Finally，six main anti-measures in risk controlling for energy blockchain were
summarized，with the aim of promoting the healthy and rapid development of energy blockchain researches and applications
in China.
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0 引言

区块链技术或分布式账簿技术（DLT）是分布式

数据存储、点对点传输、共识机制、加密算法等计算

机技术的新型集成应用范式，被称为第 5次创新

革命［1］。

作为新生事物，了解和掌握区块链及DLT的概

念、特征、国际标准化现状，并把握其客观发展规

律，对纠正当前出现的与区块链相关的片面认知错

误至关重要。

能源领域是当前区块链研究应用的全球热点，

能源区块链也是国际能源领域的重要发展方向之
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一。系统地研究能源区块链的应用场景、潜在应用

风险及应对手段，对我国能源领域应用区块链技术

具有重要的参考价值。当前国内该方面的系统性

研究文献尚不多见。

本文介绍了区块链技术的起源和历史背景，描

述并分析了区块链及DLT的概念、典型特征、类别

和发展历程；系统性地介绍了国际标准化组织

（ISO），国际电信联盟（ITU）和电气和电子工程师协

会（IEEE）等区块链及DLT国际标准现状及进程；分

析了发展能源区块链的必要性，指出了在能源生

产、交易、投融资、利用等过程中区块链的 11个应用

场景，分析研究了能源区块链的 6个应用风险及其

应对措施，以期促进我国能源区块链技术研究与应

用的健康与快速发展。

1 区块链技术概览

1. 1 起源及背景

原贝尔通信研究所（Bellcore）科学家 Stuart
Haber和W. Scott Stornetta于 1991年发表了《如何为

数字文档建立时间戳》的论文，提出了可信时间戳

服务，首次阐述了采用哈希和数字签名等建立的时

间戳块链功能［2］。3年后，他们基于 Linked TSA（链

接的时间戳机构）架构成立了 Surety公司，这是世界

上首个商业化的区块链服务提供者，是当之无愧的

区块链先驱［3］，因而两位又被称之为“区块链技术

之父”［4］。

爆发于 2007年 8月的美国次贷危机金融风暴，

对世界金融市场和全球经济都造成了极大的冲击

和恶劣影响。由此促使人们开始反思金融监管制

度存在的问题，并积极探索形成新的监管机制。在

此大背景下，并受 Linked TSA、hashcash（哈希现

金）［5］、公钥密码系统协议［6］等系列研究启发，化名

为“中本聪”（Satoshi Nakamoto）的学者于 2008年在

bitcoin. org网站发表了《比特币：一种点对点电子现

金系统》的论文，提出创建一套“基于密码证明而不

是基于信用，使得任何自愿的双方在符合条件的情

况下能够直接进行互相交易，而不需要可信第三方

机构的参与”的新型电子支付系统［7］，并于次年发布

了基于区块链技术数字平台之上的比特币。在这

之前，曾出现过“chain of blocks”（块之链）和“blocks
are chained”（块被链接）等类似说法，而“blockchain”
（区块链）用语是第 1 次在“Cryptography Mailing
List”（加密邮件列表）类别内的“Bitcoin P2P e⁃cash
paper”（比特币 P2P电子现金论文）［8］之下的后续讨

论邮件列表中提出的。

1. 2 概念、特征、类型及发展

1. 2. 1 区块链和分布式账簿的概念

典型的区块链示例如图 1所示。区块链由数据

集构成，而数据集又由多个链式数据包（区块）所构

成。在每一个区块中，又包含时间戳、Nonce（用于

验证哈希的随机数）、多次交易数据（即TX1，TX2，…，

TXn）。在创建新的区块时，提取当前链中最后一个

区块的哈希，并与自身的一组消息组合，从而为新

创建的区块生成新的哈希，由此通过哈希链形成区

块的链式组合。

早期，区块链和分布式账簿两个术语常不加区

别地互用。但在私有链和联盟链等许可账簿

（permissioned ledger）技术出现后，这样的互用状态

发生了改变。这是因为在许可账簿中普通节点需

先得到管理节点的授权，才可以查看、修改和加入

网络。这种仍保留管理中心，没有完全“去中心化”

的特征，引起国际上区块链研究者们就许可账簿究

竟是否可被认为从属于区块链类别而进行了长久

持续地争论。由此之后，“区块链”和“分布式账簿”

2个用语在国际学术界开始区分使用。至今，国际

上仍有不少学者坚持“许可账簿不是真正的区块

链”的观点，但国内似仍对“区块链”和“分布式账

簿”2个概念没有完全加以区分地应用。

实际从内涵上看，区块链和分布式账簿是有区

别的。区块链是指一种去中心化的账簿类型，而分

布式账簿则包含区块链，指的是更大的数据库类。

ITU将“区块链”定义为“一种由以连续增长的数据

块链排列并以数字方式来记录的数据所组成的分

图1 典型区块链示例

Fig. 1 Example of a typical blockchain
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布式账簿类型。其中每个数据块均以加密方式链

接并加固，以防被篡改和修改”；将“分布式账簿”定

义为“一种以分布式和去中心化方式共享、复制和

同步的账簿类型”［9］。从广义上讲，还可认为区块链

技术是指利用块链式数据结构来验证与存储数据，

利用分布式节点共识算法来生成和更新数据，利用

密码学的方式保证数据传输和访问的安全利用，由

自动化脚本代码组成的智能合约来编程和操作数

据的一种全新的分布式基础架构与计算范式［10］。

1. 2. 2 区块链典型特征

区块链基本架构如图 2所示。区块链技术的工

作有效性取决于分布式网络、分布式共识和密码安

全算法等主要部分。分布式网络位于区块链的最

底层，采用 P2P结构，主要负责点对点通信；基于密

码学账簿体系之上，在将块加入公共账簿前，需采

用分布式网络之上的共识规约来验证交易的有效

性，如此，分布式网络就变成了分布式账簿。

区块链技术具有去中心化、数据不可篡改、共

同维护、信息公开透明、智能合约、可追溯性、开放

性、无须可信系统等特点。由此可见，典型区块链

系统具有如下主要特征。

（1）去中心化/去中介（独立性）。区块链系统基

于分布式网络、共识机制（包括规范、协议或算法

等）、加密算法等，建立了各个分布式节点间的信任

关系，所有节点均能够在系统内自动安全地验证、

交换数据而不需要任何人为的干预。整个区块链

系统内部运作不依赖第三方，形成了不再需要任何

中介或中央管理控制机制（如中心硬件设施或第三

方管理平台等）的去中心化、去中介、高度信任的分

布式系统。

（2）透明互信。整个区块链系统的运行规则公

开透明，且除交易各方被加密的私有信息外，区块

链数据对所有节点开放，每个节点都拥有带系统中

完整交易记录的相同账簿（数据副本），整个系统信

息高度透明。在系统指定的规则范围和时间范围

内，恶意节点难以或无法欺骗其他节点，参与系统

的各个节点之间可以在无须建立信任的前提下进

行数据的可信交互。

（3）数据安全性（不可篡改性）。区块链采用

“区块+链”的结构，并按照时间顺序持续增加区块

的数量。要想修改某区块中的数据，就需要重新生

成它之后的所有区块，加之所采用的共识机制也使

得修改大量区块的算力成本极高，因而对数据的篡

改几乎是不可能的。另外，每个分布式节点都拥有

完全相同的账簿（即完整的数据副本），单个或部分

节点的崩溃都不会对账簿的数据安全造成破坏。

（4）匿名性。除非有法律规范要求，单从技术

上来讲，各区块节点的身份信息不需要公开或验

证，信息传递可以匿名进行。

（5）高容错性和可靠性。区块链技术依靠其共

识机制等可保持各分布式节点数据的一致性，每一

个节点都拥有完全相同的账簿（即完整的数据副

本），原则上即使系统中某个节点或少部分节点遭

受网络/硬件/软件等故障、错误、崩溃或者网络攻

击，也不会影响其他参与节点及整个区块链系统的

正常工作。故障节点在故障排除并完成数据同步

后，也可再加入系统继续工作。

1. 2. 3 区块链的分类

区块链目前主要分为公有链、私有链（也称专

有链）和联盟链（也称混合链）3种，见表 1。3种链各

有侧重点、应用场景和实现的功能，以及对应的经

济生态模式［11］。

随着区块链应用的日益广泛，跨链（包括同类

链或异类链、同构链或异构链）数据交互需求增多。

目前常用的有公证人机制、侧链/中继、哈希锁定、分

布式私钥控制等跨链技术。但总体而言，跨链交互

技术仍不成熟，还处于发展阶段。

1. 2. 4 区块链的发展历程

区块链技术依托于已有技术，并加以独创性地

组合和创新，从而实现了重大功能性突破。迄今为

止，区块链技术大体经历了 4个发展阶段，如图 3所
示，并仍处于不断地发展进化中。

区块链 1. 0技术诞生于 2008年，比特币为其重

要代表，具有以区块为单位的链状数据块结构，全

图2 区块链基本架构

Fig. 2 Basic blockchain architecture

图3 区块链演进总览

Fig. 3 Overview of blockchain evolution
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网共享完整一致的账簿，账户体系采用非对称加

密，以及共识机制和规则等在内的源代码开源等

特征。

区块链 2. 0技术诞生于 2014年，以太坊为其重

要代表，具有智能合约、DApps、虚拟机等特性。其

中，智能合约是已编码的、可自动运行的业务逻辑

程序，用户可以将智能合约上传到区块链并调用它

们。智能合约的发展引出了与区块链数据结构交

互的DApps，其界面通常可以在浏览器中运行。

区块链 3. 0是仍处于发展中的技术，旨在改进

或提升区块链的可扩展性、互操作性、监管性或治

理性、安全性或可持续性等性能，并更易于与交互

式网络等相集成；同时扩大其应用面，使其可应用

于工业、农业、交通运输、医疗、智慧城市、物联网

（IoT）等人类生活的各个方面。

2 区块链和DLT相关国际标准

2. 1 国际标准化组织（ISO）
ISO作为目前世界上最大、最有影响力的国际

标准化专门机构。考虑到区块链技术和DLT的迅

猛发展和国际标准化的需要，ISO于 2016年成立了

专门的区块链及 DLT技术委员会，即 ISO/TC 307
“Blockchain and distributed ledger technologies”（区

块链和分布式账簿技术）技术委员会。

截至 2020年 4月底，ISO已发布了 1项区块链相

关 标 准 ，即 ISO/TR 23455：2019《Blockchain and
distributed ledger technologies — Overview of and
interactions between smart contracts in blockchain and
distributed ledger technology systems》（区块链和分布

式账簿技术——区块链和分布式账簿技术系统中

智能合约概览和智能合约间的交互作用）。该标准

一是总览性地介绍了智能合约，描述了智能合约的

历史，理解智能合约的几种方法；二是从智能合约

的概念、收益及挑战、部署和执行相关链上和链下

智能合约的异同、信息访问、生命周期（创建、执行、

终止）、信息安全等 6个维度描述了智能合约工作的

各个方面；三是简略介绍了具有约束力且可强制执

行的智能合约，用于区块链（交叉链和侧链交易）间

信息传送的智能合约［12］。此外，ISO正在制定的区

块链技术标准还有 12项，见表2。
2. 2 国际电信联盟（ITU）

作为与 ISO、国际电工委员会（IEC）齐名的三大

国际标准化组织之一，ITU主要负责远程通信、信息

和通信技术方面的国际标准化，旨在促进国际上通

信网络的互联互通。早在 2017年 5月，国际电信联

盟标准化部门（ITU-T）成立了分布式账簿技术应用

焦点组（FG DLT），以识别并分析基于DLT的应用和

服务，提出DLT相关国际标准化工作建议。近期，

ITU发布的区块链相关标准见表 3。
ITU-T X. 1401标准从攻击的目标、手段、影响

及可能性等维度，分析了DLT在规约、网络和数据

等方面所面临的安全威胁，并为DLT系统设计、部

署和运营的安全评估及加固提供了技术指导［13］。

ITU-T Y. 2342标准介绍了下一代网络演进

（NGNe）的背景、动因及NGNe-区块链概览，给出了

NGNe-区块链应用场景、要求及用例，提出了

NGNe-区块链的通用架构和能力要求，以满足网络

场景下的区块链应用、运营、监管等需求［14］。

ITU-T Y. 4464标准介绍了去中心化的 IoT服务

平台和物联网区块链（BoT），分析了BoT的概念、通

用特征和高级要求，提供了BoT的通用能力和功能、

规程、相关用例等［15］。

表1 区块链类别

Tab. 1 Categories of blockchains

属性

参与人

信任机制

记账人

激励机制

中心化程度

不可篡改性

TPS

典型应用场景

典型代表

公有链

任何人均可加入、写入和访问数据

PoW，PoS或DPoS等
所有参与者或多中心记账

需要

去中心化或多中心化

几乎不可篡改

小于10笔/s（如比特币）；几十笔/s（如以太
坊）；50 000笔/s（如EOS）等

线上的交易记账；线上基于公链的各种
DApps
比特币；以太坊；EOS及其他新公有链

私有链

仅限个体或机构内；但有的向公
众开放数据读取权

自行背书

自定

无

高度中心化

有可能篡改

10笔/s～1 000万笔/s
机构内不对外提供服务的区块链
应用和研究

Overstock公司

联盟链

仅限联盟内使用，有准入机制；但有的
向公众开放数据读取权

集体背书

参与者协商决定

可选

多中心化

有可能篡改

1 000～10 000笔/s
行业、组织、联盟等进行数据资源交互
和交易

R3银行联盟

注：PoW指工作量证明（Proof of Work）共识机制；PoS指权益证明（Proof of Stake）共识机制；DPoS指委托权益证明（Delegated Proof of Stake）共

识机制；TPS指每秒可处理的交易量（Transaction Per Second），属系统呑吐量性能指标；DApps为去中心化应用。
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此外，ITU也于2019年7月发布了4份区块链相

关技术规范，即ITU-T TRD3. 5《Overview of blockchain
for supporting IoT and SC&C in DPM aspects》（支持物

联网和智慧城市&社区的数据处理和管理方面的区

块链总览），ITU-T TS D3. 6《Blockchain⁃based data
exchange and sharing for supporting IoT and SC&C》
（支持物联网和智慧城市&社区的基于区块链的数

据交换和共享），ITU-T TS D3. 7《Blockchain⁃based
data management for supporting IoT and SC&C》（支持

物联网和智慧城市&社区的基于区块链的数据管

理）和 ITU-T TS D3. 8 《Identity framework in
blockchain to support DPM for IoT and SC&C》（支持

物联网和智慧城市&社区数据处理和管理的区块链

身份框架）。于 2019年 10月发布了 2份区块链相关

技 术 报 告 ，即 ITU-T HSTP. DLT-RF《Distributed
ledger technologies：Regulatory framework》（分布式账

簿 技 术 ：监 管 框 架）和 ITU-T HSTP. DLT-UC
《Distributed ledger technologies：Use cases》（分布式

账簿技术：用例）。

表2 区块链相关 ISO标准

Tab. 2 Blockchain⁃related ISO standards

标准号

ISO/CD TR 3242

ISO/FDIS 22739

ISO/TR23244

ISO/CD TR 23245.2

ISO/AWI TR 23246

ISO/CD 23257.3

ISO/WD TS 23258

ISO/AWI TS 23259

ISO/CD TR 23576

ISO/AWI TS 23635

ISO/WD TR 24332

ISO/WD 24374

标准名称

Blockchain and distributed ledger technologies—Use cases
（区块链和分布式账簿技术——应用案例）

Blockchain and distributed ledger technologies—Vocabulary
（区块链和分布式账簿技术——术语）

Blockchain and distributed ledger technologies—Privacy and personally identifiable information protec⁃
tion considerations
（区块链和分布式账簿技术——私密和个人身份信息防护的考虑）

Blockchain and distributed ledger technologies—Security risks, threats and vulnerabilities
（区块链和分布式账簿技术——信息安全风险、威胁及脆弱性）

Blockchain and distributed ledger technologies—Overview of identity management using blockchain and
distributed ledger technologies
（区块链和分布式账簿技术——用区块链和分布式账簿技术进行身份管理总览）

Blockchain and distributed ledger technologies—Reference architecture
（区块链和分布式账簿技术——参考架构）

Blockchain and distributed ledger technologies—Taxonomy and Ontology
（区块链和分布式账簿技术——分类学与本体论）

Blockchain and distributed ledger technologies—Legally binding smart contracts
（区块链和分布式账簿技术——具有法律约束力的智能合约）

Blockchain and distributed ledger technologies—Security management of digital asset custodians
（区块链和分布式账簿技术——数字资产保管人的信息安全管理）

Blockchain and distributed ledger technologies—Guidelines for governance
（区块链和分布式账簿技术——治理指南）

Information and documentation-Application of blockchain technology to records management—Issues
and considerations
（信息与文档—区块链技术在记录管理中的应用——事务及考虑）

Information technology-Security techniques—DLT and Blockchain for Financial Services
（信息技术—信息安全技术——用于金融服务的DLT和区块链）

状态

CD起草

FDIS投票

待出版

CD投票

准备阶段

CD投票结束

WD起草

准备阶段

CD投票结束

立项已批准

准备阶段

准备阶段

注：CD指委员会草案；FDIS指最终国际标准版草案；WD指工作组草案。

表3 区块链相关 ITU标准

Tab. 3 Blockchain⁃related ITU standards

标准号

ITU-T X.1401

ITU-T Y.2342

ITU-T Y.4464

标准名称

Security threats of distributed ledger technology
（分布式账簿技术的信息安全威胁）

Scenarios and capability requirements of blockchain in next generation network evolution
（下一代网络演进中区块链场景及能力要求）

Framework of blockchain of things as decentralized service platform
（物联网区块链去中心化服务平台框架）

发布日期

2019-11

2019-12

2020-01

··5
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2. 3 电气和电子工程师协会（IEEE）
IEEE是总部位于美国纽约的电气、电子和计算

领域，以及构成现代文明的其他相关科技领域的技

术协会，也是全球推动技术进步的最大专业性技术

组织。因 IEEE所发布的标准在世界范围具有广泛

的影响，且被众多国家和产业界广泛认同和应用，

故通常也将 IEEE标准称为“事实上的国际标准”。

当 前 ，IEEE 已 批 准 标 准 项 目 授 权 申 请 书

（PAR），正在起草的区块链相关标准项目清单

见表4。
表 4中，正在起草的 IEEE P2418. 5标准拟提供

一个开放、通用和可互操作的能源区块链参考框架

模型。该标准拟包括3个方面。

（1）作为电力行业、石油天然气行业和可再生

能源行业及其相关服务业的区块链用例指南。

（2）通过构建开放的规约和技术不可知的分层

框架，建立能源区块链应用的参考体系架构、互操

作性、术语和系统接口等方面的标准。

（3）通过评估用于能源行业的共识算法、智能

合约和区块链实现类型等，提供能源区块链的可扩

展性、性能、信息安全性和互操作性方面的导则。

3 能源区块链

3. 1 能源转型需求

国际可再生能源署在其 2020年发布的《全球可

再生能源展望：能源转型 2050》报告中指出，面向

2050年国际能源转型有 6个迫切需求或关键驱

动力。

（1）降低约70%的碳排放。

（2）改善大气质量，获得更大经济收益。

（3）降低能源成本，使可再生能源具备全面竞

争力。

（4）降低约 64%的化石燃料需求，改善能源

安全。

（5）普及清洁能源，甚至边远地区也可用上可

再生能源。

（6）增加多于700万的工作机会［16］。

当前，包括区块链、人工智能等新一代信息通

信技术的进步正赋能于能源转型，并成为能源转型

和模式进化的催化剂和强大助推器。正如马克思

在《机器·自然力和科学的应用》中所言——“火药、

指南针、印刷术——这是预告资产阶级到来的三大

发明。火药把骑士阶层炸得粉碎”一样［17］，预计区

块链技术/分布式账簿技术和由可再生能源、储能、

配电网所构成的微电网组合在一起后，将会对有百

年历史的传统电网结构、运营模式等造成极大的冲

击。能源区块链用例如图 4所示。在区块链分布式

应用、智能合约、IoT（包括智能电表等）、加密货币支

付（如比特币、以太币等）、分布配电网等支持下，电

力用户（如普通家庭用户、工商业用户等）可选择、

订阅、验证任一智能合约，从而选择不同的供电方。

每一智能合约与不同供电方（如发电站、电力生产/
消费一体者等）相关联。每一电力用户可通过加密

货币钱包，按智能合约所约定的供电方和用电方的

支付条款，由能源区块链系统自主判定约定条件满

足时，自动将电费支付给所选择的供电方。

3. 2 能源区块链应用场景

能源领域当前发展趋势是 3D，即 Digitalization
（数字化）、Decarbonization（去碳化）和Decentralization
（去中心化）。区块链技术/分布式账簿技术所具有

的去中心化、数据安全、智能合约等特征恰好与能

源转型及3D发展可结合为天然联盟。据高盛研究，

区块链技术通过“创造性地破坏”作用而重新分配

市场，可通过在区域内互联就地发电商和当地消费

者，建立分布式、实时电力市场。区块链赋能后的

电力市场还可以提高电网安全性，并促进智能电网

技术的进一步推广应用。预计由此开创的美国分

布式电力新市场可为新的市场参与者（指非公用事

业公司）创造高达 25亿~70亿美元的潜在电力

收入［18］。

区块链技术/分布式账簿技术可应用于能源价

值链的生产、交易、投融资等多个环节，主要应用场

景如下。

（1）可再生能源的原产地证明（包括可再生能

源类型、地点和发电时间）、实时工况监测、绿色电

力证书认购、可再生能源消纳量核算及转让或交

易等。

（2）能源控制和电网稳定运行，特别是在可再

生能源高渗透下。

（3）能源生产及消费中计费流程的自动化。包

括跨行业或跨部门间的收费、费用支付等。

（4）宏观和中观层面的能源交易。包括能源大

图4 能源区块链用例示意

Fig. 4 Use case of energy blockchain
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表4 IEEE正在起草的区块链相关标准

Tab. 4 Blockchain⁃related IEEE standards in draft

标准项目号

IEEE P2140.1

IEEE P2140.2

IEEE P2140.3

IEEE P2140.4

IEEE P2140.5

IEEE P2141.1

IEEE P2141.2

IEEE P2141.3

IEEE P2142.1

IEEE P2143.1

IEEE P2143.2

IEEE P2143.3

IEEE P2144.1

IEEE P2144.2

IEEE P2144.3

IEEE P2145

IEEE P2146.1

IEEE P2146.2

IEEE P2418.1
IEEE 2418.2—
2020
IEEE P2418.5

IEEE P2418.6

IEEE P2418.7

IEEE P2418.8

IEEE P2418.9

IEEE P2418.10

标准名称

Standard for general requirements for cryptocurrency exchanges
（加密货币交易通用要求标准）

Standard for security management for customer cryptographic assets on cryptocurrency exchanges
（加密货币交易的客户加密资产安全管理标准）

Standard for user identification and anti⁃money laundering on cryptocurrency exchanges
（加密货币交易的用户身份识别和反洗钱标准）

Standard for distributed/decentralized exchange framework using DLT (Distributed Ledger Technology)
（采用DLT的分布式/去中心化交易框架标准）

IEEE draft standard for custodian framework of cryptocurrency
（IEEE加密货币保管框架标准草案）

Standard for the use of blockchain in anti⁃corruption applications for centralized organizations
（集中式组织内用于反腐败应用的区块链应用标准）

Standard for transforming enterprise information systems from centralized architecture into blockchain⁃based de⁃
centralized architecture
（将企业信息系统从集中式体系架构转换为基于区块链的去中心化体系架构的标准）

Standard for transforming enterprise information systems from distributed architecture into blockchain⁃based de⁃
centralized architecture
（将企业信息系统从分布式体系架构转换为基于区块链的去中心化体系架构的标准）

Recommended practice for e⁃invoice business using blockchain technology
（采用区块链的电子发票业务推荐实践）

IEEE draft standard for general process of cryptocurrency payment
（IEEE加密货币支付通用流程标准草案）

Standard for cryptocurrency payment performance metrics
（加密货币支付性能度量标准）

Standard for risk control requirements for cryptocurrency payment
（加密货币支付风险控制要求标准）

Standard for framework of blockchain⁃based Internet of Things (IoT) data management
（基于区块链的物联网数据管理框架标准）

Standard for functional requirements in blockchain⁃based Internet of Things (IoT) data management
（基于区块链的物联网数据管理功能需求标准）

Standard for assessment of blockchain⁃based Internet of Things (IoT) data management
（基于区块链的物联网数据管理评估标准）

Standard for framework and definitions for blockchain governance
（区块链治理框架和定义标准）

Standard for entity⁃based risk mutual assistance model through blockchain technology
（基于实体的、采用区块链技术的风险互助模型标准）

Standard for external data retrieval of blockchain for risk mutual assistance model
（风险互助模型用区块链外部数据检索标准）

Standard for the framework of blockchain use in Internet of Things
（物联网中区块链应用框架标准）

IEEE approved draft standard data format for blockchain systems
（IEEE已批准的区块链系统数据格式标准草案）

Standard for blockchain in energy
（能源区块链标准）

Standard for the framework of Distributed Ledger Technology (DLT) use in healthcare and the life and social sci⁃
ences（医疗保健和生命及社会科学用分布式账簿技术框架标准）

Standard for the use of blockchain in supply chain finance
（供应链金融中区块链的应用标准）

Standard for blockchain applications in governments
（政府内区块链应用标准）

Standard for cryptocurrency based security tokens
（基于加密货币的安全通证标准）

Standard for blockchain⁃based digital asset management
（基于区块链的数字资产管理标准）

PAR获批
时间

2019-06

2019-06

2019-06

2019-06

2019-06

2019-03

2019-11

2019-11

2019-05

2019-06

2019-06

2019-06

2019-06

2019-06

2019-06

2020-02

2020-02

2020-02

2017-06

2020-03

2018-09

2018-09

2018-12

2019-03

2019-06

2019-06
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宗商品交易、批发能源市场交易、分布式能源生产/
消费一体者与其邻近电力用户间的P2P交易等。

（5）智慧城市（物联网）联网智能设备的能耗行

为（如负载控制）等的实时控制。

（6）能源部门相关数据。如安全生产、电力监

管、环保排放、能耗、可再生能源产量统计等的可

靠、透明地采集、分析和发布。

（7）供水、供气、供电等公用设施。如城市水

网、天然气管网、配电网或微网等的资产管理等。

（8）有限的能源资源在多用户间的共享和共

用。如电动汽车充电桩的共享，电动汽车电池电能

的共享，以及可响应电网信号，为电网提供调频、负

荷响应等辅助服务等。

（9）供应链管理。如可对供应商资质及其证书

等企业信息、加工材料、货物运输等追踪或溯源。

（10）面向能源的金融产品。如交易代币化、产

业链上下游金融服务等。

（11）信息安全及身份管理。如数据机密性、用

户信息私密性的防护等。

此外，德国慕尼黑能源经济研究中心对区块链

技术在能源转型中的作用进行了专门研究，对能源

价值链进行了全面的分析，指出区块链和智能合约

技术可应用于标签、共享经济/贸易、会计/金融、加

密货币、系统服务、资产管理、自动化/优化等类

别［19-20］。英国赫瑞瓦特大学等按其目的和活动子

类，对 140多个能源行业区块链创新项目和研究行

动计划用例进行了分类，各类用例占比从高到低分

别为：分布式能源交易（占 33%），加密货币、通证与

投资（占 19%），物联网、智能设备、自动化与资产管

理（占 11%），计量、抄表与安全（占 9%），电网管理

（占 8%），绿证与碳交易（占 7%），电动汽车（占 7%）；

其他通用目的的行动计划占 6%［21］。

有 2点需要注意，一是区块链技术不是万能的，

它难以独立实现网上数据和网下实体的结合。例

如在对环保排放量进行监管时，需要智能环保排放

量监视仪表对数据准确测量，并通过可靠通信链路

传输到区块链线上，才能充分发挥区块链的优势。

二是要结合具体应用场景的特点，选择适当的区块

链应用模式。例如，共享机制的选择（PoW或 PoA，
或实用的拜占庭容错等）；许可账簿技术与非许可

账簿技术的选择；采用许可账簿技术时设置中心的

数量；针对敏感数据的公开权限设置方法等。

3. 3 风险与挑战

区块链具有的信息共享、流通和交易及安全机

制为全球能源转型提供了一种有效的解决方案。

但当前能源区块链的应用项目规模都较小，尚处于

实验、研究、探索阶段。

从应用视角看，区块链技术还是一个新生事

物，仍处于快速上升阶段。经典的区块链技术尚存

以下主要风险或不足。

（1）资源消耗量大。当采用 PoW共享算法时，

消耗的计算机算力和电能较高。据剑桥大学统计

数据，采用PoW共享算法的比特币网络年耗电量高

达 76 TW·h［22］。同时，因全部区块链节点均冗余复

制相关数据，节点越多，数据的冗余度越高，所占用

的数据存储空间越大。这点对于虚拟数字货币（如

比特币）而言提供了更高的安全性，但对于能源行

业应用而言似乎不必要为保证如此高的安全性而

占用过多资源。

（2）信息安全风险尚存，责任还需进一步明晰。

一是复杂的智能合约存在漏洞的风险较高，当智能

合约存在哪怕是较小的编程漏洞时，也易带来较大

的网络攻击风险。如新加坡国立大学和伦敦大学

学院的 5位学者用Maian工具对近 100万个以太坊

智能合约扫描发现，有 34 200个合约存在漏洞，可

被黑客用来窃取以太币，甚至冻结或删除用户的数

字资产［23-24］。二是能源网络覆盖地域广，联接千家

万户，极易接入不安全的信息技术（IT）部件，存在分

布式拒绝服务（DDoS）攻击的脆弱性。三是当攻击

者掌握了 51%以上的区块链节点时，就可恶意修改

区块链中的数据。四是公有链上每个节点通常都

可看到全部数据，因而可能带来数据防护、责任事

务和消费者权益的含糊不清。例如，从数据安全防

护角度看，以去中心化方式存储加密数据，每一位

参与者均可将所加密数据保存在自己身边，待条件

具备或时机成熟时（如强大的量子计算机问世）再

解密数据，或利用数据挖掘或其他人工智能（AI）数

据分析手段来获取有关用户或应用的敏感数据，由

此可能会带来安全风险。五是区块链网络的去中

心化本质决定了几乎不可能判定何人应该对P2P网
络的错误负责，特别是对公有链而言。

（3）可扩展性和性能之间的矛盾。如分布式区

块链节点越多，其数据完整性越易得到保护，但同

时也会带来达成共识的时间变长，导致性能下

降等。

（4）对去中心化的区块链代码等的变更难度偏

大。如若需对已部署的区块链代码进行升级，则需

先获得大多数节点认可后才可实施。

（5）缺乏区块链应用程序接口（API）标准，导致

不同技术之间的互操作性难以实现。

（6）私钥管理难题。若丢失私钥，则不可能再

访问区块链上个人的数字资产。
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此外，跨链、侧链等区块链互联互通技术成熟

度还较低，仍处于试验和试用阶段。

总之，区块链在能源行业大规模应用前，还需

解决其复杂性、不确定性、缺乏标准化及能源监管

不便利等方面的挑战。

3. 4 机遇

区块链技术是一种仍处于发展中的新兴技术，

尽管还不成熟，但其蕴藏的巨大优势已在金融市

场、P2P交易、供应链等方面显露出来。

对于区块链应用中的一些风险，当前通过选择

恰当的区块链模式和技术，可以一定程度地减轻，

如能源区块链采用私有链或联盟链技术，可消除或

大大减小交易运营成本，改善网络性能，极大降低

能耗。通过多中心化管理和限于可识别的参与者，

又可大大提升其数据安全水平。但不可否认的是，

在这种情况下其可信度和透明性等指标是低于采

用公有链的能源区块链的。

此外，随着技术的发展，区块链技术风险也可

逐步得以管控或彻底解决。例如，通过深度学习与

区块链的有机结合可解决数据权方面的挑战，使网

络参与者可自主控制其个人数据；利用态势感知技

术，可检测数据方面的异常，识别可疑的行为；采用

零知识证明方法，不仅可使交易安全，而且也可保

证敏感信息的私密性。

相信通过AI，IIoT与区块链等先进技术的融合

集成，定会构建一个自主、安全、自治的新一代能源

区块链生态系统。

4 结束语

建立在分布式数据存储、P2P传输、共识机制、

加密算法等基础上的区块链技术，是推动能源向低

碳绿色转型的强大助推器，也是增加能源安全性、

透明性和灵活性的重要使能技术。

能源区块链是当今全球能源领域的一个重要

发展和应用方向，我国应加快加强能源区块链的底

层技术（如共识机制、数据存储、网络协议、加密算

法、隐私保护、智能合约等）和工程技术研究、标准

体系建设和项目示范，做到能源区块链技术的自主

可控，从而积极推动全球能源转型。

能源区块链的成功，不仅取决于科研院所等的

核心关键技术攻关、标准化及平台建设和工程应用

示范，更取决于能源政府部门的积极引导、有序推

动与合理监管。
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