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摘 要：配电电缆网是智能配电网建设的重要组成部分，其规划建设、运行维护不仅局限于电力系统内部，更关乎

多能源系统地下资源的统筹安排和地区地下管网的整体规划、发展。研究如何有效提升配电电缆网精益化管理水

平是一个重要课题。区块链技术作为一种分布式共享数据库技术，其去中心化、透明性、公平性和公开性的特征与

配电电缆网精益化管理的需求不谋而合。首先，分析了配电电缆网从规划建设到运行维护的管理需求；然后，从对

象、功能、属性 3个维度探究了区块链技术在配电电缆网精益化管理中的应用方向；以地下管网占用认证以及去中

心化的多机构协同、多能源系统融合 2个场景为例，说明了区块链技术在配电电缆网精益化管理中的应用模式；最

后，对区块链技术在配电电缆网精益化管理中的发展机遇和面临的挑战进行了分析和总结。
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Abstract：Cable network is an important component of intelligent electricity distribution network. Its planning，
construction ，operation and maintenance are not only confined to power system，but also related to the coordination
between underground resources of multi-energy systems，and the overall planning and construction of regional underground
pipelines. Therefore，it is very important to study how to effectively improve the lean management level of distribution cable
network. As a distributed shared database technology， blockchain has the characteristics of decentralization，
transparency，fairness and openness，which coincide with the requirements of the lean management on distribution cable
network. The management demand of distribution cable network is analyzed from planning and construction to operation
and maintenance. Then，the application direction of the blockchain technology in the lean management of distribution
cable network is explored from three dimensions，object，function and attribute. And by analyzing two application
scenarios of blockchain which are the occupation certification of underground pipelines and the fusion of decentralized
multi-agency and multi-energy systems，the application mode of blockchain technology in the lean management of
distribution cable network is illustrated. Finally， the opportunities and challenges of the blockchain technology in
developing lean management of distribution cable network are analyzed and summarized.
Keywords：blockchain technology；lean management；distribution cable network；underground pipeline；integration of
multiple energy systems；decentralization；integrated energy；energy internet

0 引言

电力行业正随着城市建设、社会经济的进步而

发展，地区电网建设紧跟着地区用电需求的变化而

变化。近年来，随着社会经济的不断发展，电力供

应需求日益增加，电网改造、架空线入地的步伐也

逐渐加快，这对配电电缆网建设与城市建设规划的

契合度、地下空间资源的利用率以及电缆精益化管

理水平等方面提出了更高的要求。
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1 配电电缆工程建设需求分析

1. 1 配电电缆工程建设流程

配电电缆网建设一般要经历方案审核、管网占

用、设计审核、工程施工（土建、电缆）、工程竣工验

收、并网发电 6个环节（如图 1所示）。在方案制定

的过程中，合理规划、正确地选择电缆敷设方式及

路径是电缆网建设工作的首要环节。方案应以工

程条件、地区地貌、环境特点是否满足管网的经济、

可靠运行为依据，以城市管理委员会对地区建设的

规划为基本方向，促使市政、园林等政府部门与热

力、燃气等能源系统部门共谋发展、共同规划城市

地下管线建设。

1. 2 配电电缆网精益化管理需求

随着我国电网运营规模的进一步发展扩大和

我国电力体制改革的不断深入，以企业人力资源管

理投入为主的传统电缆网络建设和电力运检管理

模式对电网安全、质量和运营效率等多维度的提升

形成制约，难以适应地区电网发展要求，迫切需要

挖掘管理和技术上的潜力，以加快运检信息化建

设，推动运检业务向智能化、精益化转变。

从电缆网工程建设的角度分析，工程前期的路

径规划涉及热力、燃气等多能源系统的信息交互和

市政、园林等多政府部门的联合响应。如何高效、

合理地规划地下管网建设、简化信息交互流程、保

障信息互换安全至关重要；在工程启动、施工阶段，

如何精准办理断面审批，实现多行业、多部门联动

发布施工信息，亦是提升工程建设效率的关键；在

工程竣工及电缆网运维阶段，如何提升配电电缆网

反外力水平、提高运检效率效益、集约运检管控、实

现业务和管理的有机结合，是提升配电网管理水平

的主要课题。因此，以有效提升配电电缆网供电可

靠性水平为技术主线，以提高配电电缆线路及通道

标准化建设水平、精益化运维水准、智能化管控效

果为技术指导，充分发挥区块链特性，施行电缆工

程全流程管理、运行风险全维度管控、施工检修全

环节监管,是配电电缆网精益化管理的迫切需求。

2 区块链技术在配电电缆网精益化管理中

的应用维度
2. 1 区块链技术原理与特征探究

区块链作为一项颠覆性技术，正在引领全球新

一轮的技术变革和产业变革，有望成为全球技术创

新和模式创新的“策源地”，推动“信息互联网”向

“价值互联网”变迁。在我国《“十三五”国家信息化

规划》中首次提出将区块链作为一项重点前沿技术

并强调要深入研究该项技术的创新和应用。

区块链基于分布式账本、密码学、共识管理机

制、智能金融合约四大核心技术，可以搭建无需第

三方的可信交互环境，为企业关键数据的安全记录

和管理提供一种新思路。在链内封闭的系统内可

以基于共识机制自主定义不同权限的参与方，进行

多方记账；所有用户都可以被赋予访问区块内容的

权限，实现全员监督；加上区块链基于非对称加密、

时间戳等技术，可以确保区块记录内容难篡改、可

追溯［1-3］；整个区块链不需要依赖第三方信任中心，

可以自身构建用户之间可信度。可见，区块链具有

去中心化、公开性、自治性、防篡改性等特性，能够

很好地适应分散化的系统结构。

2. 2 区块链技术应用维度分析

区块链技术的应用及核心特征体现为数据的

去中心化，保障了用户数据的真实可信，打破了数

据信任管理壁垒，极大程度地降低了传统业务全流

程管理中数据的信任管理成本。该核心特征与电

缆精确效益化管理需求高度吻合，可以从对象维

度、功能维度和属性维度等 3个方面研究区块链在

配电电缆网精益化管理中的应用，如图2所示。

2. 2. 1 对象维度

随着市辖区、县的建设和绿色能源经济的飞速

发展，电力、热力、燃气等主要区域能源传输网络的

空间界限逐渐模糊，不同区域能源系统的管网耦合

性明显增强，地下能源管网呈现出相互交织的复杂

状态，地下管线资源的综合利用率有待提升，这给

目前能源行业传统的管网联动管理模式和地下管

网断面申请、审批流程都带来了极大挑战。区块链

的多能源“对等”控制模式以及去中心化的特质，能

够为多能源协同发展提供关键的信息技术支撑。

（1）在配电电缆网搭建方面，工程建设在进行

图1 配电电缆网工程建设流程

Fig. 1 Distribution cable network construction process
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通道路由选择、路径规划时，也面临着管网断面占

用、施工方资质认证等信息交互环节，其申请、批

复、验收环节的效率和准确性也将影响工程建设的

时效性和电缆网运行规划合理性。区块链技术具

有去中心化的特点。采用基于区块链的资质认证

和断面审批流程，能够实时共享施工方的施工资质

状态以及配电电缆网各通道的断面占用情况，各配

电电缆工程的建设方、组织方可采用区块链实时共

享占用信息，自主确定配电电缆工程建设实施方

案，有效实现生态化的建设管理模式。

（2）在能源系统建设方面，电力、热力、燃气等

多能源系统管网信息的接入将极大程度地辅助工

程施工方案的设计。区块链能够为各能源管网提

供开放、公平的记账和信息发布平台［4-5］，能够面向

多能源管网提供完备的管网占用信息，为能源系统

建设者、规划者提供参考，从而实现地下管网空间

立体化应用，减少因管线跨越交叉、安全距离不足

导致的运维冲突，实现智能化运维，也能为更多参

与者（例如地下管线测绘单位）加入能源行业管网

建设提供便利。

（3）在城市建设规划方面，涉及大量能量流和

信息流的传输和处理：能量流的合理、准确分布和

流动，可以保障地区能源系统的安全、稳定运行，还

要对实际的地区能源负荷进行准确计量、合理分

布，以便于实现地区综合能源发展的长期规划；针

对信息流，则需要保证系统状态信息数据、参数的

可靠传递，并能够综合各种信息对能源系统全局开

展评估。区块链技术通过保证信息的可靠性和透

明性，能够实现对能量流和信息流的可靠计量，例

如开发基于区块链的政府‒能源企业状态估计平台

并对其进行检测和估计。区块链技术通过采用统

一的能源计量、核算手段，打破能源网络间、政府与

企业之间的隔阂，从而消除网络阻塞。

2. 2. 2 功能维度

区块链去中心化的数据采集、存储模式与技术

使其天然地能够实现数据的多源备份，在机制上能

够实现数据来源可信任与“交易流程”自组织，因此

不再需要第三方机构，这对“互联网思维”下的综合

能源网络体系建设具有重要指导意义。具体而言，

区块链将在电缆网建设工程资质认证、断面申请及

审批流程管理、多能源和多机构参与的组织协同、

能源网络智能化运维管理等方面发挥巨大作用。

资质认证是配电电缆网实现开放与公平的重

要基础。配电电缆网工程建设涉及施工单位、设计

单位、建设单位等多类合作方，也包含多种交易，比

如施工交易、代维服务交易等。因此要想确保配电

电缆网工程全方位的稳定、高效运行，亟须建立具

有高可信度的计量机制和高权威的认证机制。区

块链分布式账本技术以其公开、透明的特性，为每

位参与方赋予拥有、查询账本等权限，实现账本难

篡改，保证了记录数据真实性和完整性，保障了公

共认证的合法性、权威性［6-7］，这在配电电缆网工程

建设资质认证方面发挥重要作用。此外，区块链还

能够为配电电缆地下管网占用的资源搭建数据记

图2 区块链技术在配电电缆网精益化管理中的应用

Fig. 2 Application of blockchain technology in lean management of distribution cable network
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录管理平台，采用公共数据验证机制减少坏数据出

现的概率，有效保证数据的真实、可信。

流程管理是配电电缆网建设信息化的主要应

用方向。在多行业和多能源领域的建设模式下，流

程管理的信息化将促进各行业主体的公平竞争以

及行业主体与能源网络的信息交互，而区块链在交

易和信息透明公开的应用方面具有独特优势：首

先，区块链的共识机制促使链上所有节点为交易的

清算提供算力，极大地减少了交易成本；其次，链上

的区块信息具有公开透明性，确保信息的对称性和

市场的有效性；再次，区块链的每个节点都拥有一

份相同并完整的账本，增加了数据被篡改的难度，

保证交易系统中数据的真实可靠；最后，区块链可

提供智能合约，双方在满足合约条款时将自动执

行，提高了交易的执行力和可靠性，保障交易市场

的公平性和可靠性。

组织协同是配电电缆网提升建设水平和管网

利用率的重要保障。地下管网建设不仅仅局限于

电力电缆管线，而是包含热力、燃气等多种能源系

统，建设参与者也不仅仅局限于施工单位，而囊括

了设计单位、建设单位、运维单位等众多参与者。

在合理的区块链机制下，促进多类型的能源系统、

多组织参与主体的共同发展和高效协同需要 2个基

本条件：一是各方共同利益和私有利益的合理分

配，以保障工程建设的切实可行；二是各方交换的

信息一定是真实、有效的，以便提高协同工作的效

率。而区块链可以很好地满足以上需求，并且去中

心化的运行管理模式赋予每个节点一定的自治权

限，能够根据参与者自身实际利益需求做出最优的

决策，从而在更大的空间内优化系统运行，实现能

源的高效综合利用。

智能运维是配电电缆网精益化管理的阶段性

目标。智能运维立足于服务基层一线班组，服务各

级运检管理人员，以信息技术为支撑，以保障配电

网设备安全运行、提升运维效率为目标，以“突出设

备、强化基层、精益管理”为重点，从而形成信息化、

智能化配电电缆网工程建设和运维管控的有机体。

区块链将每一次的数据更新从更新者的信息到传

递路径完整地记录下来，实现了记录数据的可追

溯；同时通过密码学增加了数据被摧毁或篡改的难

度，有利于实现地下管网的高效监管。

2. 2. 3 属性维度

区块链技术映射于配电电缆网建设及精益化

管理的不同环节中，会体现出具有差异化的属性特

点。根据不同的服务与管理对象以及预期目标，区

块链技术于配电电缆网中的应用可体现出 3种属

性，见表1。

（1）信息物理属性是指区块链技术可实现对配

电电缆网建设、运维等环节中物理过程和物理对象

的可靠传送和精准记录，及对其物理特性和内在联

系的高效整合，是配电电缆网智能挖掘和综合分析

的前提。信息安全功能的完善是信息物理属性的

主要表现方式，其应用主要针对如下问题：现有配

电电缆网建设过程中重要信息数据的发送和接收

途径包含内网和外网，其数据传输过程易受侵入；

由于采用中心化处理方式，入侵者仅需要侵入少数

节点或中心节点即可对重要数据进行篡改，难以保

证数据有效性。

针对此类问题，可采用区块链技术中密码学技

术，即非对称加密与哈希运算保证信息的准确性和

数据传输的可靠性［8］；采用共识机制实现去中心化

认证机制，从原理上降低了“以少控多”的可能性。

（2）金融属性指区块链技术可为配电电缆网建

设中资质认证、管网占用提供一个公开、透明、可信

的平台，提升市场参与意愿，同时降低合约执行风

险和监管成本［9-10］。将交易平台应用于管网规划、

建设、运维全流程管控是金融属性的主要体现，其

应用主要针对如下问题：地下管网自规划阶段至建

设、运维阶段参与主体类型众多、数量庞大，全流程

管控难度大；现有管网建设参与方需要对不同类型

的能源以及不同来源的信息进行融合，即要对数据

交换进行多次验证和核对，导致用户获取信息不及

时，因而产生交易成本。

针对此类问题，可将管网占用规则写入区块链

智能合约，使管网占用透明化，以实现管网的自动

申报，降低人力成本。采用集体维护的共识机制实

现管网占用审批，每个参与方皆可直接或间接地参

与管网占用审批的确认过程，实现审批过程和结果

的透明化与公开化。采用点对点通信将最新管网

建设、占用信息广播同步至各节点，使各参与方获

得实时信息并进行工程方案调整，实现社会效益最

大化。

（3）社会属性是指区块链技术可在配电电缆网

精益化运维中辅助人的思考与决策，提升对人员和

表1 区块链技术在配电电缆网精益化管理中的应用

Tab. 1 Application of blockchain technology in the lean
management of distribution cable network

属性

信息物理属性

金融属性

社会属性

功能

信息安全

交易平台

行为管理

优势

可靠传输，易防难攻

公开透明，精简流程

回溯历史，精益管理
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人员行为的管理水平。行为管理功能在配电电缆

网精益化运维中的应用主要针对如下问题：电缆地

下管网数字化普及度不高，历史信息储备少；对管

网隐患记录、治理记录等过程记录信息化程度较

低，对管网运维造成一定困难；人工巡检记录分散，

信息化程度低且易被篡改，不利于管控人员行为及

事故追责。

针对此类问题，可利用链上信息具有可追溯性

的特点，对巡检计划和行为进行记录，实现人员行

为管控和责任回溯；采用分布式账本结构存储人员

行为记录，实现身份认证、链上审核与数据记录，将

历史行为归档留存，便于查询和调用。

3 区块链技术的典型应用示例

3. 1 地下管网占用认证

以某地下管网建设场景为例，对信息安全功能

的应用进行说明。传统模式下管网数据以单向信

息流的方式自单个能源行业至多个管网建设参与

方方向流动，各工程管网建设存在时间轴上的重

叠，如图 3a所示。单向的数据传输和更新将造成信

息滞后、数据量不完整，管网数据的实时性、有效性

难以得到保证。

引入区块链技术的管网建设，可将区块链视为

数据防护屏障。数据的录入、广播、存储等过程都

建立在区块链体系之上，各能源行业和管网建设参

与方都成为具有通信与验证功能的分布式账本，从

而防范数据侵入，提升数据更新的实时性和准确

性，如图 3b所示。采用区块链模式的地下管网系统

具有如下特点。

（1）具有抗攻击性。由于区块链技术下的系统

具有去中心化的技术特点，全网中所有的数据节点

都必须拥有数据库的完整数据备份，若攻击者试图

完全篡改数据库中的部分数据，则至少需要控制系

统中超半数的数据节点才能实现数据篡改［11-12］，这

使得数据篡改的成本大大增加，数据被篡改的可能

性大大降低。

（2）数据的保密性。由于区块链采用了非对称

的密钥加密技术，破解条件繁琐复杂，极大增加了

攻击者破解密钥的难度和可行性。

（3）自我备份修复韧性。由于系统中每一个节

点都对区块链内所有数据进行了完整备份，即使系

统中部分节点或部分通路受到攻击而瘫痪，也能保

证系统中的特定节点可以通过其他通路和节点存

储的数据重构所需信息。

3. 2 多机构协同、多能源系统融合

配电电缆网建设过程中，促使多机构的协同配

合、多能源系统的资源融合是适应地区发展的重要

前提。传统能源系统网络的建设处于各自独立建

设、运维的状态。而在未来能源网络构建中，尤其

是地下管网建设，政府部门与能源企业、能源企业

与施工方等工程建设参与方，在整体规划、方案制

定、路由选择、施工风险等环节的紧密融合、协同优

化，可使单一能源系统网络建设与地区建设规划有

机融合，从而实现地区能源建设最优化。

在多机构协同、多能源系统融合的愿景中，存

在一系列制约其实际落地应用的挑战与技术需求。

（1）传统运行模式下的各能源系统处于分立自

治的状态，分属于不同管理部门，其运行机制和管

理模式存在一定差异，难以由一个中心机构进行统

一运行管理，因此需要建立去中心化的新体制。

（2）不同能源系统管网的物理结构、特性迥异，

所构成的能源网络建设模式存在差异，导致管网的

发展方向、建设机制无法统一。因此，需要通过标

准化平台进行系统间“对话”，以实现平台数据在多

个能源系统及其管网系统间的同步，其中亟须实现

的功能是数据的可靠传输和安全存储。

（3）工程建设参与方、能源系统和政府部门之

图3 2种模式下管网建设拓扑对比

Fig. 3 Topology of pipeline under two construction modes
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间缺乏激励机制。一方为其他参与方的建设或运

维做出贡献时应获得相应收益，以形成良性循环。

区块链能够为多机构协同、多能源系统融合提

供一个去中心化的系统平台，如图4所示。

就服务与管控对象而言，采用区块链技术记录

政府部门、各能源系统以及工程建设参与方的实时

管网建设、占用信息，工程建设过程中，涉及跨能源

系统的地下管网时，可记录该工程与多个能源系统

管网之间的建设及占用信息，在此基础上实时生成

该地块各类能源管网的实时信息（如管网建设现

状、占用现状、申请占用情况）；不同能源系统可以

通过区块链中的各类管网建设信息对自身管网系

统进行优化，政府部门亦可通过区块链中的综合管

网建设现状优化地区发展规划。

该系统具有如下特点。

（1）地区多能源管网建设、多机构协调调度的

去中心化。区块链使多个能源系统间无需统一调

度，将不同能源系统以及不同工程中的管网建设、

占用信息在多能源系统、多机构中共享，处于区块

链中的每个个体都能够进行自调度决策，优化自身

收益，促进多机构协同、多能源系统融合。

（2）跨能源系统、跨机构的通用性。区块链通

过管网信息为各区域能源系统、各参与机构之间的

协同和信息融合搭建了桥梁。通过区块链为不同

能源系统、不同参与机构之间的信息交互提供了统

一化、标准化的“对话平台”［13］，在不改变其自身原

有调度运行方式的基础前提下实现多能源系统的

融合以及多机构的协同［14］。

（3）数据具有保密性与可靠性。工程建设中的

管网建设流程进度、建设费用等属私有信息，此类

信息以公钥形式经过加密后上传拷贝的方式可以

确保管网建设交易节点信息的保密性；而管网建设

现状、管网占用信息属共有信息可以被公开和查

询，区块链分布式交易账本的数据存储和计算方式

能够有效保证节点价格信息的真实、可靠、不易被

篡改进而具有公正性。

4 区块链在工程管理应用中的机遇与前景

区块链技术为配电电缆网精益化管理带来了

新的契机，其分布式一致性的共享思维打破了电缆

网建设、运维只局限于电力系统内部的传统模式。

区块链技术是数据安全共享的技术集成，其应用是

一种生产模式的突破与变革。

传统工程管理模式中，各工程参与方均享有独

立的业务流程和业务数据，相应流程和数据均保存

在各方持有的数据库中，因此数据的存储节点单

一，安全性低、联动能力和抗抵赖性差，易出现“信

息孤岛”和“信息不对称”等问题。此类问题将大幅

增加各工程建设参与方的沟通成本、建立信任的时

间成本，甚至延缓工程建设进度。区块链技术为配

电电缆网精益化管理提供了发展方向。

5 结束语

区块链技术下的配电电缆网精益化管理系统

搭建虽然较集中式管理成本更低，但将消耗大量的

资源于分布式信息存储和处理，因此，如何权衡系

统的综合效能、分析不同场景的应用效果、最大限

度地发挥区块链的使用价值仍需深入研究。

此外，电力系统等各能源系统专业人员对区块

链技术的基本概念、实现方法、应用价值认识深度

图4 去中心化的多机构协同、多能源系统融合

Fig. 4 Decentralized multi-agency collaboration and multi-energy system integration
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不足，区块链技术专业人员对能源系统中的基本概

念、理论技术亦不熟悉，交叉学科人才的缺乏将阻

碍技术的融合应用和发展，系统搭建过程中知识体

系的建设、层次结构的划分、应用场景的差异化设

计均面临挑战。
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