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基于云边融合的新一代配电物联运维技术研究
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摘 要：配电网覆盖面积大、设备分布广，传统巡检方式需要投入大量的人力资源。由于人力资源十分紧张，导致

设备老化问题加剧，亟须通过自动化手段来承担部分人工巡检工作。随着云平台、大数据、物联网技术和综合能源

市场需求的发展，数字化转型下的配电物联运维系统技术架构也在发生变化。海量信息接入、多源设备模型统一、

数据安全上云等问题变得日益突显。提出一种云边融合、边缘自治的新型配电物联运维体系架构方案，采用“云端

集中决策+边缘智能计算+云边统一运维”的云边融合体系架构，具有灵活、高效、开放、智能、弹性的特点，为未来综

合能源占用配电网基础设施提供基础。
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Abstract：Power distribution networks cover a wide area and connect a massive amount of equipment，which requires 
substantial manpower to perform inspection by traditional methods. Considering the scarcity of labor force and aging 
problems of the equipment，it is urgent to replace the manual inspection with automated means.With the development of 
cloud platform，big data，IoT and integrated energy technologies，the technical architecture of a power distribution IoT 
operation and maintenance system is evolving with the digital transformation.Problems such as massive information access，
unification of models for multi-source devices and cloud data security become increasingly prominent.Thus，a new power 
distribution IoT operation and maintenance system integrated cloud−edge collaboration and edge autonomy is proposed.The 
cloud−edge fusion system makes decisions at "cloud" end，implements intelligent computing closer to "edges" and makes 
collaborative operation and maintenance for cloud and edge.The system is flexible，efficient，open and intelligent，laying a 
solid foundation for the infrastructure construction of power distribution networks for integrated energy.
Keywords：integrated energy；digital transformation；big data；edge computing；digital twin；smart grid；power distribution 
network operation and maintenance；cloud−edge fusion；edge autonomy；Internet of Things

0 引言 

近些年，国家明确提出传统能源体系要向低

碳、清洁转变［1］。电网在这一转变中需要完成的使

命是开发新一代或新型电力系统，同时从传统电网

转型发展为能源互联网［2］。目前的配电物联网已经

变成能源生产和消费的重要节点，既承担能源生

产，也承担能源消费，承载着能量的双向流动；同

时，它直接面向客户，影响客户体验。新时期的配

电网不仅要具备传统配电网的可靠性要求，而且还

要适应能源互联网带来的一系列冲击。

我国配电网发展速度较快、设备厂家较多、技

术规范不统一、人力资源不足、设备老化严重、运维

成本加大，传统的配电运维主站显得力不从心，如

何针对当前的配电网进行信息化、精益化管理，是

新时期的特殊挑战［3-4］。基于我国配电网的现状和

能源转型发展的需求，为构建新一代配电物联网提

供配电设备运维能力、保障用电可靠性是一个值得

研究的课题。

随着互联网技术的成熟，云平台、大数据、物联

网、智能计算等技术的普及与应用成为我国配电网

数字化转型的一个契机。国家电网公司现有约 220
万座变配电所、约 600 万个配电台区及无数低压侧

设备正在数字智能化改造［5］，大量传感器、高清智能
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摄像头、机器人等设备已经得到应用，智能告警、环

境监测、消防安防、态势感知、三维仿真、自动巡视、

图像异常分析、设备状态评估与研判等高级应用都

将陆续展开［6-7］。针对需要技术手段来应对人力资

源不足、配电网可靠性得不到保障、能源互联网对

配电网的冲击等问题，本文提出一种云边融合、边

缘自治的新型配电物联运维体系架构方案，采用

“云端集中决策+边缘智能计算+云边统一运维”的

云边融合体系架构，具有灵活、高效、开放、智能、弹

性的特点。

1 系统架构概述 

1. 1　设计思路　

配电物联运维平台为满足边缘端多种设备的

接入并适应各种物理连接的复杂性、满足多能采集

系统的通信要求，需要在满足性能要求后，简化设

计流程。

多种能源类型设备采集数据、云端海量实时数

据的接入已经成为配电物联运维平台面临的关键

挑战［8］，将所有数据发送到集中式云平台进行计算

和存储会导致数据拥塞、高延时和服务质量降低，

针对这一问题，多能系统边缘端数据计算成为目前

的主要选择［9-10］。为缓解数据中心处理压力、消除

计算与通信的瓶颈、提升系统服务质量，基于“将计

算交付到数据感知源，就近提供智能服务”的设计

思想［11-12］提出配电物联云边融合体系结构如图 1所

示，图中VPN为虚拟专用网络。

由图 1可见，以配电台区为中心部署智能网关，

并在智能网关中引入边缘计算侧，辐射附近开闭

所、台架变压器。智能网关间通过交换机互联，可

实现计算能力互补。智能网关作为服务器端接受

云化主站的通信连接请求，建立连接后主动向云化

主站注册，并提供本地模型文件供云化主站调用。

云边融合注重“云边一体”设计，基于适用多种

场景的通信链路和协议，实现云边间的协同、泛接

入、弹性定制和就地决策，满足海量接入和边端区

域自治计算的需求［13］。依赖云平台的全局、多维特

性，实现边缘节点的策略协同、运维管控、能力增强

等，满足业务高效实时的就地决策，优化上传数据，

提高本地智能，保障接入安全［14］。发挥边缘节点的

适配作用，对下推动设备即插即用，通过自发现自

注册方式实现终端设备到智能网关的自注册功能。

配电物联网体系的建设不能一蹴而就，需要优

先进行云端平台与边端智能网关的建设，通过一定

的规范或检测推进端侧协议及模型规范的定义［15］。

配电物联网是能源革命下传统电网向能源互

联网发展所产生的一种新型电力网络运行形态。

基于智能电网分布式智能体系的理念，将以自动化

为代表的工业互联网体系和以互联网为代表的信

息体系进行融合，通过将物联网技术在配电网中的

深度应用，构建以全面感知为基础、以软件定义为

手段的高度灵活与智能的配电系统运管体系架

构［16］，从本质上支撑配电网在精益管理、科学决策

等方面的发展需求，同时兼容以市场为主体的综合

能源快速发展，通过政策和技术带动配电网相关产

业的升级和转型。

1. 2　配电物联运维平台体系架构　

边缘节点以配电台区为中心，根据实际数据与

计算能力部署智能网关，充分利用区域配电网弹性

和物联网技术打通边缘节点智能网关组网构建分

布式区域能源边缘计算中心，实现区域能源边端自

治，为用户提供准确的发电、储能、用电等一体化服

务。智能网关内部采用容器化技术，由数据总线、

计算中心、数据中心和综合应用 APP组成。以 APP
为单位方便云端对边端的管理及服务调用。端侧

设备自动向智能网关注册，实现即插即用，电气信

号在有条件的情况下进行有线直连，在边缘网关侧

完成模型统一与协议转化工作，统一对上提供数据

服务和接收云端下发的命令信息。

云端系统由物联网中心、大数据智能分析中

心、业务微服务中心组成，如图 2 所示。图中

GateWay 为微服务网关，DEMS 为专用配置管理软

件，SSO为单点登录。由图 2可见，物联网中心负责

配电设备接入模型管理、基础组件管理、网关管理

与协议组件管理、规则引擎管理、远程调用接口服

务及数据转发接口服务；大数据智能分析中心包含

3 个模块，负责以设备为中心的数字孪生模型管理

模块（包括元模型建模、设备模型动态建模、场景模

型建模和 3D可视化模型配置），数据融合与清洗模

块负责设备运行数据的存储、清洗、批流计算和面

向业务主题的数据转储，人工智能模块负责设备的

图 1　配电物联云边融合体系结构

Fig. 1　Power distribution IoT cloud−edge collaborative system 
structure
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画像、图像异常挖掘分析、设备运维辅助决策、用户

用能评估与优化调度潜力分析等；业务微服务中心

负责业务微应用的统一管理与安全鉴权，保障应用

系统的安全性，并辅助系统厂商快速集成部署。

1. 3　配电物联运维系统安全防护　

配电物联运维系统总体遵循电力监控系统网

络安全防护的有关规定，遵循“安全分区、网络专

用、横向隔离、纵向认证”的基本原则。对有实时控

制类需求或与调度交互的业务系统部署安全Ⅰ区，

对于有辅助设备控制类业务系统部署安全Ⅱ区，对

于只有监测或运维管理类的业务系统可部署在安

全Ⅲ区或Ⅳ区。

目前，配电物联运维系统部署安全问题主要集

中在以下2个方面。

（1）边端安全。边端智能网关对下满足配电台

区内安全规范及互联网无线接入安全规范要求，同

时网关装置具备网口及VPN拨号上网能力，通过三

大运营商构建基于虚拟拨号专用网络/专用网络接

入（VPDN/APN）的专用电力通信网络，端对端加密

采用国密算法保障纵向认证能力。

（2）云端安全。云端安全一直是安全防护中的

重点，随着云安全技术的发展和公共基础云设施的

完善，国家电网公司、南方电网公司都在建设自己

的私有云平台。在新能源领域，大型集团及工业园

区用户陆续也采用公用云模式。

通常云端安全可分为以下4个方面。

（1）边界安全。云端出入口采用云防火墙（云

web 防火墙）及加密认证机制，并检测防御入侵、流

量入侵、分布式拒绝服务攻击（dDoS）等风险，保障

数据的安全传输，实现系统边界安全。

（2）云上安全。利用隔离技术，根据业务功能

及安全级别构建隔离区，引入隔离区（Demilitarized 
Zone，DMZ）、数据安全接入区、生产控制区及安全运

营区等进行分区管理，可通过网络隔离技术实现。

云服务器（Elastic Compute Service，ECS）主机根据安

全级别划分不同的虚拟私有云（Virtual Private 
Cloud，VPC）网络，VPC网络之间通过严格的安全组

规则进行控制，并通过监测组件实时监控网络流量

保障云上本体安全性。如果采用运营商云，需充分

调研是否满足云上安全防护要求。

（3）备用安全。可采用云多活技术、云上跨区

节点部署系统及数据通道智能切换功能，实现系统

异域互备。

（4）本质安全。系统本身具备一定安全能力，

图 2　配电物联运维系统架构

Fig. 2　Operation and maintenance of the power distribution IoT system
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包括容错、自恢复、应用程序接口（Application 
Programming Interface，API）级访问控制、统一身份

认证、审计管理、实时告警及防渗透过滤等。

2 关键技术研究 

2. 1　云边协同与边缘自治　

云计算与边缘计算各有所长，前者擅长全局

性、非实时、长周期的大数据处理与分析，能够在长

周期维护、业务决策支撑等领域发挥优势［17］；而后

者更适用局部性、实时性、短周期数据的处理与分

析，能更好地支撑本地业务的实时智能化决策与执

行［18-20］。因此，边缘计算与云计算之间不是替代关

系，而是互补协同关系。

新形势下配电网变得更庞大复杂，新增设备数

量呈现快速增长趋势，传统的配电运维主站变得力

不从心。新型智能化设备的加入打破了传统运维

模式，在智能化替代人工的大潮下需要打破传统观

念采用新的运维方式［11］。如图 3 所示，边端人工智

能要充分发挥感知、思考、决策的能力，利用云边融

合，配合云端算法训练共同完成自主巡航任务［21］。

把海量的设备对象通过区域自治的方式管理

起来，把原先只能在主站侧完成的感知与动作转变

为在边缘侧和主站侧共同完成，主站侧只负责指挥

决策，以便减轻主站侧压力并降低主子站通信流

量。自管理的核心放在边缘网关侧。云边协同技

术，既能通过边缘智能网关减轻海量终端直接接入

云端的负担，又能通过就地自治决策及时响应终端

的需求，非常适用于海量分布式资源接入电网的应

用场景，同时符合配电网支撑海量新能源智能设备

接入的理念［22］。

2. 2　数据采集与即插即用　

设备数量多、类型杂、生产厂家多、协议多导致

数据采集、汇总及上送变得困难。随着配电网末端

新能源设备的不断接入，传统的数据采集系统给运

维人员带来了很大的压力。运维的核心变成了解

决人力不足问题，在当前体系结构越来越消耗人力

的情况下就需要转变系统体系结构，采用少配置、

少维护的方式降低系统对人力的依赖。在统一模

型、统一规约、统一数据上送格式的基础上，还要满

足统一管理，统一通过自动化技术达到一种即插即

用的效果。

如图 4 所示，边缘智能网关机在对上和对下 2
个方向均采用即插即用技术，提高边缘智能网关和

海量终端的接入效率，降低运维的难度和对人力的

消耗。一方面，边缘智能网关上线后自动连接网

络，主动向主站上报注册信息，云端主站自动发现、

识别、鉴权受理、协议适配、指令下装，实现边缘智

能网关在主站侧的即插即用。另一方面，低压末端

海量异构终端可安全无缝接入边缘智能网关机，自

动接入，根据接入端口及服务标识识别，通过相应

的通信协议APP自动进行协议适配，实现终端在边

缘智能网关侧的即插即用。

边缘智能网关部署即插即用服务，和云端的即

插即用服务配合，当边缘网关上线后向云端发起注

册交互请求，云端检查是否已注册网关设备、智能

网关设备信息是否合法，自动实现注册、认证全

过程［23］。

低压末端智能设备通过就地通信板卡用统一

的设备发现协议自动向边缘智能网关注册，同时边

缘智能网关机设备发现 APP 模块也支持通过轮询

方式发现低压末端智能设备。完成注册的智能设

备自动完成数据采集模型的更新，同时通知边缘网

图 3　配电物联运维系统架构与数据流设计

Fig. 3　Architecture and data flow of the power distribution IoT operation and maintenance system
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关即插即用服务模块，通过规范化的协议把设备信

息发送到云端主站侧。云端主站侧审核设备信息，

满足入网条件则自动注册到云端设备采集模型中。

低压末端智能设备完成注册后，自动上报设备状态

及告警信息。整个过程类似智能家居入网过程。

低压末端智能设备数量太多，协议不标准、厂

家研发实力也参差不齐。除了通过检测手段统一

入网标准外，还应通过容器化手段隔离设备在部署

上线过程中对其他在运行设备的影响。容器内部

的存储、内存使用、数据采集等功能不对容器外部

资源产生影响。利用容器化运行的隔离特性实现

不同类型、不同厂家设备的接入、退出和更新管理

等功能［24］。采集设备的功能和机制更加灵活可靠，

可实现新功能的无缝更新和功能无感回退。

即插即用技术不仅提供了多源设备数据采集

多样化隔离部署手段，同时提供了高效便捷的自动

化运维方法，解决了不同类型和厂家边缘智能设备

巨量接入后的运维问题，降低了人力资源投入。

2. 3　数字孪生与元数据建模　

运维的核心是设备，以物理设备为中心的数字

孪生体技术成为当前最流行的技术。设备数字孪

生体可以在虚拟世界中还原真实的场景，如配电

室。在配电室场景中所有设备的态势感知与边缘

自治都可以基于数字孪生体进行展现，同时可以基

于数字孪生体进行一些更高级的应用。不同设备

的区域、所属、所检测设备、量测、基础属性、物理部

件、智能算法等都不尽相同，随着智能设备类型越

来越多，已上线的系统很难兼容处理新增设备，并

将新增设备统一纳入边缘自治框架中［25］。配电运

维领域相比物联网系统，其设备关系更加复杂。传

统的物理模型无法解决一次电器设备数字孪生体

的构建，可以把设备模型划分为接入模型和数字孪

生体模型。接入模型主要负责量测数据、告警数据

的上行和指令数据的下行［26］。通过平台接入侧即

插即用服务实现数据的统一接入，经平台的数据处

理给数字孪生体使用。数字孪生体模型是电网模

型与业务应用模型的融合体，接入模型是数字孪生

模型的一部分。面对复杂的物理模型描述，同时考

虑系统在构建后新设备上线对接入模型与数字孪

生体模型统一动态灵活构建需求，可采用元数据设

备建模方式描述设备模型，以面向对象的方式构建

设备接入模型与数字孪生体模型，通过对象实体和

属性实体的方式构建设备模型和面向数字孪生体

的业务模型，即功能模型［27］。

所有的模型都通过元对象+元属性对象构

建［28-29］，就像计算机世界都是由 0和 1组成的一样。

通过定义一套元数据定义规则就可以通过元数据

定义出元模型和元属性，进而通过元模型和元属性

定义出任意设备模型和业务模型，实例化设备模型

得到设备实例，业务模型变为消息流通的载体格

式［30］，达到物理世界中万物皆可建模、任何时候都

可构建的效果来壮大配电系统应对新能源或万物

互联的数字化革命冲击。

2. 4　云边一体化运维　

智能网关集成控制、管理、计算和通信等功能，

遵循“硬件平台化和软件APP化”的设计理念［31］，将

软件与硬件解耦，以标准化、模块化的硬件设计与

软件APP方式，针对不同的应用场景配置相应的功

能，满足业务的灵活、快速发展需求。

云边一体化运维如图 5所示。部署云边一体化

运维平台，开发云端 APP 商店，以 APP 软件功能包

为单位，实现云端对边缘智能网关节点进行远程集

中式操作、升级、配置、消缺的自动化运维技术，解

决海量边缘智能网关节点管理困难、效率低下、运

维工作量大的问题。

图 5　云边一体化运维示意

Fig. 5　Cloud−edge collaborative operation and maintenance

图 4　即插即用架构

Fig 4　Plug and play architecture

··29



第 44 卷 
系统厂家作为软件系统研发方，把高级应用

APP提交到云端一体化运维平台。管理员对系统厂

家提交的 APP 进行虚拟环境验证，包括版本、参数

及其运行情况，审核通过后打上版本标签进行归

档。运维人员根据现场情况对云上 APP 应用与智

能网关侧APP应用进行升级，升级后APP应用自动

发送运行状态信息上报给云端监控。采用自动化

运维技术，在云端对边缘智能网关进行统一管理，

灵活扩展业务功能。云边一体化运维功能包括：

（1）边缘网关节点管理，创建、修改和删除设备等；

（2）容器管理，安装、卸载、启用、停止和修改容器内

容等；（3）应用管理，安装、卸载、更新、状态上报与

查询等；（4）操作系统、容器、APP软件版本全生命周

期统一管理等。

3 结论 

本文提出了一种云边融合、边缘自治的新一代

配电物联运维体系架构，采用“云端集中决策+边缘

智能计算+云端统一运维”的云边融合体系架构重

构灵活、高效、开放、智能、弹性、安全的新一代配电

物联运维系统。

（1）通过“云边”一体设计，基于适用于多种业

务场景的通信链路和协议，实现云边间的协同、泛

接入、弹性定制和就地决策，满足海量数据接入的

需求。

（2）依赖云平台的全局、多维等特性及本文提

到的安全防护策略，实现边缘节点的策略协同、运

维管控、能力增强，满足业务高效实时的就地决策，

优化上传数据，提高本地智能，保障接入安全。

（3）发挥边缘节点的适配作用，对下推动即插

即用，通过自发现自注册方式实现终端设备到智能

网关的自注册，减少大量繁琐的设备接入工作。

（4）云端系统基于元数据建模与数据孪生技

术，实现电力设备统一建模、实体关联关系灵活配

置、3D 模型标准统一的目的，让操控类、运行监视

类、统合分析类、设备画像类等高级应用基于统一

的平台灵活研发，达到平台+应用分离的效果。

（5）部署云边统一运维平台，开发云端 APP 商

店，以 APP 软件功能包为单位，实现云端对边缘智

能网关节点进行远程集中式操作、升级、配置、消缺

的自动化运维技术，解决海量边缘智能网关节点管

理困难、效率低下、运维工作量大等问题。目前，人

工智能算法方面并不太成熟，面向配电网领域的图

像分析与模型算法自学习能力较弱［30］，边缘侧、主

站侧的模型训练与协同仍需要加大研究，但这种云

边协同、边缘自治的理念应渗透进整个系统构建

中，这才是配电运维物联系统的关键所在，通过一

系列技术手段实现系统智慧化运作，解决在人力资

源不足的情况下配电网的运行维护问题。同时，这

也是新一代配电网数字化转型的一部分，为综合能

源基础平台的建设提供参考。
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*******************************************************************************************
“分布式光伏为主体的新型配电网建模与关键技术”专刊征稿启事

在“双碳”目标下，光伏装机容量持续爆发性增长，截至 2021年年底，我国光伏装机规模已超过 300 GW，其中分布式光伏

装机约为 1/3。近期，国家发改委提出了整县（市、区）分布式光伏规模化开发的工作要求，将进一步推动分布式光伏发电发展，

加快能源结构清洁绿色转型。然而，大量分布式光伏无序接入导致光伏容量严重超标，倒送电超出线路或变压器容量，给配电

网安全稳定运行带来极大隐患。随着分布式光伏发电功率和发电量在光伏发电中的占比越来越大，电网运行方式和机组发电

计划中的电力平衡面临较大压力，配电网安全运行和优化调控面临新的挑战。为全面提升分布式光伏的电网友好性及协同调

控水平，促进配电网绿色、安全、高效运行，需重点研究分布式光伏为主体的新型配网建模、规划与调控关键技术。

为此，《综合智慧能源》（原《华电技术》）特推出“分布式光伏为主体的新型配电网建模与关键技术”专刊，邀请中国农业大

学付学谦副教授、浙江大学杨强教授、中国电力科学研究院陈宋宋高级工程师、华北电力大学夏世威副教授、中国电力工程顾

问集团有限公司杨卧龙高级工程师担任特约主编，共同探讨“双碳”目标及“整县光伏推进”背景下分布式光伏为主体的新型配

电网建模与关键技术，欢迎业内同仁踊跃投稿！

一、征稿范围（包括但不限于）

（1）整县（市、区）屋顶分布式光伏发电预测方法。

（2）考虑高比例分布式光伏的电力平衡分析方法。

（3）温室光伏为主体的农业能源互联网建模与仿真。

（4）计及光伏发电不确定性的多时间尺度调度模型与算法。

（5）考虑经济性和碳排放的光伏发电站规划及设计。

（6）需求侧多元可调节资源建模与预测。

（7）高比例分布式光伏台区协调优化。

（8）台区多元用户协调互动与市场机制。

二、时间进度

专刊拟于2023年3月31日截稿，择期优先出版。

三、征稿要求

（1）专刊只收录未公开发表的论文，拒绝一稿多投。作者对论文内容的真实性和客观性负责。

（2）按照《综合智慧能源》论文格式要求使用Word软件排版，论文模板请在网站（www.hdpower.net）首页作者中心下载。

（3）请保留论文图片、曲线和表格原始文件，并在投稿时按规定提交。

（4）论文作者应遵守相关学术不端规定。

四、投稿方式

（1）在线投稿（推荐）：登录在线采编系统（www.hdpower.net 或 www.iienergy.cn），完成在线全文投稿，欢迎投稿时推荐审

稿人。

（2）邮箱投稿：fuxueqian@cau.edu.cn（付教授）；hdjs-chd@vip.163.com（编辑部）。

（3）咨询联系：刘芳 0371-58501060，13838002988；杨满成 010-63918755，13801175292。
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